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Estimado cliente de SCHMERSAL:
Estimado cliente de Elan:

El presente folleto reproduce en detalle la
presentacion central de la conferencia que
Elan celebré en 2005 para tratar la retirada de
la norma EN 954-1 y los nuevos criterios de la
norma revisada EN 1SO 13849-1. Uno de los
principales objetivos al publicar este folleto
es demostrar la avanzada competencia que

el Grupo Schmersal posee en el campo de la
seguridad de las maquinas, como proveedor
de dispositivos de conmutacién y sistemas de
seguridad concebidos para proteger a perso-
nas, maquinas y equipos. Deseamos ademas
proporcionar a nuestros clientes informacién
adicional sobre aspectos técnicos y normati-
vas con el fin de ser vuestra compaifiia prefe-
rida a la hora de implantar componentes de
seguridad y sistemas de mando de maquinas.

A continuacion se resume la presentacién de
los ingenieros Thomas Boérner y Karl-Heinz
Billesbach, empleados del Berufsgenossen-
schaftliches Institut fur Arbeitsschutz - BGIA
(Instituto de Seguridad y Salud de los Orga-
nismos de Seguros y Prevencion de Riesgos
Laborales) de Sankt Augustin, Alemania.
Ambos trabajan en la unidad de electrénica
del departamento técnico de proteccion de
maquinas y sistemas de mando, una actividad
intimamente relacionada con el tema que nos
ocupa. Los datos del presente documento se
basan en la presentacion en PowerPoint de los
dos ingenieros, por lo que a ellos corresponde
la propiedad intelectual de los mismos.

Tanto el BGIA, como las compaifiias de se-
guros y prevencion de riesgos laborales del
sector de la maquinas han mostrado un gran
interés en el desarrollo de la norma revisada
EN ISO 13849-1. Esta iniciativa esta destina-
da a las pequefias y medianas empresas que
fabriquen o utilicen maquinas y sistemas de
mando, a las que se quiere ofrecer una orien-
tacién lo mas simple y exhaustiva posible para
su futura ejecucion en todos los sistemas de
mando relativos a la seguridad.

La aplicacion de la norma prEN ISO 13849-1
es actualmente objeto de una gran controver-
sia que afecta a un grupo concreto de normas.

Wuppertal/Wettenberg, marzo de 2006

La norma especifica del sector IEC EN 62061
(derivada de la IEC EN 61508) también com-
pite para reemplazar la EN 954-1, especial-
mente en el sector de los sistemas eléctricos,
electrénicos y electrénicos programables con
funciones de seguridad.

De todos modos, la gama de productos del
grupo Schmersal ya esté en disposicion de
cumplir las especificaciones de ambas normas
futuras. Si tiene usted alguna duda relativa a
este tema, consultenos.

Para mayor claridad, hemos dividido la
presentacion “prEN ISO 13894-1: Una nueva
vision de la seguridad de las maquinas” en
diferentes apartados, que, a su vez, estan sub-
divididos, para que el lector pueda profundizar
en aquellos temas que sean de su interés.

Le agradecemos por anticipado su com-
prension respecto al uso de abreviaturas (las
cuales son inevitables). De todos modos, se
adjunta un glosario para facilitar la compren-
sion (véase la pagina desplegable).

Aunque hemos intentado que el resumen sea
claro y comprensible, es posible que sé6lo
hayamos conseguido este objetivo en parte,
dada la complejidad del tema. Asimismo, es
posible que queden algunas dudas por resol-
ver.

Pese a todo ello, deseamos que la lectura de
este documento le resulte interesante y espe-
ramos trabajar con usted en un futuro.

Atentamente,

/ea.' z %K«,meﬁ__

Heinz Schmersal
Consejero delegado
K.A. Schmersal Holding GmbH & Co. KG

(O

Friedrich Adams
K.A. Schmersal Holding GmbH & Co. KG
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Introduccion

Cuando dentro de unos afios la norma

EN 954-1! sea sustituida, lo cual a estas
alturas se da por sentado, se producira una
especie de cambio paradigma. En el futuro se
reduciré la importancia en el enfoque determi-
nista, en la ejecucion de partes relacionadas
con la seguridad de los sistemas de control de
las maquinas, y apareceran visiones probabi-
listicas.

Dos normas compiten por la sucesién de la EN
954-1: la primera es la prEN 1SO 138492, di-
sefiada especialmente para ser una continua-
cion de la EN 954-1. La segunda es la IEC EN
620613, una derivada de la IEC EN 61508*
especifica del sector.

La teoria probabilista se mantendré en el
futuro en ambas normas (por lo menos en
cuanto a la nocion genérica de ingenieria de
fiabilidad), independientemente de la decisién
que se tome. En cambio, la norma EN 954-1
se basa esencialmente en el estudio de las
estructuras.

En el presente articulo, basado en la confe-
rencia de Elan de 2005, nos concentraremos
en la prEN ISO 13849-1, la probabilistica. Es
decir, la teorfa basada en el calculo y estable-
cimiento de modelos probabilisticos tiene una
importancia mucho mayor en las normas IEC
EN 61508 e IEC EN 62061. En cambio, en la
prEN ISO 13849-1 se ha intentado conseguir
un delicado equilibrio entre el pensamiento
determinista y el probabilista, simplificando
los nuevos elementos a un nivel necesario y
practicable para el usuario medio (véase la
Figura 1).

1) EN 954-1: 1997-03: Partes relacionadas con
la seguridad de los sistemas de control de las
magquinas. — Parte 1: Principios generales para el
disefio (corresponde asimismo a la ISO 13849-1:
1999-11)

2) prEN I1SO 13849-1: 2004-06: Partes relacionadas
con la seguridad de los sistemas de control de las
maquinas — Parte 1: Principios generales para el
disefo.

ATENCION: Este borrador no es idéntico a la ver-
sion definitiva. Actualmente estan en preparacion
las versiones definitivas en cada pais.

3) IEC EN 62061: 2005-10: Seguridad de las ma-
quinas — seguridad funcional de los sistemas de
mando eléctricos, electrénicos y electrénicos
programables relativos a la seguridad

4) IEC EN 61508: 2002-11: Seguridad funcional de
los sistemas de mando eléctricos, electréonicos y
electréonicos programables relativos a la seguri-
dad
Parte 1: Requisitos generales

Parte 2: Requisitos de los sistemas de mando
eléctricos, electronicos y electrénicos
programables relativos a la seguridad

Parte 3: Requisitos del software
Parte 4: Términos y abreviaturas

Parte 5: Ejemplos para calcular el nivel de
integridad de seguridad

Parte 6: Principios de aplicacién de las normas
IEC 61508-2 e IEC 61508-3

Parte 7: Detalles de aplicacion de procedimien-
tos y medidas

Fuente: Beuth Verlag GmbH, 10772 Berlin;
www.beuth.de
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Figura 1: Equilibrio entre determinismo y probabilismo

Sin animo de ofender a los autores de la nor-
ma prEN ISO 13849-1, nos permitimos decir
que se trata de una version “light” de la IEC
EN 61508. Y decimos “light” porque la carac-
teristica particular de la prEN ISO 13849-1 es
su intento de tener en cuenta los intereses de
la mayoria de los clientes a los que se dirige,
es decir, las pequefias y medianas empresas
de maquinaria y sistemas de mando, permi-
tiendo simplificaciones y generalizaciones
adecuadas y justificables en cuanto a la
seguridad. A ello se suma el objetivo evidente
de limitar los esfuerzos afiadidos que implica
la vision probabilista.

Por ejemplo, si nos centramos en el desarro-
llo de componentes electrénicos complejos
basados en microprocesadores con funcio-
nes de seguridad, ya sean controladores de
programas almacenados, sistemas de bus o
escaneres laser, la norma preN ISO 13849-1
es de poca utilidad. En estos casos seria mejor
utilizar la IEC EN 61508.

Antecedentes de la retirada de la
norma EN 954-1

A la pregunta de si la retirada de la EN 954-1
tiene sentido y responde a las incidencias de
los accidentes de maquinaria, es decir, si los
accidentes industriales pueden ser causados
por las limitaciones y lagunas de la EN 954-1,
la respuesta es un “no” rotundo.

Por lo menos, esa es la respuesta desde el
punto de vista aleman, si bien ello no quiere
decir que la norma EN 954-1 no sea mejorable
y no admita criticas. Lo que se pone en duda
es la necesidad de una sustitucién total por
otra norma que no suponga una compatibili-
dad absoluta y automatica.
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Por otro lado, durante muchos afios ha exis-
tido una discusién extremadamente contro-
vertida sobre la precision de las perspectivas
y normas de la EN 954-1, especialmente en
otros estados miembros de la Unidén Europea,
pero también en circulos alemanes.

» Desde un punto de vista tedrico, las criticas

encuentra en una maquina individual, en un
dispositivo complejo con mdltiples conexio-
nes o en un sistema de produccion integra-
do. Asimismo, podria decirse que: A mayor
complejidad —> mayor nivel de riesgo
residual —> jmayores medidas requeridas
para controlar el riesgo residual!

1) Compérese también con la norma CR 954-100 — Principios de

2) En adelante, nos referiremos a las partes relacionadas con
la seguridad de los sistemas de control de las maquinas con
las siglas SRP/CS, del inglés “safety-related part of a control

se basan esencialmente en el hecho de que
la EN 954-1 “s6lo” presenta medidas des-
tinadas a reducir el riesgo en una gama de
distintos niveles, con lo que se genera un
Unico nivel de riesgo residual en todas las
categorias?. Ello significa que el riesgo para
el operador de la maquina es tedricamente
constante, independientemente de que una
SRP/CS? (parte relacionada con la seguridad
de los sistemas de control de las maquinas)
se ejecute de acuerdo con la categoria 1, 2,
3 04,y que no se diferencia, por ejemplo,
entre el riesgo que supone una lesion leve
(reversible) o grave (irreversible). Ademas,
esta vision deriva de la falta de una categoria
comun en la norma EN 954-1.

Los criticos exigen que a mayor nivel de ries-
go se requieran medidas mas estrictas para
reducir el riesgo residual.

Asimismo, como se menciona en la segun-
da critica, los requisitos de la EN 954-1 no
reflejan adecuadamente la complejidad cre-
ciente en los sistemas automatizados de las
fabricas, es decir, en cuanto al analisis del
numero de “eslabones de la cadena” y de los
diversos niveles de interconexion, no tiene
suficientemente en cuenta si la SRP/CS se

uso y aplicacion de la norma EN 954.1

system”.

La falta de consideracion de la complejidad
de la SRP/CS es, sin duda, un aspecto a
tener en cuenta.

Por otro lado, el argumento de que la EN
954-1 ya no refleja el estado actual de la
tecnologia es incuestionable, sobre todo
porque, aunque no excluye explicitamente
las tecnologias basadas en microprocesado-
res programables, no define ningln requisito
referente a las mismas.

Esta representacion de las criticas, que no
pretende ser exhaustiva, sirve simplemente
para comprender mejor el contexto de esta
polémica, sin tener que entrar a fondo en el
tema (véase también la Figura 2).

Criticas:

® Aunque es aplicable a sistemas programa-
bles y a electronicas complejas, no presenta
requisitos detallados.

¢ Los requisitos para la consideracion de los
valores de fiabilidad son inadecuados.

e La exclusion de defectos en la categoria 1
produce una falta de jerarquia para determi-
nar el alcance de la reduccién del riesgo.

e En la tabla de riesgos no existe una relacion
directa entre reduccion del riesgo y catego-
ria, y no se tiene en cuenta la complejidad.

Figura 2: Algunas criticas a la actual EN 954-1
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Figura 3: Reduccion del riesgo y nivel de fiabilidad requeridos. S = gravedad de la lesion, F = frecuencia
y/o duracién de la exposicion al riesgo, P = posibilidad de reducir el riesgo.

Nueva tabla de riesgos

Antecedentes

La norma prEN ISO 13849-1 también utiliza
una tabla de riesgos (véase Figura 3); sin
embargo, la consideracion de los parametros
de riesgo ya no se traducen en categorias

de control, como en la EN 954-1, sino en los
denominados niveles de fiabilidad (PL).

El PL, nivel de fiabilidad, designa la capacidad
de una parte relacionada con la seguridad de
los sistemas de control de las maquinas (SRP/
CS) de ejecutar una funcién de seguridad para
alcanzar la reduccion del riesgo deseado, un
enfoque que incluye aspectos cuantitativos y
cualitativos.

Los parametros de riesgo individuales de la
norma prEN I1SO 13849-1 (gravedad de la
lesion, frecuencia y duracién de la exposicion,
etc.) no se modifican respecto a los de la nor-
ma EN 954-1.

Ejecucion

El nivel de fiabilidad correspondiente (subdi-
vidido desde PL “a” hasta PL “e”) refleja los
diferentes riesgos residuales, expresados
como la probabilidad de fallo grave por hora o
PFH,! (véase también la Figura 4).

Por tanto, el enfoque de la nueva norma tiene
en cuenta la probabilidad residual, es decir,
incluye ingenieria de fiabilidad o una combi-
nacion de las visiones determinista y probabi-
lista.

Los grados del PL se han seleccionado para
que se ajusten a los niveles de integridad de
seguridad (SIL) de la IEC EN 61508, y puedan
asociarse a las categorias de control de la

EN 954-1, si bien la coincidencia no es exacta
(como ya hemos indicado); por ejemplo, la
categoria 1 corresponde (aunque no exacta-
mente) al PL “b”, la categoria 2, al PL “c”, etc.

1) PFH = probabilidad de fallo por hora
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Probabilidad de fallo peligroso por hora

ENISO 13849-1 107 105 10 107 10-¢
3x10-®
PL /

Proteccion ante Proteccion ante
riesgos bajos riesgos altos

Figura 4: Definicion del PL, como fiabilidad relativa a la seguridad

Aplicacion < El PL es una consideracion global, y siempre

e Deben tenerse en cuenta todas y cada una se refiere a la cadena de sensores (detec-
de las funciones de seguridad de la maquina cién), al componente légico (proceso) y al
que surjan a partir de un andlisis de riesgos, accionador (interruptor).

como, por ejemplo, la parada de emergen-
cia, el enclavamiento de resguardos maviles,
etc. El denominado PL, es el producto de la
consideracioén de la gréafica de riesgo (la letra
“r” significa “requerido”)™.

Funciones de seguridad ejecutadas por las partes relacionadas con la seguridad de los
sistemas de control de las maquinas

@ |

Sensor Componente l6gico Accionador

Ejemplos en maquinaria:

e Parada cuando se abren los
resguardos

e Reduccion de la velocidad en
modo manual (configuracion)

Deteccién Proceso Interruptor

Representacién segun la norma:

Figura 5: Funcion de seguridad y SRP/CS

1) La sistematica de la norma distingue entre PL_y PL.
PL, se refiere al nivel de fiabilidad estimado necesario
una vez considerado el riesgo (es decir, se trata de un
valor deseado concreto). PL se refiere al resultado del
andlisis (es decir, se trata del valor real).
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Nuevos aspectos a tener en cuenta

El resultado de la combinacion de los enfo-
ques determinista y probabilista (el equilibrio al
que nos hemos referido anteriormente) es que
para la determinacion del PL hay que tener en
cuenta los siguientes aspectos (véase también
la Figura 6):

1. La categoria de control (de forma aproxima-
da, como ya hemos mencionado) conteni-
da en la norma, es denominada de forma
predominante “arquitectura designada”.

2. EI“MTTF,” (tiempo medio hasta el fallo
peligroso).

3. La “cobertura de diagnostico” (DC).

4. La denominada “gestion de fallos por cau-
sas comunes” (CCF).

Asimismo, existen medidas para contrarres-
tar los fallos de sistema, un prerrequisito ya
presente en la norma prEN ISO 13849-1y que
aparece en el Anexo G. Su origen es la teoria
del fallo en la ingenieria de fiabilidad, que dis-
tingue entre fallos coincidentes (véase MTTF,)
y sistematicos, entre otros (véase la Figura 7).

Aplicacion

« Deben tenerse en cuenta todas y cada una
de las funciones de seguridad de la maquina
que surjan a partir de un andlisis de riesgos,
como por ejemplo la parada de emergencia,
el enclavamiento de resguardos moviles,
etc. El denominado PL, es el producto de la
consideracion de la grafica de riesgo (la letra
“r” significa requerido).

e El PL es una consideracion global, y siempre
se refiere a la cadena de sensores (detec-
cion), al componente Idgico (proceso) y al
accionador (interruptor) (véase la Figura 5).

como en la
norma
EN 954-1 (1997)

~>

"
a partir de la
categoria 2

‘.
A.A
Categorias
(redundancia,
pruebas)

d diendo d
1‘\8!) ependiendo de

la categoria

MTTF, ) «—

(calidad de los ~
componentes) ;

wY

a partir de la
categoria 2

DC \
> (calidad de las IA <
’

pruebas)

. Vad

Y

Figura 6: Extension de los términos referidos a las categorias
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Figura 8: Determinacion simplificada del Nivel de Fiabilidad (PL)

El nivel de fiabilidad en sustitucion

de la categoria de control

El resultado de los analisis del 1 al 4 (es decir,
el analisis de la arquitectura designada, el
MTTF, por canal, la DC y el CCF) se introdu-
cen en un diagrama de bloques a partir del
cual se obtiene el nivel de fiabilidad alcanzado
(véase la Figura 8).

Ello significa que un PL “e” requiere una es-
tructura que corresponda a la categoria 4, un
valor MTTF, por canal “alto” y una DC igual-
mente “alta” (el concepto de DCaVg correspon-
de a la cobertura media de diagnoéstico).

Si, en cambio, el objetivo es que la reduccién
del riesgo alcance un PL “c” o “d”, pueden
seleccionarse varias posibilidades de disefio;
por ejemplo, para un PL “d”, una estructura
conforme a la categoria 2, un MTTF “alto”

y una DC “media”. A partir de la categoria 2
debe tenerse siempre en cuenta el factor CCF.

Debido a que los limites entre los diferentes PL
del diagrama no coinciden exactamente con
las categorias, se permite una simplificacion
(en la norma se incluye una tabla, en lugar de
un grafico). Véase la Figura 9.

Aqui concluye esta breve descripcion a gran-
des rasgos de la prEN ISO 13849-1.

Nivel de fiabilidad
(¢}
[ [
|
|
| |
| |
| |
|
|

d | @ MTTF, = bajo
— B MTTF,=medic- — — — —
e B MTTF, = alto
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B 1 2 2 3 3 4
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avg avg avg avg — avg avg avg

0 0 baja media baja media alto

Figura 9: Nivel de fiabilidad (PL): determinacién alternativa mediante una tabla



Arquitecturas designadas

Antecedentes

La norma prEN ISO 13849-1 tiene en cuenta
las categorias de control ya conocidas a través
de las denominadas “arquitecturas designa-
das”, que pueden describirse como un célculo
avanzado de las estructuras de SRP/CS. Por
célculo avanzado nos referimos a que ya se ha
comprobado la contribucién de estas estruc-
turas a la reduccién del riesgo en el marco de
los modelos de Markov, conforme a la norma
IEC 61508. Por tanto, el usuario de la norma
pPrEN ISO 13849-1 ya no tiene que preocupar-
se por esos célculos matematicos complejos.

La consideracion de la arquitectura designada
de una SRP/CS actualiza el enfoque deter-
minista anterior a la EN 954-1. Sin embargo,
como ya se ha indicado, en el futuro se referira
s6lo a un aspecto de los muchos que confor-
man el nivel de fiabilidad.

Si le parece que ya ha oido hablar de las
arquitecturas designadas, esté en lo cierto.
Basicamente, se refieren ni mas ni menos que
a las estructuras de SRP/CS ya conocidas,
establecidas y comprobadas de las varias ca-
tegorias de control que se aplican en la norma
EN 954-1. Sin embargo, una excepcion es la
categoria 2 (como hemos indicado).

prEN ISO 13849-1 I-#

Nivel de
Riesgo fiabilidad
bajo

Ejecucion
La norma prEN ISO 13849-1 reconoce las
arquitecturas designadas de la Figura 10.

Aplicacion

El establecimiento de arquitecturas designa-
das supone un avance positivo hacia la simpli-
ficacion en la prEN 1SO 13849-1; sin embargo,
quedan algunas cuestiones por resolver (que
tampoco se resuelven en la interpretacién de
la EN 954-1).

Entre ellas est4 la cuestion de como debe
ejecutarse la funcion de dos canales en el nivel
del sensor y el accionador en las categorias 3
y 4. Ello significa que las funciones del sen-
sor y el accionador deben estar fisicamente
presentes dos veces, por ejemplo en forma de
dos interruptores en el controlador de posicion
de un resguardo movil, y no se especifica qué
medidas deben tomarse si uno desea desviar-
se de las arquitecturas designadas.

Pueden considerarse muchas alternativas:

La opcion 1 se basa en la norma C (norma de
productos), que ofrece sugerencias de disefio
precisas. Por ejemplo, en maquinas de papel
e impresoras, basta con un dnico interruptor
de seguridad eléctrico de 2 canales para el
control de posicion de un resguardo movil.

Categorias 3y 4:

Sefial de

Control

Categorias By 1: Categoria 2:
Sefial de Sefial de Control Control
entrada salida
o My B Sotl ce )
entrada

Sefal de !

jconexion

| T e OTE]

Control
iy Sefial de Sefial de
entrada salida

Control

entrada <

Sefial de

Figura 10: Introduccién a las arquitecturas designadas
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La opciodn 2 consiste en utilizar la exclusion de
defectos (véase Figura 11). En tal caso, debe
realizarse con las mismas precauciones que
con la EN 954-1. Se pueden emplear las listas
de exclusiones de defectos de los Anexos A al
D de la norma EN ISO 13849-2 (anteriormente
EN 954-2) o realizar los analisis uno mismo,
siguiendo estrictamente la Seccion 3.3 de la
norma ISO 13849-2.

¢Cuéndo puedo realizar una exclusion
de defecto?

No siempre es posible evaluar una SRP/
CS sin asumir la exclusion de ciertos de-
fectos. Para obtener informacion detalla-
da sobre exclusion de defectos, véase la
norma EN ISO 13849-2.

Las exclusiones de defectos pueden
basarse en:

» La improbabilidad técnica de la inciden-
cia de ciertos defectos.

e La experiencia técnica generalmente
aceptada, independientemente de la
aplicacion.

» Las exigencias técnicas relativas a la
aplicacion y a los riesgos especiales.

Figura 11: Exclusion de defectos

La opcion 3 consiste en dejar de lado las sim-
plificaciones de la prEN ISO 13849-1 y realizar
los célculos matematicos segun los modelos
de Markov, las redes de Petri o similares (o
encargar a alguien que los realice) (véase la
Figura 12).

¢ Es absolutamente fundamental que
utilice arquitecturas designadas, o
puedo prescindir de ellas?

451 ... Existen varios métodos para
estimar los aspectos cuantificables del PL
de cualquier tipo de sistema, por ejemplo
una estructura compleja. Algunos de ellos
son los modelos de Markov, las redes de
Petri estocasticas generalizadas (GSPN)
o los diagramas de bloques de fiabilidad
[véase la serie EN 61568 (IEC 61508)].

Para facilitar la evaluacion de los as-
pectos cuantificables del PL, la norma
proporciona un método simplificado
basado en la definicion de cinco arquitec-
turas designadas que cubren criterios de
disefio y comportamientos especificos en
condiciones de fallo.

Figura 12: “No hay norma sin excepcion”

iATENCION al utilizar la arquitectura desig-
nada para la categoria 2!

Aunque la descripcion anterior da por sentado
que las llamadas arquitecturas designadas son
bien conocidas, existe una excepcién funda-
mental, que es la estructura recomendada
para la categoria de control 2.

En este caso se producira un cambio consi-
derable: mientras que la categoria de control
2 establecia hasta ahora que las estructuras
de 1 canal debian ser controladas automa-
ticamente por los mandos de la maquina a
intervalos adecuados, en el futuro, con una
arquitectura designada, la frecuencia de com-
probacién debera ser 100 veces mas elevada
que la demanda previsible de la funcion de
seguridad, y deberé existir una segunda salida
(véase la Figura 13 de la pag. 15).



Categoria 2:

Control Control

Sefial de‘ ‘ Sefal de
entrada salida

1

1 22via
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o indi-

cacion

Control
Control

Figura 13: Nuevos requisitos de la categoria de
control 2

Basicamente, esta arquitectura designada es
como una version “light” de la categoria de
control 3. Cuando al final de este documento
intentemos resumir las modificaciones prac-
ticas derivadas de la introduccion de la prEN
ISO 13849-1, el resumen incluird la recomen-
dacién imperativa de que se comprueben las
SRP/CS con categoria de control 2 para ver si
cumplen con los requisitos futuros.

Valores de MTTF,

Antecedentes

Lo primero que hay que decir sobre las con-
sideraciones de la prEN ISO 13849-1 sobre el
MTTF,, a pesar de que a veces se olvide, es
que las SRP/CS siempre conservan un poten-
cial de fallo residual de efecto critico para la
seguridad (el potencial de fallo por coinciden-
cia de fallos peligrosos). De ahi la necesidad
de controlar este riesgo residual, es decir, de
reducirlo a un nivel aceptable.

Un ejemplo seria un interruptor que no abre o
no cierra. Generalmente, en una maquina, un
interruptor que no abre conlleva un estado pe-

prEN IS0 13849-1

Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

S
f
s‘..[ .
! @
Punto incial para g
3 2
valorar fareduceion B
del riesgo G _,[
s,-}l ity
2
I

Riesgo
alto

ligroso, en ausencia de redundancia o de una
pronta identificacién del fallo. Sin embargo,
no todos los interruptores son iguales: existen
diferencias de disefio, material, etc.

Asimismo, puede decirse que existen dife-
rencias de calidad que pueden afectar a la
probabilidad de estos fallos coincidentes.

Asi pues, el MTTF, es un indicador de calidad
que se refiere a la fiabilidad de los compo-
nentes y dispositivos de seguridad de una
SRP/CS.

Por definicion, el MTTF, es una media esta-
distica que representa el tiempo de funciona-
miento sin averias previsto por afio (= MTTF),
si bien en la prEN ISO 13849-1 sélo se tienen
en cuenta las averias como un componente
peligroso. De ahi el término MTTD,, (“d”, del
inglés “dangerous”, significa “peligroso”, y no
todos los fallos tienen un efecto critico sobre
la seguridad). Por tanto, el valor MTTF siem-
pre es mayor que el MTTF. El valor se expresa
en afios (= a).

Por consiguiente, el valor MTTF, es siempre
el inverso (el valor reciproco) del valor PFH,,.
Un valor MTTF, de 10 a, por ejemplo, equivale
a un valor PFF, de 1,14 x 10 (1/10 x 8.760),
aungue so6lo hace referencia a un canal.

Al considerar el MTTF o el MTTF, se asume
una distribucién exponencial del fallo coinci-
dente, es decir, después de la secuencia del
MTTF o MTTF,, el 63% de todas las unidades
(peligrosas) ya han fallado, y la probabilidad de
supervivencia de las unidades afectadas es de
so6lo el 37% (véanse las Figuras 14 y 15).

1) Los valores de PFH, calculados segun la norma IEC
EN 61508, pueden incluirse en célculos realizados
segun la prEN ISO 13894-1, siempre que se tengan
en cuenta los detalles del SIL. De este modo se
obtiene una visién simplificada, especialmente en
estructuras de 2 canales, pero existe menos riesgo
de que los célculos den unos resultados demasiado
optimistas.
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Figura 14: llustracion de la vida Gtil media: se representan tres colectivos con diferentes niveles de
fiabilidad. Sus unidades (representadas por los puntos) fallan en momentos coincidentes. Las coorde-
nadas verticales indican el momento del fallo. Estos momentos estan separados por periodos largos.
Por ejemplo, en el caso del primer colectivo, algunas unidades duran 18 afios mientras que otras ya han
fallado al cabo de un afio. El 63% ya han fallado al cabo de 6 afios. (Fuente: Introduccién a los métodos
de andlisis de fiabilidad, SIEMENS AG, 1&S ISICS IT2)
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Figura 15: (Qué significa exactamente el MTTF,?
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ATENCION: Una excepcion a esta distribucién
exponencial asumida, tipica de la electronica,
son los componentes afectados por desgaste,
que tienen una distribucién de vida util diferen-
te. Este factor se refleja en la norma prEN ISO
13849-1 a través del tamafio intermedio del
calculo del valor B, (véase mas adelante).
Ejecucion

En la norma prEN ISO 13894-1, la considera-
cion del MTTF, y el PHF varia dependiendo de
si se usan:

e en un unico componente de seguridad
e en un unico canal de una SRP/CS
e en una SRP/CS completa.

La diferenciacion indicada solo puede enten-
derse teniendo en cuenta que una gran parte
de los usuarios de componentes de seguridad
y otros dispositivos recogidos en la prEN ISO
13894-1 no los fabrican, sino que los adquie-
reny los integran a una SRP/CS.

En el futuro, estos usuarios de la prEN ISO
13894-1 que adquieran componentes de se-
guridad listos para su uso, como los del Grupo
Schmersal, lo tendran atin mas facil, ya que se
supone que todos los principales fabricantes
incluiran los valores correspondientes a la
norma prEN ISO 13894-1 en su documenta-
cion técnica.

El comprador de componentes de seguridad
tiene derecho a exigir a su proveedor que le
proporcione estos datos a tiempo, antes de
que la prEN ISO 13849-1 entre en vigor. No
tiene por qué ser inmediatamente, pero si al
menos pronto (véase el apartado “Entrada en
vigor de la norma prEN ISO 13849-1").

prEN ISO 13849-1

Asimismo, también pueden exigir esta infor-
macion de los proveedores quienes adquieran
otro tipo de componentes y dispositivos que
desde el punto de vista de la directiva sobre
méaquinas CE (MRL) no sean estrictamente
componentes de seguridad, sino productos
de doble uso, es decir, aplicables simultanea-
mente a tareas operativas y a funciones de
seguridad.

ATENCION: Si se establece una exclusién de
defectos para un componente, el valor MTTF,
de la férmula correspondiente debe conside-
rarse « (véase mas adelante).

Aplicacion:

MTTF, para un solo canal

En este caso, en referencia a la formula de la
Figura 16, el usuario sélo tiene que sumar los
valores de MTTF individuales de los compo-
nentes del SRP/CS mediante el método deno-
minado de recuento de partes. Véase también
el ejemplo de célculo de la pagina 18.

N
1 _2 1
MTTF, ~ . ' MTTF,,
=

Figura 16: MTTF, por canal
(método de recuento de partes)

La suma se compara con los valores de las
tablas siguientes (véase la Figura 17) para
indicar la calidad de la seguridad de un canal
individual de un SRP/CS.
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Descripcion de la calidad | Rango de valores de MTTF,
baja 3 afios = MTTF, < 10 afios
media 10 afios = MTTF, < 30 afios
alta 30 afos = MTTF, = 100 afos

iEI MTTF, es una media estadistica y no garantiza la duracion de la vida util!

Figura 17: EI MTTF, es una media estadistica del tiempo de funcionamiento sin fallos peligrosos en un

solo canal de control

Ejemplo de céalculo

i Componente Unidades | MTTF, ; /MTTF,; nj/MTTF, ;
(nj) [a] peor [1/a] peor [1/a] en peor
caso caso caso

Transistor biploar de baja potencia 1142 0,000876 0,001752
Resistencia de pelicula de carbon 11416 0,000088 0,000438

3 Condensador convencional, sin 5708 0,000175 0,000701
alimentacion

4 Relé (datos del fabricante) 4 1256 0,000796 0,003185

5 Contactor 32 0,031250 0,031250

Z(nj/MTTFdVJ.) 0,037325

MTTF, = 1/2(n/MTTF, ) vl 26,79

mejores, es decir, un MTTF, mas alto.

Este ejemplo da un MTTF, de 16,8 afios, un valor “medio” segun la figura 17.
En este ejemplo, el contactor tiene una gran influencia. En general se obtienen resultados mucho

Ademas, se aplican las siguientes normas:

= Los valores de MTTF siempre se aplican a
un canal, es decir, no importa si se trata de
una estructura (o arquitectura designada) de
1 0 2 canales, a menos que los canales se
estructuren de forma distinta. En este caso
se aplica una férmula denominada de sime-
trizacion (véase la Figura 18).

« El fabricante o distribuidor de la maquinaria
es responsable de calcular o encargar el cal-
culo del valor MTTF, de un canal segln las
condiciones de la directiva CE sobre maqui-
nas.

« ATENCION: Si el célculo produce varios
valores de MTTF por canal superiores a
100 afios, el exceso se “recorta”, ya que un
canal de SRP/CS soélo puede tener un valor
MTTF, de 100 afios como maximo (a dife-
rencia de un componente de seguridad, que,
considerado individualmente, puede tener
un valor muy superior). Con esta restriccion
de 100 afios, los creadores de la norma
pretenden evitar que los valores de MTTF
den una vision demasiado optimista, con el
fin de obtener un nivel de fiabilidad superior
0 permitir el uso de métodos de calculo para
sustituir las estructuras de 1 canal cuando se
requieren estructuras de 2 canales.
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= Las arquitecturas designadas asumen el mismo MTTF, para ambos canales.
= Formula de simetrizacion para valores de MTTF  distintos:

1
1 N 1
MTTF, ., MTTF,,

2
MTTF, = 3 MTTF, o, + MTTF, -, -

e Ejemplo: MTTF, , = 3 afios, MTTF, _, = 100 afnos, de modo que el MTTF, = 66 afios

Figura 18: Diferentes MTTF  por canal —> simetrizacion

» ATENCION: La unificacion de los diferentes
dispositivos de seguridad de una SRP/CS
debe cumplir las siguientes condiciones:

« la aplicacién debe seguir estrictamente
la informacion contenida en el manual de
instrucciones

= pueden realizarse exclusiones de defectos
adicionales, especialmente en lo referente
al cableado eléctrico, de acuerdo con la
norma ISO 13849-2.

e Cuando se utilice software, hay que cumplir
los requisitos adicionales de la prEN ISO
13849-1 (véase la Seccion 4.6).

e La denominada formula de simetrizacion es
aplicable cuando dos canales de una SRP/
CS se hayan estructurados de forma diferen-
te (véase la Figura 18).

Notas

« En el caso de los componentes o dispositi-
vos individuales disefiados para una SRP/CS
del sector que cubre la norma IEC EN 61508
(o IEC EN 62061), en general se aplica un va-
lor denominado lambda (A). El valor equivale
al PFH, de la norma prEN ISO 13849-1.

Sin embargo, si se desea oscilar entre los
ambitos de la prEN ISO 13849-1y la IEC EN
61508 (0 IEC EN 62061) en componentes y
dispositivos de seguridad (véase la pagina
44), recomendamos el uso del nivel de fiabili-
dad o SIL.

« Si solo se dispone de un valor MTTF (es
decir, no existe valor MTTF ), éste puede
duplicarse (siempre y cuando exista un equi-
librio aproximado entre fallos peligrosos e
inofensivos) para obtener el valor MTTF,. La
norma prEN ISO 13849-1 recomienda que en
caso de duda sélo se incluya una parte del
valor en el célculo (se sugiere un 10%) para
quedarse corto.

 Si sdlo se dispone de un valor MTBF, para
simplificar, se puede considerar generalmen-
te como un valor MTTF.

Aplicacion: calculo del MTTF,

para un unico dispositivo de seguridad

Este apartado va dirigido a quienes construyen
para su propio uso dispositivos de seguridad,
sistemas de mando y productos de uso dual.
La norma es dividir los equipos de seguridad
en sus componentes funcionales y calcular el
valor MTTF, mediante el método de recuento
de partes (ya descrito).

En este caso, la norma preN ISO 13849-1
también ofrece alternativas si no existen valo-
res MTTF ni MTTF,, proporcionando valores
tipicos en las tablas del anexo C para compo-
nentes eléctricos y electronicos individuales
(véase la Figura 19). Otros documentos de re-
ferencia son, por ejemplo, la norma SN 29500
o los manuales MIL.
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norma SN 29500:

Las tablas C.2 a C.7 indica los valores tipicos MTTF, para componentes eléctricos segun la

Componente Ejemplo MTTF [a] | MTTF, [a] | MTTF, [a] | Fallos
compo- | tipico peor caso | peli-
nente grosos

Transistor bipolar TO18, TO92, 34.247 68.493 6.849 50%

SOT23
Diodo supresor 15.981 31.963 3.196 50%
Condensador KS, KP, MKT, | 57.078 114.155 11.416 50%
MKC ...
Resistencia de pelicula de carbon 114.155 228.311 22.831 50%
Optoacoplador con salida bipolar | SFH 610 7.648 14.840 1.484 50%

Figura 19: MTTF para componentes electronicos (ejemplos)

Los componentes y dispositivos afectados
por desgaste en una SRP/CS reciben una
consideracion especial en la norma preN ISO
13849-1, ya que en estos casos la demanda
(concretamente, el modo de demanda) tiene
una influencia sustancial sobre el valor MTTF,.

Solo los componentes y dispositivos de
seguridad electronicos tienen un valor MTTF,
directo, puesto que en estos casos la denomi-
nada “curva de bafiera” puede considerarse
un indicador de los fallos independientes del
desgaste. Tanto la parte izquierda (fallos tem-
pranos) como la parte derecha de la curva de
bafiera se excluyen. La parte izquierda no se
considera porque se supone que el fabricante
ya ha abordado los fallos tempranos mediante
las medidas adecuadas, como por ejemplo el
envejecimiento artificial. La parte derecha se
excluye porque se asume gue se encuentra
mucho mas all4 de la vida util real.

Valores B,

Existen magnitudes intermedias para la con-
version del valor MTTF,. La primera de ellas
es el valor B, ,, empleada en los componentes
afectados por desgaste, como por ejemplo
los dispositivos electromecénicos, fluidicos y
mecanicos. Este valor equivale a una especie
de indice de capacidad de ciclo funcional, que
valora la aceptabilidad de la funcion de seguri-
dad segun el método Weibull.

El valor B, se convierte teniendo en cuenta
las condiciones de la aplicacion, es decir, la
duracion del uso y la demanda media de la
funcién de seguridad del componente corres-
pondiente, en un valor MTTF, (véase la Figura
20).

= El fabricante proporciona el valor B,
para el componente (valor en ciclos de
funcionamiento, en que estadisticamen-
te el 10% de las muestras analizadas
son fallos peligrosos).

e Es necesario determinar la frecuen-
cia media de conmutacion de la
aplicacion, por ejemplo 0,2 Hz =>

intervalot =5s.

= Conversion de B, , (ciclo de funcio-
namiento) a MTTF (afios):

B
MTTF, = o==" — 10:]
1-n,,

d,, - h, - 3.600p

op

n =
O q
2 tc:lclo
d,,= numero de dias de servicio por afio
h,, = media de horas de servicio por dia
T = media de ciclos de funcionamiento por afio

t = demanda media de la funcion de seguridad
en s (por ejemplo, 4 x por hora = 1 x por

15 min =900 s)

cycle

Figura 20: Calculo del MTTF, para componen-
tes con desgaste.
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Componentes mecanicos MTTF, = 150 afios
Componentes hidraulicos MTTF, = 150 afios
Componentes neumaticos B,og = 20.000.000
Relés/contactores (con carga pequefia) | B,,, = 20.000.000 Factor de 50
Relés/contactores (con carga maxima) | B, = 400.000 =
Contactor principal (carga pequefia) B,og = 20.000.000
Contactor principal (carga maxima) Bog= 2.000.000
Dispositivo de parada de emergencia | B, = 10.000
Dispositivo de mando (pulsador) Biog = 100.000
Figura 21: Valores B, (extracto) segin la norma
Ademés (véase figura 21), la norma prEN ISO ambientales especialmente desfavorables, y
13849-1 ofrece recomendaciones para decidir en general a toda condicién de funcionamiento
qué valores B,,, pueden adoptarse para no optima.
dispositivos tipicos afectados por desgaste,
en el caso de que el fabricante no dé ninguna La magnitud de la carga pequefia se define en
indicacion. la norma como un 20%, aunque se permite la
representacion (no lineal) de valores interme-
Estos valores se diferencian segun si el dios. Por ejemplo, a 20,0 millones de ciclos de
dispositivo correspondiente trabaja a plena funcionamiento al 20%: 2,5 millones de ciclos
carga o a carga baja (por ejemplo, en el caso de funcionamiento al 40%, 2,5 millones de
de los contactores y relés). El término “a plena ciclos de funcionamiento al 60% y 1,0 millon
carga” no solo se usa en su sentido eléctrico, de ciclos de funcionamiento al 80%.
sino que también se refiere a las condiciones
teicio = 24 h 1lh 1 min 1ls
Componentes neumaticos 547.945 22.831 380 6,3
Relés/contactores (con carga pequefia) | 547.945 22.831 380 6,3
Relés/contactores (con carga maxima) 10.960 457 7,6 0,1
Contactor principal (carga pequefia) 547.945 22.831 380 6,3
Contactor principal (carga maxima) 54.794 2.283 38 0,6
Dispositivo de parada de emergencia 274 11 0,2 0,003
Dispositivo de mando (pulsador) 2.739 114 1,9 0,032
MTTF, > 100 afios

Figura 22: Valores MTTF, convertidos para componentes neumaticos y electromecanicos dependiendo
del modo de demanda (t

ciclo)
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Existe una excepcion para los componentes
mecanicos e hidraulicos que se desvian del
bucle de célculo. En este caso, los creadores
de la norma han determinado unos valores
MTTF, de 150 afios independientemente del
modo de demanda sobre la base de pruebas
empiricas 1.

La Figura 22 muestra un ejemplo de conver-
sion de valores B, a valores MTTF en varios
modos de demanda (1 x por 24 horas, 1 x por
hora, etc.) (se asume un funcionamiento las 24
horas, los 365 dias del afio).

Valores T,

ATENCION: El denominado valor T, , que
se deriva de la consideracion del valor B,
también esta incluido en la norma prEN ISO
13849-1, y corresponde al 10% del valor

MTTFd calculado. De ahi viene la recomen- e Tener en cuenta para el disefio los
dacion de que los dispositivos relativos a la principios de seguridad basicos y
seguridad se sustituyan cuando alcancen el probados (EN 1SO 13849-2).

valor T, como medida de precaucion.

e Tener en cuenta las especificaciones
del fabricante sobre aplicaciones
adecuadas y condiciones de funcio-
namiento permitidas.

Buenas practicas de ingenieria
Al calcular los valores MTTF,, la norma prEN
ISO 13849-1 prefiere el uso de las especifica-

ciones del fabricante, y sélo como alternativa = Tener en cuenta los principios de
recurrir a los métodos simplificados mencio- seguridad basicos y probados en la
nados, es decir, el uso de tablas que permitan instalacion y operacion de compo-
obtener los valores MTTF, que falten, cuando nentes.

sea necesario.

= Teniendo en cuenta estas condicio-
Sin embargo, al mismo tiempo se estipulan nes, se aplican los modos de fallo
ciertas condiciones generales, especialmente estipulados en la norma.

en cuanto al uso de tablas que, como se indica
en la Figura 24, también deben tenerse en
cuenta.

= E| fabricante, instalador y operador
estan obligados a cumplir las condi-
ciones.

Figura 24: Buenas précticas de ingenieria

1) Informe BIA 6/04, Andlisis de los procesos de
envejecimiento de las valvulas hidraulicas,
www.hvbg.de/bgia. Cédigo web: 1006447
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DC

> @ Modo de fallo en fallos peligrosos detectados

_Zq Modo de fallo en todos los fallos peligrosos

Figura 25: Cobertura de diagnéstico DC

Cobertura de diagndstico

Antecedentes

Si bien los requisitos de la norma prEN ISO
13849-1 en cuanto a los calculos del MTTF
resultan, a pesar de todo, relativamente faciles
de comprender (una vez superado el obsta-
culo mental de la consideracién probabilista,

y completada la busqueda meticulosa de los
valores), la denominada cobertura de diagnos-
tico (DC) requiere un esfuerzo superior.

Este valor indica la proporcion entre los fallos
peligrosos detectados y la activacion del
modo de fallo en todos los fallos peligrosos,
asi como la cuantificacion de la eficacia de las
medidas para descubrir fallos en una SRP/CS.

Se asume que (a) pueden ocurrir fallos (véa-
se MTTF,) y (b) que los mecanismos para su
detecciodn (y la prevencion de otros posterio-
res) no son todos igual de efectivos, por lo que
existe una proporcion de fallos no detectados.

Se trata de algo obvio, sobre todo porque no
todos los fallos de una SRP/CS pueden de-
tectarse inmediatamente, sino que en ocasio-
nes no se hacen evidentes hasta la siguiente
demanda de la funcion de seguridad. Por
ejemplo, al abrir un resguardo mévil podemos
darnos cuenta de que existe un cruce en un
contacto de seguridad electromecéanico o un
contacto soldado.

Identificacion de todas las pruebas y medidas de control activas ‘

medida de comproba-
cion de una tabla

norma prEN ISO 13849-1,
Anexo E;

IEC 61508-2,

Tabla A.2-15

Figura 26: Determinacién de la DC media para la totalidad del sistema, parte 1
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Determinacion de la DC de la totalidad del sistema mediante | Formula normativa para
una féormula aproximada:

la obtenciéon de la DC

avg

incluida en la Figura 28

Designacion | Rango de DC
ninguna DC < 60%
» baja 60% < DC < 90% (——»
media 90% =< DC < 99%
alta 99% =< DC

Figura 27: Determinacion de la DC media para la totalidad del sistema, parte 2

La cuestion del reconocimiento de fallos es
de especial importancia desde el punto de
vista de la seguridad, sobre todo para evi-

tar la denominada acumulacion de defectos
acumulados, es decir, una situacion en que a
un defecto no detectado en una SRP/CS se
le afiade otro (el denominado segundo defec-
to) que puede dejar inservible la funcion de
seguridad.

A partir de analisis empiricos vemos que un
sistema redundante simple con deteccion de
defectos tiene una mejor seguridad que un
sistema redundante multiple sin deteccion

de defectos, lo que ilustra claramente la gran
importancia de la calidad de esta deteccion,
que mejora no solo la seguridad sino la renta-
bilidad.

Ejecucion

Para simplificarlo, la norma prEN ISO 13849-1
divide la calidad de la deteccion de defectos
(la denominada cobertura de diagnéstico) en
pasos (véase la Figura 27).

En el anexo E, la norma prEN ISO 13849-1
ofrece una simplificacion aiin mayor (véase la
pagina 25).

Medida

DC

positivo

Relé/ Prueba de plausibilidad, por ejemplo aplica- 99%
contactor cion de contactos NA y NC de accionamiento

pruebas dinamicas

Accionador | Control de salidas a través de 2 canales sin

0-99% dependiendo de los cam-
bios de sefial en la aplicacion

Sensor Control de ciertas propiedades (tiempo de 60%
reaccion, ambito de sefiales analégicas, por
ejemplo resistencias eléctricas, capacidad)

l6gico

Proceso Software de autocomprobacion

60-90%

Figura 29. Ejemplos de cobertura




prEN IS0 13849-1

Nivel de
Riesgo fiabilidad
o]

e En el PL sélo se incluye un valor medio DC_,_, que debe ponderarse en todas las pruebas

avg’

= El factor de ponderacion es el MTTF de las partes comprobadas:

DC, DC, DC,
+ + ...+
bc  _MTTF,  MTTF, MTTF,,
e 1 1 1
ar AU oy ar
MTTF,, MTTF,, MTTF,,

» Las partes no comprobadas se introducen como DC = 0. Todas las partes que no
pueden demostrar una exclusiéon de defecto entran en la suma (exclusién de defecto =>

MTTF, = ).

Figura 28: Cobertura de diagndstico media, DCaVg

Aplicacion

Se calcula el valor medio DC, . que refleja la
calidad de la deteccién de defectos de todas
las partes de cada canal.

Los valores MTTF, de los componentes y dis-
positivos relativos a la seguridad que forman
un canal de SRP/CS influyen sobre el resul-
tado, ya que una combinacion de un “mal”
MTTF,y una “mala” DC individual hacen bajar
el valor DC,,, y viceversa.

Este enfoque inductivo para el calculo del
valor DC,  de deteccion de defectos tiene su
justificacion, pero no ayuda precisamente a
simplificar las cosas, aunque el anexo E de la
norma preN ISO 13849-1 contenga una tabla
de referencia exhaustiva.

El anexo E presenta una multitud de medidas
comprobadas para la deteccion de defectos
con los correspondientes valores DC expresa-
dos en porcentajes, pero en algunos casos la
evaluacion de una medida de la tabla se indica
como “0 ... 99%, dependiendo de ...”, lo que
deja un enorme margen de maniobra, algo que
la norma prEN ISO 13849-1 pretende evitar y
que requiere un analisis mas profundo, como
el realizado en la norma IEC EN 61508.
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Gestion de fallos por causa comun
(CCF)

Antecedentes

Ademaés de las arquitecturas designadas, el
célculo del MTTF, y el analisis de la DC, el
nivel de fiabilidad de una SRP/CS viene dado
por un cuarto parametro, el denominado ges-
tion de fallos por causa comun (CCF).

El pardmetro se aplica sélo en estructuras de
2 canales a partir de la categoria 2, puesto que
esta destinado a prevenir fallos en una SRP/
CS con una causa y un efecto comun.

Estos fallos pueden producir la activacion de
un modo de fallo critico en ambos canales al
mismo tiempo, por ejemplo como consecuen-
cia de un relampago (sobretension), afectando
las salidas de semiconductores redundantes

y produciendo como resultado la incapacidad
de ambos canales de abrirse o cerrarse.

Fallo en
el canal 2

Fallo en
el canal 1

Las medidas de proteccion frente a CCF
son necesarias en estructuras de multi-
ples canales (cat. 2, 3, 4) que, segun el
anexo D de la norma IEC 61508-6 corres-
pondan a un factor 3 de 2% o menos.

Figura 30: Fallos por causas comunes (CFF)

Ejecucion

En la norma prEN ISO 13849-1, la forma mas
facil de analizar los métodos de prevencion de
los fallos CCF es la aplicacién de una tabla en
que aparece cada método evaluado segun un
sistema de puntos.

Dada la motivacion de los andlisis de CCF, las
medidas como una clara separacion de las
vias de sefial o el uso de criterios de compa-
tibilidad electromagnética (EMC) mas riguro-
s0s, ganan muchos puntos (al igual que las
medidas de proteccién ante sobretensiones o
sobrepresiones, asi como medidas de filtrado
en la tecnologia fluidica).

La norma prEN ISO 13849-1 establece en este
sentido una puntuacion maxima de 100 puntos
y una minima de 65.

Se trata de un valor equivalente al 2% del de-
nominado factor p, al que se refiere la norma
IEC EN 61508

CCF: Fallos de varias partes por cau-
sas comunes

Lista de medidas con sistema de puntua-
cién (valor maximo: 100 puntos)

e Separacion de la via de sefial 15 puntos
< Diversificacion 20 puntos
 Proteccioén ante sobretension

0 sobrepresién 15 puntos
 Componentes probados 5 puntos
e FMEA (analisis de modos

y efectos de fallo) 5 puntos
e Competencia/formacion

del disefiador 5 puntos

e EMC o filtracién de medio de
presion y proteccion ante

contaminacion 25 puntos
e Temperatura, humedad,
choques, vibraciones, etc. 10 puntos

Objetivo: 65 puntos como minimo

Figura 31: Medidas de prevencion de fallos por
causa comun (CCF)



Y

Seleccion de la funcién de seguridad (SF) |

De analisis Y

de riesgos Determinacion: requisitos de la SF

(EN ISO 12100-1) ¥

Determinacion del PL,

<

<

| Disefo e identificacion de la SRP/CS

L]

Determinacion del PL

CCF

Categoria IeMTTFd

| DC 6|

no

Validacion

no
Al andlisis de riesgos

<

< ;Todas las S
si \/ no

Figura 32: Proceso iterativo de disefio y desarrollo segln la norma prEN 13849-1

Ejemp|0 El ejemplo mostrado (véase la Figura 33) se

refiere al enclavamiento de resguardos maéviles,
es decir, a la funcion de detener el movimiento

peligroso cuando el resguardo se abre, a no

permitir un nuevo arranque hasta que éste se
cierra, etc. (véase la norma EN 1088: seguridad
de las maquinas - dispositivos de enclava-
miento asociados a resguardos — principios de
disefio y seleccion).

En primer lugar, el proceso iterativo de disefio
y desarrollo de la norma prEN ISO 13849-1
coincide con la version de la EN ISO 12100. En
este caso, también se divide teéricamente en
8 pasos, empezando por la seleccién de una
funcion de seguridad (1) y luego, siguiendo

los pasos del (2) al (7), se determina si se ha
conseguido el PL, requerido (8).

(1)
Ejemplo:
« Enclavamiento de un resguardo

Funcién de seguridad
e Detencion del movimiento peligroso cuando el resguardo

1
e

i

se abre

Figura 33: Seleccion y determinacion de los requisitos de una
funcién de seguridad

|

|

I

T T Lol
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Nivel de
Riesgo fiabilidad
bajo  requerido PL

a

L
I

PL =c

2]
— F)1
F, —
S, — P P
Punto inicial para la F, ) 5
estimacion de la — P, 2
reduccion del riesgo F, _}
=
824’[ . P,
F,—p
P2

A AN . A . 4 . 4

Riesgo
alto

Figura 34: Determinacion del PL,

Segun la norma prEN ISO 13849-1, el nivel
de fiabilidad requerido, o PL,, debe ser de “c”
(véase la Figura 34).

La Figura 35 presenta una estructura de una
SRP/CS (arquitectura designada).

7~~~ Abierto
O || . Cerrado

APl  PLC SPS

| —
Sefial de control ‘—C(ZI

CC: Conversor de corriente
PLC: Controlador légico programable

M:  Motor RS @
RS: Sensor de rotacion

®

®:  Interruptor (mostrado en posicién de accionado)

SWiB —— KiB
SW2 I+ PLC (—+ CC
RS

Figura 35: Disefio e identificacién de una SRP/CS




A partir de la arquitectura designada de la
Figura 35:

(4]
e Cumple los requisitos de la

categoria B 4
* Un solo fallo no produce la pérdida

de la SF v
e Deteccion de fallo parcial v

* Una acumulacién de fallos no
detectados no produce la
pérdida de la SF (1° falla la SPS
sin que se detecte, 2° falla el canal A) v/

—> Puede obtenerse la categoria 3 |

Figura 36: Determinacion de la categoria de PL

Como ambos canales del ejemplo presentan
una construccién distinta (véase la estructura
de la SRP/CS), deben determinarse primero
los valores MTTF, correspondientes a los
canales Ay B y simetrizarlos.

(5]

» SW1B: contacto de apertura positiva:
Exclusion de defecto por la no apertura
de los contactos, la no activaciéon de los
interruptores debida a fallo mecéanico
(ruptura de piston, desgaste de palanca,
desalineacion)

= K1B: MTTF, = 30 a (especificacion)
del fabricante)

1 1 1

MTTF,., MTTF 30a

d K1B

Canal 1: MTTF, = 30 @ |

Figura 37: Determinacion del PL:
MTTF, para el canal A

prEN 1SO 13849-1 -bC

Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

l@ec0O0O|
\e@@0O

(5]

* SW2, SPS, CC:
MTTF, = 20 a cada uno (especificacion del fabricante)

1 1 n 1 n 1 3

MTTF,., MTTF,, MTTF, . MTTF,. 20a

Canal 2: MTTF, = 6,7 a |

* MTTF, simetrizado para ambos canales:

2
MTTF, =7 [ MTTF

: yor + MTTF

dc2 ™ 1 1
+
MTTF,., MTTF,,

MTTF, = 20 a (medio)

Figura 38: Determinacion del PL: MTTF, para el
canal By MTTF total

A continuacién se muestra el andlisis de la
cobertura de diagnostico (DC):

6]

* DC, 5 99%, “alta”, debido a los contactos eléctricos de
activacion positiva de la tabla del anexo E.1

= DC,, = 60%, “baja”, debido al control de las sefiales
de entrada sin pruebas dinamicas

= DC, . = 30%, “ninguna”, debido a la baja eficacia de
las autocomprobaciones

* DC.. = 90%, “media”, debido a la menor distancia de
desconexion, al estar el accionador supervisado por el
controlador. Véase la tabla del anexo E.1

DC, DC, DC,
+ P o0 P e
bc  MTTF, MTTF, MTTF,,
- e + 1 + ..+ L
MTTF, MTTF, ~ MTTF,,

DC, ., = 67% (baja)

Figura 39: Determinacion del PL: DC_

29




Una nueva vision en la seguridad de las maquinas:

prEN ISO 13849-1 - Partes de los sistemas de mando relativas a la seguridad

A continuacion se muestra la determinacion
del nivel de gestion de CCF:

(7]

CCF: Fallos de varias partes por cau-
sas comunes

* Separacion de la via de sefial 15 puntos

= Diversificacion 20 puntos
* Proteccion ante sobretension

0 sobrepresion 0 puntos
* Componentes probados 5 puntos
* FMEA (andlisis de modos y

efectos de fallo) 5 puntos
* Competencia/formacion

del disefiador 0 puntos
* EMC o filtracién de medio

de presion y proteccion

ante contaminacion 25 puntos
* Temperatura, humedad,

choques, vibraciones, etc. 10 puntos

2 = 80 puntos > 65 puntos

Figura 40: Determinacion del PL: CCF

Y, finalmente, la disposicion en el diagrama de
bloques, es decir, la verificaciéon de si PL =>
PL, (véase la Figura 41).

Notas: Naturalmente, la divisién meticulosa de
cada uno de los pasos del ejemplo anterior es
un tanto exagerada. Ademas, el ejemplo ilustra
dos canales de diferente construccion tanto en
el ambito del sensor como en el del proceso
l6gico, por lo que parece mas complejo que
los que se suelen usar en la practica.

De todos modos, es una muestra de la filosofia
de los nuevos requisitos de la norma prEN ISO
13849-1, aunque en el ejemplo no se ha tenido
en cuenta el valor B,,, para el dispositivo de
enclavamiento (como dispositivo electromeca-
nico), que deberia haberse incluido para una
mayor precision.

Nivel de fiabilidad
(9]
[
|
|
|
|
|

d | @ MTTF, = bajo
— B MTFF;= medio
e B MTTF, = alto

CategoriaI Categorl’aI Categoria ' Categoria ' Categoria ' Categoria ' Categoria

B 1 2 2 3 3 4
bc,,= bDC,= ©DC,= DC,.= ©DC, = ©DC, = DC, =
0 0 bajo medio bajo medio alto
PL=PL, =c | v

Figura 41: Determinacion de si se ha conseguido que PL = PL,
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¢Se hafijado en un detalle?

Diagrama de bloques de seguridad:

SW1iB —— KiB

SW2 |+ SPS (— CC

RS

B
MTTF, = —%—
01-n,,

S
] d, g, - 3.600
Nyp =

t

cycle

n,, = media de ciclos de funcionamiento por afio

Figura 42: Los componentes electromecanicos

si tienen un valor B,

El valor B, requeriria un nuevo calculo del
MTTF, para el K ; y el SW2, como se indica

a continuacion, asumiendo que el resguardo
funciona 240 dias por afio a razén de 16 horas
diarias, con un modo de demanda medio de
20 s:

prEN iSO 13849-1 P-PC

l@ec0O0O|
\e@@0O

Presupuesto: 240 dias / 16 horas /
acceso cada 20 s

ciclos de
conmut-
Nyp = 240 - 16 - 3.600 =691.200 acién
20 afo
MTTE, = 20.000.000 — 289 afios
0,1-691.200

El tiempo de funcionamiento maximo,
segun la norma, es el siguiente:
Ti0a = Bioa/Nyp, = 28,9 afios

Figura 43: Calculo del MTTF, para el K; y el
SwW2

En este ejemplo, el presupuesto F1 del grafico
de riesgo ya no seria aplicable (véase la refe-
rencia anterior a la frecuencia de la exposicion
a los peligros y/o duracion de la exposicion).
Deberia asumirse el F2, y con él el nivel de fia-
bilidad requerido “d”. Sin embargo, gracias a
la correccion del valor MTTF,, que pasa a ser
“bueno”, ello no supone un problema.

Comentario

El bucle de correccion necesario en el ejem-
plo anterior sugiere que el establecimiento
de normas es también un proceso iterativo,
ya que el ejemplo se deriva de la norma, pero
fue creado cuando no se habia incorporado la
consideracion del valor B, ;. Sin embargo, la
consideracion de este valor es una parte fun-
damental de la norma de cara a los usuarios.
Sin ella, la prEN ISO 13849-1 tendria proble-
mas para justificar la aplicacion practica de
sus requisitos especificos.
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Especificacion
del producto

Listas de defectos
(3.2,3.3)

Consideracion
durante el disefio
(EN 954-1: 1996,

seccion 4)

Inicio

Plan de Principios de
validacion (3.4) validacion (3.1)

Documentacion
(3.5)

Criterios de
exclusion de
defectos (véase el
anexo correspon-
diente)

Plan

Analisis
(seccion 4)

No
Prueba
(secci6n 5) Pruebas
Si
A
Informe de Protocolo/
validacion (3.6) informes

'
ST

Figura 44: Plan de validacién segln la norma prEN 1SO 13849-2

Validaciont

El siguiente paso es la validacién segun la nor-
ma prEN ISO 13849-2, que no examinaremos
en detalle aqui, puesto que las consideracio-
nes que deben seguirse ya son observadas en
la actualidad.

1) No examinaremos en detalle las medidas de preven-
cion de fallos sistematicos porque ya forman parte de
los requisitos globales de las SRP/CS. En el anexo G
de la norma prEN ISO 13849-1 puede encontrarse una
descripcion detallada de las mismas.

La norma prEN ISO 13849-2 contiene material
originalmente previsto para la EN 954-2, que,
una vez aprobado, pas6 directamente al nivel
ISO. Sin embargo, se espera que tarde o tem-
prano se someta a una revision para adaptar
las versiones de 1988/1999 y las referencias a
la EN 954-1 a la situacion actual, es decir, a la
norma preN ISO 13849-1.




De todos modos, teniendo en cuenta que la
mayoria de los accidentes de maquinas no
pueden achacarse a fallos coincidentes, sino a
errores en las especificaciones y a posteriores
ajustes y modificaciones, el tema de la valida-
cién es de suma importancia en la seguridad
de la maquinas.

Los anexos informativos de la norma preN
ISO 13849-2 tienen un papel fundamental en
relacion con la prEN ISO 13849-1. Se dividen
en los sectores de la mecéanica (A), neumatica
(B), hidraulica (C) y eléctrica (D), y contienen
las siguientes listas:

prEN ISO 13849-1

« Principios de seguridad fundamentales (im-
portantes para la categoria de control By el
PL “a” de la EN 954-1).

 Principios de seguridad probados (importan-
tes para la categoria de control 1 y siguien-
tesy los PL del “b” al “e”).

« Componentes relativos a la seguridad proba-
dos (importantes para la categoria de control
1y el PL “b” de la EN 954-1).

« Listas de defectos aplicables y exclusiones
permisibles (importantes para las categorias
de control 2, 3y 4y los PL del “c” al “e” de la
EN 954-1).

SiE)
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SiSteMa

Llegados a este punto se plantea una pregunta
obvia: ¢{No podrian simplificarse enormemente
estos procedimientos con el uso de software?
La respuesta es que, sin duda, sélo es cues-
tion de tiempo.

Ssicherheit von Steuerungen an Maschinen

SiSteMa

El BGIA, por ejemplo, trabaja en una aplica-

., . . Aasisfent zur Bestimmung der Sicherheit von

cién llamada SiSteMa (para la seguridad de Maschinensteuerungen

mandos de maquinas) que estara disponible ~ Sicherheitsbezogene Teile von Steuerungen
como software gratuito préximamente. Eine Hilfe zur Anwendung der prEN ISO 13849-1 (rev.)
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Referencia del PLC:
www.hvbg.de/d/bia/pra/drehscheibe.html

Aunque SiSteMa aun no esta disponible
(se prevé que lo esté a principios de
2007), la entidad de seguros profesio-
nales alemana BGIA ya ofrece asisten-
cia relativa a la norma preN 1SO 13849-
1, en forma de un disco denominado
PLC que simplifica la determinacién

del nivel de PL, y que se ha desarrolla-
do con el apoyo de la Zentralverband
Elektrotechkik und Elektroindustrie
(2VEI) — Fachverband Automation (la
asociacion alemana de electrotecnolo-
gia, industria eléctrica y profesionales
de la automocién), asi como la Verband
Deutscher Maschinen- und Anlagenbau
VDMA (la asociacion alemana de inge-
nieria mecanica y fabricantes de bienes
de equipo).

Los métodos de la norma prEN ISO
13849-1 quedan expresados de una
forma comprensible mediante dos
discos que giran el uno contra el otro.
El nivel de fiabilidad se determina
simplemente girando un disco hasta
que aparece en la ventana inferior el
nivel MTTF, (tiempo medio hasta fallo
peligroso) deseado.

A continuacion, solo hay que selec-
cionar la categoria y la cobertura

de diagnéstico (DC) deseadas en la
ventana superior, y leer el valor que
aparece en la ventana contigua. El
tiempo medio hasta fallo peligroso del
sistema de mando de seguridad se
obtiene multiplicando este valor por un
factor que aparece en la leyenda (orden
de magnitud). El cédigo de color facilita
la seleccion del factor y a su vez indica
qué PL se ha alcanzado.
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La norma prEN ISO 13849-1
en SRP/CS simples

Antecedentes

Una vez conozcamos los niveles de fiabilidad
de los dispositivos relativos a la seguridad,
podemos discernir en la complejidad maneja-
ble con que la norma prEN ISO 13849-1 trata
a las SRP/CS, a partir de su concepto singular
de simplificacion.

Al mismo tiempo, este concepto contempla
que la conexion de multiples componentes y
dispositivos de seguridad pueden afectar al

PL global de un sistema de mando completo
(formado por varias SRP/CS conectadas en
serie), que puede ser inferior al de los com-
ponentes individuales que integran la cadena.
Esta filosofia nos lleva a una conclusion evi-
dente: en este caso, las diferentes probabilida-
des residuales de fallo se suman, por lo que el
PL global puede perfectamente verse reducido
en un grado.

Disefio

Esta filosofia a favor de la simplificacion vuelve
a hacerse evidente en la tabla de la figura 45
(conocida también como tabla de combina-
cion), que presenta a la izquierda el nimero
de PL individuales de un sistema de mando.
Los PL mas bajos se suman y se presenta a la
derecha el PL global.

Por lo general (al tratar con estructuras mas
simples), mas de tres PL individuales idén-
ticos, 0 méas de cuatro, en estructuras de 2
canales, hacen descender en un grado el PL
global. Es decir, 3 x 1 PL “c” producen un
PL global “b”, y 4 x 1 PL “e” producen un PL
global “d”.

El ejemplo siguiente (véase la Figura 45) indica
que los dos PL individuales méas bajos se su-
man (2 x PL “c”), mientras que el PL mas alto,
“d”, no se incluye en el calculo (el PL “d” se
considera un orden de magnitud mejor que el
PL “c” para establecer el valor PFH). Por tanto,
2 x PL “c” representan un PL “c”. Sin embargo,
un PL “c” en lugar del PL “d”, sélo se llegaria a
un PL global “b”.

SRP/CS 1
PL ¢

SRP/CS 2
PL d

SRP/CS
PL c

SRP/CS 3
PL ¢

PL bajo | N bajo PL
a >3 => ninguno

<3 => a

> 2 =p> a

5 <2 => b

> 2 => b

<2 => G

>3 => (o}

d <3 => d

>3 => d

€ <3 => e

Figura 45: Combinacion lineal de multiples SRP/CS
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Figura 46: Combinacion de SRP/CS (ejemplo)

Aplicacion Sin embargo, si se obtiene un PL global que
La aplicacion de la tabla superior tiene sin no coincide con el PL,, es necesario un analisis
duda su atractivo, ya que su examen, deri- mas detallado. La no consecucion del valor
vado del andlisis de riesgos precedente para deseado no es definitiva, sino que se debe
determinar la funcion de seguridad adecuada, principalmente a la generalizacion del analisis.
produce el PL, deseado. Ademas, hay que

tener en cuenta que pueden incluirse exclusio- En este caso, la norma prEN ISO 13849-1 tam-
nes de defectos en la evaluacion, aunque no bién ofrece ayuda (véase el apartado siguiente
se computen aqui. sobre conexion en serie).
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La norma prEN ISO 13849-1 Disefio _ _
en conexiones en serie La tabla de la flgura a7 p_u.edeéerwr para .
comprender mejor la calificacién de la seguri-

dad de una conexion en serie compleja segun
la norma prEN ISO 13849-1 (en el apartado
“suma de las probabilidades residuales de
fallo”).

Antecedentes

En la filosofia de la norma prEN ISO 13849-1,
una conexion en serie debe considerarse como
la suma de las probabilidades residuales de

fallo.
La tabla del anexo K de la norma prEN ISO

13849-1 es una representacion detallada del
diagrama de bloques central (véase la Figura
8) para determinar los PL alcanzados. Es po-
sible determinar con mayor exactitud el PFH
si se conoce un MTTF, por canal mas preciso.
Los valores de las SRP/CS individuales deben
sumarse, comparandose el resultado con el
PFH global méximo permitido para ese PL
concreto (véase la Figura 4). La regla es que,
a mejor valor de PFH, menor es el riesgo de
colapso.

En la actualidad, la norma EN 954-1 ya contem-
pla esta situacion, lo que se ve reflejado por
ejemplo en la documentacion de las entidades
aseguradoras de riesgos laborales y también en
la nuestra: la conexion en serie de dispositivos
de conmutacién de seguridad electromecani-
cos, cada uno de ellos de la categoria 4, recibe
una clasificacién global sélo de la categoria 3.
Pero no todos los fabricantes informan de ello,
y también existen muchas interpretaciones
erroneas por parte de los clientes.

MTTF, | PFH, [1/h]| PL MTTF, | PFH, [1/h] | PL

[afios] [afios]
a 3 3,80 105 | a 3 3,80-10° | a
- _ 33 [346-10°| a 33 [346-10°| a
'% 36 |[317-10°| a 36 [317-10°| a
S b 39 [293-10%| a 39 [293-10°] a
= 43 [265-10°| a 43 [265-10°| a
o) - — — — 47 [243-10°]| a 47 |243-10°| a
-::5 51 |[224.105| a + 51 |224.-105| a
) C 56 |204-105| a 56 |2,04-105| a
- 6,2 |1,84-105| a 62 |1,84-105| a
6,8 |1,68-10°| a 68 |1,68-105| a
75 [152.10%| a 75 |152-105| a
82 [1,39-10°%| a 82 [1,39-10°| a
91 |[1,25-10°%| a 91 |1,25-10%5| a
10 |1,14-105| a 10 [1,14-105]| a
11 | 1,04-10°| a 11 [ 1,04-105]| a
12 | 951-10°| b 12 [951-10°%| b

13 13

Figura 47: Suma alternativa del PFH, con conexiones en serie complejas
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Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

.
3 _.[
; 3
Punto inicial para 2 P
valorar la reduccion P, <
del riesgo E _{
S:_’l: - i
F
P

\

Riesgo
alto

Conexion en serie sin pérdida de
categoria de control

e Existen componentes electronicos
instalados que controlan la funcién
de conmutacion (autocontrol)

* Deteccion de todos los fallos en la
conexioén en serie (hasta 31 dispo-
sitivos)

e Conexion en serie de interruptores
(CSS 180 y/o AZM 200) sin pérdi-
da de categoria de control

b o S e L R o

Figura 48: Dispositivos de enclavamiento sin contacto con y sin mecanismo de enganche

Conexiones en serie complejas...

jcon un PL “e”!

El problema de la reduccién del PL de las
SRP/CS en las conexiones en serie complejas
es especialmente causado por los componen-
tes de seguridad electromecanicos.

Las tecnologias de conmutacion con funcio-
nes de seguridad basadas en microproce-
sador ofrecen nuevas posibilidades a este
respecto, ya que permiten una comprobacion
dindmica del dispositivo, de modo que la
categoria de control y el nivel de fiabilidad se
mantienen incluso cuando se conectan varios
componentes de seguridad en serie.

El catdlogo de productos de Schmersal cuenta
con los sensores de seguridad CSS 180, entre
otros, asi como los enclavamientos sin contac-
to de la serie AZM 200, que pueden combinar-
Se y unirse a una conexion en serie.

Encontrard mas informacion en
www.schmersal.com

Sensores y enclavamientos electronicos
de seguridad

desajustes entre sensores y accionadores.

Los sensores y enclavamientos electronicos de segu-
ridad sirven para el control de resguardos moviles.
Cuando el resguardo se abre, la maquina se detiene,
de modo que se evita totalmente el movimiento peli-
groso. La ventaja principal de estos dispositivos es la
deteccion sin contacto de la posiciéon del resguardo,
con lo que desparece el desgaste y la posibilidad de

S
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La norma prEN ISO 13849-1
y el software

Antecedentes

Mientras que la actual norma EN 954-1 no
aborda la tecnologia basada en microprocesa-
dor con funcién de seguridad (sistemas PES),
y por tanto tampoco contempla el software, la
norma prEN ISO 13849-1 si la tiene en cuen-
ta, y en gran detalle. De todos modos, sus
requisitos no sustituyen totalmente a los de la
norma IEC 61508 (por ejemplo, en aplicacio-
nes con un PL “e”), este aspecto solo interesa
a los fabricantes de sistemas PES por lo que
no lo trataremos aqui.

La filosofia basica de la norma preN I1ISO
13849-1 se muestra en la Figura 49.

Disefio

Los requisitos en cuanto a software de la
norma se dividen en requisitos generales,
requisitos referentes al software de seguridad
integrado y requisitos referentes a las aplica-
ciones informaticas de seguridad, y existen

e Para todos los PL y SRESW + SRASW

e basicamente, medidas para evitar
fallos y favorecer una programacion
defensiva

= tener en cuenta que se introduciran fa-
llos durante la especificacion y el disefio
del software

 requisitos basados en el criterio de se-
guridad fundamental de la IEC 61508-3

e ... sin embargo, sin llegar a un elevado
nivel cientifico

e principalmente sin relacion con la IEC
61508

e comprensibles, practicos y faciles de
seqguir

Figura 49: Filosofia basica de los requisitos
sobre SW de la norma prEN ISO 13849-1

asimismo divisiones segun el lenguaje usado
(LVL! 0 FVL?) y el PL (véanse figuras 50 y 51).

Lenguaje Gama de software
e | [ S0w A
P IEC 62061/61511

ejemplo KOP, FUB

Lenguajes de variabili-

seguridad: SRASW

Software integrado

dad total (FVL), por
ejemplo C/C++, Asm

ISO 13849-1

IEC 61508-3

de seguridad:
SRESW

Figura 50: Diagrama del software de seguridad

1) LVL (lenguaje de variabilidad limitada) — lenguaje con
una posibilidad de programacion limitada, que permite
implementar y combinar funciones preestablecidas y
bibliotecas para cumplir los requisitos de seguridad.

2) FVL (lenguaje de variabilidad total) — lenguaje con una
posibilidad de programacion ilimitada, que permite
implementar una amplia variedad de funciones y apli-
caciones.




prEN IS0 13849-1

Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

S General, objetivo, modelo V
e SRESW/SRASW en FVL
Base: Adicionalmente: Especial:
PLa, b PLc,d —> PLe
B SRASW en LVL
Base: Adicionalmente, con mayor
PLa,b efectividad: PL c-e
aRE Parametrizacion

Figura 51: Estructura de los requisitos del SW de acuerdo con el apartado 4.6 de la norma prEN ISO 13849-1

Aplicacion

No entraremos en detalle en el software de
seguridad integrado, ya que sé6lo afecta a los
usuarios de la norma prEN ISO 13849-1 en
casos excepcionales. En cambio, cada vez es
mas habitual el uso de aplicaciones informati-
cas en las SRP/CS, ya sea para gestionar las
propias unidades SRP/CS, sistemas de bus o
controles de seguridad.

La norma prEN ISO 13849-1 recomienda que
se adopte el denominado modelo V como
base para las aplicaciones informéticas (y
también para el software integrado), dada su
fuerte implantacioén en el sector del software,
aungue en este caso sea en una forma simpli-
ficada.

Especificacion
de los requisitos (

de seguridad Especificacion

»

seguridad

Disefio del
sistema

Disefio de
los médulos

(=] validado
de los requisitos Ve —_—
Ldel software de

Software

Prueba de
integracion

Prueba de
los médulos

— Resultado —>[ Codificacion ]—
----» Verificacion

Figura 52: Modelo V simplificado para SRESW y SRASW en la norma prEN I1SO 13849-1
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Si, en cambio, el software consiste simple-
mente en una serie de pardmetros, como en
los escéaneres laser de seguridad, por ejem-
plo, pueden emplearse simplificaciones aun
mayores, ya que en principio el proveedor ya

Requisitos del software de asignacion de
parametros

Requisitos mas importantes de la pa-

ha realizado los ajustes previos.

El anexo J de la norma prEN ISO 13849-1

contiene mas requisitos referidos al software

(véase la Figura 53).

rametrizacion
« herramienta especial del fabricante

e proteccidn ante accesos no autorizados
(por ejemplo, contrasefia)

» controles de plausibilidad de los para-
metros

ISO/FDIS 13849-1:2005(E)

Annex J
{informative)

Software

J.1 Description of the example

In this Annex, exemplary activities to realize the SRESW of a SRP/CS for PL, = d are presented. The SRP/CS
is interfaced with the machine equipment. It ensures

— the acquisition of information sent by the various sensors;

— the processing required to operate the control elements taking into account the safety requirements; and

— the control of the actuators.

The design of the SRESW of this application on function block tevel is as follows:

SRISCrS
inferfze

Acquisttiezn Processirg
senser 1 funchor 1 Fustng | |

Acquisitizn function 2
sensIr &

acuste~ !

Aqquisaticn
sensar 2 .
. Acquisitizn !
sensar 3 —_

Processirg
. g

Filating sthugtars

accuate- 2 inter*ace

Filoting,

acuate |

Figure J.1 — Function block level design of software example

F\___

42

Figura 53: Anexo J de la norma
prEN ISO 13849-1

« integridad de los datos garantizada
durante la parametrizacion

= transferencia de datos garantizada (con
varias opciones de presentacion)

Figura 54: Requisitos del software de asigna-
ciéon de parametros

ISO / FDIS 13849-1: 2005(E)
Anexo J (Informativo)
Software

J. 1 Descripcion del ejemplo

En este anexo se presentan ejemplos para que el SRESW de una SRP/CS alcance un PL =d.

El SRP/CS se conecta mediante un interfaz a la SRP/CS. Permite:

 la adquisicién de informacién enviada por varios sensores;

= el proceso requerido para operar los elementos de control, teniendo en cuenta los requisitos
de seguridad;

= el control de los accionadores

A continuacion se presenta el diagrama por bloques de funcién del SRESW de esta aplicacion

Interfaz de sensores

Sensor de adquisicion 1
Sensor de adquisicion 2
Sensor de adquisicion 3
Sensor de adquisicion 4
Sensor de adquisicion 5

Funcién de proceso 1
Funcion de proceso 2

Accionador 1
Accionador 2
Accionador 3

interfaz de accionadores

Figura J.1 - Ejemplo de diagrama de bloques de funciones del software.



La norma prEN ISO 13849-1
en comparacion con la EN 62061

Antecedentes

Como hemos indicado al principio, la nor-

ma IEC EN 62061 compite con la prEN ISO
13849-1 para suceder a la EN 954-1, aunque el
término “competir” sea un poco exagerado en
este contexto. De todos modos, ya no puede
hablarse de “convivencia”, como se habia
apuntado anteriormente.

A diferencia de la IEC 61508, podemos supo-
ner que tanto la IEC EN 62061 como la EN ISO
13849-1 se armonizaran bajo la directiva sobre
maquinas CE, por lo que ambas tendran la
ventaja de ese supuesto impacto adicional

La IEC EN 62061 deriva de la IEC EN 61508

y es la version especifica del sector de la
ingenieria mecanica. Ademas de ésta existe
también la IEC EN 61511 para la industria de
procesos (sectores quimico y de ingenieria de
procesos).

prEN SO 13849-1

Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

Originalmente, la IEC EN 61508 se cre6 exclu-
sivamente para rellenar una vacio de la norma
EN 954-1, concretamente la ausencia de requi-
sitos especificos para las SRP/CS complejas,
especialmente en relacion con los sistemas
electrénicos programables, es decir, sistemas
basados en microprocesador con funcion

de seguridad (PES). Sin embargo, el comité
responsable de la IERC 61508 ha extendido su
ambito de aplicacién a lo largo de su desarro-
llo para incorporar a los sistemas eléctricos y
electrénicos (E/E/PES)

En consecuencia, la IEC EN 61508 se ha
convertido en una norma fundamental y ex-
haustiva para casi todos los tipos de proble-
mas relativos a la seguridad, y por tanto ha
incrementado su complejidad (con mas de 350
paginas divididas en 8 secciones) y ha gene-
rado normas especificas para ciertos secto-
res, entre otras la IEC 620612, destinada a la
ingenieria mecanica.

En este apartado abordamos los requisitos
tipicos para este sector, dejando de lado los
aplicables a otros ambitos y disefios.

Industria
de maquinaria

Electrénica
Hidraulica
Neumatica

IEC 62061

Industria
de procesos

IEC 61511

Mecanica

EN 954
(EN 1SO 13849)

IEC 61508

Figura 55: Situacion de las normas en competencia

1) IEC EN 61511-1 (VDE 0810-1: 2005-05): seguridad
funcional — sistemas de seguridad para la industria
de procesos - parte 1: introduccion, terminologia,
requisitos del sistema, software y hardware

2) IEC EN 62061-1 (VDE 0113-59): seguridad de ma-
quinas — seguridad funcional de sistemas de mando
de seguridad eléctricos, electronicos y electrénicos
programables
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4 Niveles de seguridad de integridad y 2 modos de operacion

Nivel de Demanda ménor Demanda superior o demanda
seguridad continuada
de integri- Probabilidad media de'un fallo peligroso Probabilidad media de un fallo peli-
dad groso por hora
PFD PFH
4 =10"°to< 10y =102 tolc 10-%¢
3 =10 to<10"0y >10%to< 107"y
2 >10%t0 <102y >107to< 10ty
1 >102to<10ty >10°to<10°y

¢Concierne al area de las maquinas?

Figura 56: Niveles de seguridad: IEC 61508 (aplicacién universal) y IEC 62061 (aplicaciones de

ingenieria mecanica)

Respecto a la ingenieria mecanica, nos
limitaremos a los requisitos de seguridad del
denominado modo de demanda superior o
de demanda continuada (expresado por el
valor PFH) (no incluimos el modo de deman-
da menor, que representa una demanda de
menos de una funcién de seguridad por afio).
Asimismo, excluimos el nivel de integridad de
seguridad 4 (parametro de riesgo: muerte de
varias personas como minimo, efectos catas-
tréficos).

Aplicacion

En este apartado no abordaremos en detalle
la norma IEC EN 62061. De todos modos, hay
voces criticas que afirman que la norma es
mas dificil de seguir que la prEN ISO 13849-

1, sobre todo en lo relativo a cuestiones de
seguridad mas “claras” y que con mas fre-
cuencia afectan la construccién de maquinas y
sistemas de mando. En cambio, para aspectos
mas complejos, la IEC 61508 resulta impres-
cindible. Otra diferencia es la incorporacion

de la mecanica, la neumatica y la hidraulica en
la prEN I1SO 13849-1, que la IEC EN 62061 no
cubre debido a su origen.

Figura 57: Ejemplo

de solicitud para el
proceso de determi-
nacion del SIL

Produkt:
Hersteller:
Datum

Risikobeurteilung und SicherheitsmaBnahmen

schwarzer Bereich = Si
grauer Bereich = SicherheitsmaBnahmen empfohlen

Dokument Nr.:
Teil von:

zwischenzeitliche Risikobeurteilung

chr\auflge Risikobeurteilung
9

g I Klasse K | Haufigkeit und i Vermeidung
3-4 ] 5-7]8-10[11-13]14-15 Dauer, F gef. Ereignis, W P
Tod, Verlust eines Auges oder Arms <1 Stunde haufig
Permanent, Verlust von Fingern oM >1h-<1Tag i
Reversibel, medizinische Behandlung >1Tag—<2 Wol maglich unmdglich 5|
Reversibel, Erste Hilfe | OM >2Wo.— <1 Jahr] selten moglich 3|
1 1 > 1 Jahr [Vernachlassigbar 1| wahrscheinlich 1

Lfd.|Gef.
Nr. | Nr.

Gefahrdung

SicherheitsmaBnahme sicher
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Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

l@ec0O0O|
\e@@0O

Compatibilidad prevista entre la prEN ISO
13849-1yla IEC 62061 (IEC EN 61508)

A pesar de todo, los responsables de ambas
normas se han esforzado para que sean com-
patibles entre si, coordinando los requisitos
de nivel de integridad de seguridad y nivel de
fiabilidad. Asi, por ejemplo, el SIL 1 correspon-
de alos PL “b” 0 “c”, etc. (véase la Figura 58).

Asimismo, ambas normas ofrecen recomenda-
ciones parecidas en cuanto a qué norma hay
que aplicar en cada caso. De todos modos,
hay motivos para la critica, ya que los crea-
dores de la norma prEN ISO 13849-1 se han
desviado de este compromiso al introducir
modificaciones posteriores, si bien siguen
incluyendo la tabla de aplicacién (véase la
Figura 59).

Probabilidad de un fallo peligroso por hora

EN ISO 13849-1 10 10-5 108 1077
3x10°
PL / / / / /

SIL din requisitos / / / /
IEC 62061/ e seguridag’ 1 / 2 / 3 /

IEC 61508 /s especiales / / /

Prevencion de riesgos
mas elevados

Prevencion de riesgos
mas elevados

Figura 58: Relacion entre SIL y PL

Tecnologia

1ISO 13849-1 (en revision)

IEC 62061

No eléctrica, por ejemplo
hidraulica

X

Descartada

Electromecanica, por

Arquitecturas designadast

Todas las arquitecturas y hasta

ejemplo relés y hasta PL = e SIL 3

Electronica compleja, por | Arquitecturas designadas! | Todas las arquitecturas y hasta

ejemplo programable y hasta PL =d SIL 3

A combinada con B Arquitecturas designadas' | X (EN ISO 13849-1 para A)
y hasta PL = e

C combinada con B Arquitecturas designadas® | Todas las arquitecturas y hasta
y hasta PL = d SIL 3

C combinada con A, X? X3

o C combinada con Ay B

“x” significa que el punto esta cubierto por la norma indicada sobre la columna.

1) Las arquitecturas designadas se definen en el anexo B de la EN ISO 13849-1 (rev.) para ofrecer una cuantificacion
simplificada del nivel de fiabilidad.

2) Para la electrénica compleja: uso de las arquitecturas designadas segun la EN ISO 13849-1 (rev.) hasta PL =d o
todas las arquitecturas segun la IEC 62061.

3) Para tecnologia no eléctrica: uso segun la EN ISO 13849-1 (rev.) como sistema parcial.

Figura 59: Aplicacion recomendada de la IEC 62061 y la ISO 13849-1 (en revisién)
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¢Habréa un periodo de transicion?

Schnellbahn-Netplan
—

Harmonizacion

Votacion

Borrador final Q

¢Cuando debemos empezar u utilizar la EN 1SO 13849-17?

Periodo de transiciéon

2009 (2010)

2006 (2007)

Finales de 2005 Q .

2005 (principios de 2006)

Figura 60: Calendario original (segunda mitad de 2005). En Diciembre 2006 se ha publicado la

normativa definitiva.

Entrada en vigor
de la norma prEN ISO 13849-1

Calendario actual

Mientras que la IEC EN 62061 ya esta formal-
mente en vigor, la prEN 1SO 13849 se encuen-
tra todavia en la fase final de votacion (FDIS) y
corre el riesgo de tener que pasar por otra mo-
dificacion. Por ello en estos momentos (junio
de 2004) solo existe un borrador disponible en
alemén, mientras que la 62061 ya esta dis-
ponible en su version definitiva como IEC EN
62061 en la editorial Beuth (www.beuth.de).

De todos modos, si se mantiene el calendario
previsto, la EN ISO 13849-1 entrara en vigor
en 2006, y tras un periodo de transicion de 3
afios sustituira totalmente la EN 954-1.
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Comparacion con el estado del borrador
ajunio de 2004

En comparacion con el estado del borrador a
junio de 2004, la prEN ISO 13849-1 presenta
ciertas enmiendas importantes en la version
definitiva, entre otras en lo referente al &mbito de
aplicacion (véase apartado correspondiente) y
los graficos de riesgos. Asimismo, aunque con
limitaciones, la norma contempla los sistemas
PES.

En cuanto a los gréficos de riesgos, actualmen-
te la relacion entre riesgos y nivel de fiabilidad
queda ambigua. Ya no hay “entradas dobles”
(por ejemplo, PL x o PL y). Ademas, el parame-
tro de riesgo F1 (frecuencia y/o duracién de la
exposicion al peligro) se clarifica, de modo que
“raramente” significa > 1 x por hora.




PREGUNTAS FRECUENTES

¢Cuales son las diferencias fundamen-
tales entre el borrador actual y el publi-
cado de la norma prEN ISO 13849-1?

= alineacion del gréafico de riesgos

= valores concretos de fiabilidad de la
seguridad (PFH,)

= valores concretos de MTTF, y B, , para
hidraulica, neumatica y electromecanica

e requisitos para el software

= modificacién del &mbito de aplicacion
* no se limita a las arquitecturas desig-
nadas
» sélo se refiere ala IEC 61508 para el
software integrado de PL,

Figura 61: Preguntas seleccionadas

Otra diferencia es la modificacion de la in-
terpretacion de la categoria de control 4, en
la que la consideracion de acumulacion de
defectos debe limitarse en general a dos.

¢Cuantos defectos tengo que combi-
nar en la categoria 4?

1. Los defectos individuales no producen
la pérdida de la funcion de seguridad.

2. Estos defectos iniciales ... no se con-
templan. Si no es posible detectarlos,
su acumulacion no debe producir una
pérdida de la funcién de seguridad.

Nota: En la practica, la consideracion de
la combinacién de dos defectos puede
ser adecuada.

Novedad: Ya no depende de la tecnologia
de aplicacion ni de las tasas de fallo de
los componentes

Figura 62: Preguntas seleccionadas

prEN IS0 13849-1

Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

La norma prEN ISO 13849-1y las normas C
Teniendo en cuenta que en la actualidad exis-
ten unos centenares de normas C (de produc-

to), por ejemplo para maquinas-herramienta

y

centros de mecanizado, se plantea un proble-

ma de compatibilidad, puesto que todas las

normas C actuales sélo expresan el requisito

de una categoria de control.

Por tanto, en los proximos afos, los respon-

sables de las normas C deberan hacer algo al
respecto. Para adaptarse a la norma preN 1SO

13849-1, tendran dos opciones.

Pueden limitarse a requerir exclusivamente

un nivel de fiabilidad para sus maquinas, con

el fin de ofrecer a sus “clientes” una mayor

flexibilidad de disefio, sobre todo en el nivel de

fiabilidad “medio”.

Nivel de fiabilidad
o (¢} o @
T T T
-
| |
| | |
| | |
|- |
| |
| | |
| | |
| | |
| | |

O MTTF, = bajo
- B MTFF = medio— — — — — — — —
e B MTTF, = alto

Categoria ‘ Categoria‘ Categoria ‘ Categoria ‘ Categoria ‘ Categoria ‘ Categoria
B

1 2 2 8] 8 4
boc,= DbC,= DC,= DC,= DC, = DC, = DC, =
0 0 baja media baja media alta

Figura 63: Diversidad de posibilidades de
aplicacion

Otra opcidén es determinar una categoria de
control, ademas del nivel de fiabilidad, para

tener una mayor influencia sobre la estructura.
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De momento, la siguiente tabla deberia ser

Mi norma C exige U_na categoria de suficiente (jcuidado al emplear la categoria de
control de la maquina. ¢En el futuro control 2 con la arquitectura designada que se
podra emplearse un nivel de fiabilidad? especifical Véase apartado correspondiente).

< En principio, en el futuro bastara con
la declaracién de un nivel de fiabilidad.
De todos modos, la norma prEN ISO
13849-1 prevé la siguiente especifica-
cién para cada SRP/CS en el apartado
de informacion al usuario.

EN ISO 13849-1:200x
Categoria X PL Y

Figura 64: Preguntas seleccionadas

B 1 2 3 4
Disefio conforme a normas correspondientes X
para soportar influencias previstas
Principios de seguridad probados X X X X
Componentes probados X
Tiempo medio hasta fallo peligroso - MTTF, bajo alto bajo bajo alto
— medio — medio | — medio
Deteccion de defectos (pruebas) X X X
Seguridad en defecto Unico X X
Consideracion de acumulacion de defectos X
Cobertura de diagnéstico — DCHVg bajo bajo alto
— medio | — medio
Medidas de prevencion de CCF X X X
Caracterizado principalmente por Seleccion del Estructura
componente

Figura 65: Categorias de control y requisitos adicionales

48



Conclusiones

Sin duda, la norma prEN ISO 13849-1 deja
muchas cuestiones pendientes. Por tanto, le
seguiremos informando a través de nuestros
boletines de proximas aclaraciones en cuanto
aparezcan.

En resumen, los efectos de la norma prEN I1SO
13849-1 pueden dividirse en dos grupos.

El primero es el de aquellos usuarios que sélo
deban revisar la cuantificacion (MTTF, DC,
CCF). En este caso, podemos suponer que
una méaquina con SRP/CS cumplird la nueva
normativa si sus elementos de seguridad se
han concebido y ejecutado con la suficiente
calidad. No seran necesarias modificaciones
sustanciales.

En cambio, quizas deban realizarse modifica-
ciones en las conexiones en serie complejas

(para evitar el riesgo de colapso por una acu-
mulacion de riesgos residuales), asi como en
arquitecturas designadas de la categoria 2.

prEN ISO 13849-1 -bC

Nivel de
Riesgo fiabilidad
bajo  requeridoPL,

.
3 _.[
; 3
Punto inicial para 2
9 P
valorar la reduccion P,
del riesgo E _{
S:_’l: - i
F
P

Riesgo.
alto
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Nota







Glosario

jAbrirlo por favor!



Una nueva vision

en la seguridad de las maquinas:
prEN ISO 13849-1 -

Partes de los sistemas de mando
relativas a la seguridad

Glosario

Arquitectura designada:
Estructura predeterminada de una SRP/CS.

B10d:
NuUmero de operaciones de conmutacién en que el
10% de la muestra falla.

CCF:
Fallo por causa comun.

DC:
Cobertura de diagnéstico.

DC_:
avg
Cobertura media de diagnostico.

MTBF:
Tiempo medio entre fallos.

MTTF:
Tiempo medio hasta fallo peligroso.

PFH:
Probabilidad de fallo por hora.

PFH.:

o
Probabilidad de fallo peligroso por hora.

PL:
Nivel de fiabilidad.

PL :
Nivel de fiabilidad requerido.

SIL:
Nivel de integridad de seguridad.

SRP/CS:
Partes relacionadas con la seguridad de los sistemas
de control de las maquinas
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