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* Desde entonces, la norma EN ISO 13849-1:2006
ha sido sustituida por la versién EN ISO 13849-1:2008.
No obstante, la Unica diferencia consiste en la referencia a
la nueva Directiva 2006/42/CE de Maquinas que se realiza en <
el Anexo ZB de la norma. En el presente documento nos ajus- N %Q»\\\Q%
tamos a la norma EN ISO 13849-1:2006.
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Explicacion de las abreviaturas utilizadas frecuentemente

e CC: Categoria de control (B, 1, 2, 3, 4): actualmente la categoria ya condiciona decisiva-
mente (de forma determinista) la calidad relativa a seguridad de las SRP/CS. Las CC By CC
1 estan relacionadas con la calidad del componente utilizado, mientras que las categorias
superiores exigen componentes (canales) adicionales que sean capaces de compensar el
fallo de componentes especificos.

e CCF: Fallo de causa comun: Fallos provocados por una causa comun, en los que diversos
componentes que procesan de forma simultanea y repetida la misma pieza fallan al mismo
tiempo por motivos de seguridad. Por ejemplo, un coche en el que los cuatro frenos fallen
al mismo tiempo.

e DC: Cobertura del diagnéstico:
Nivel de cobertura del diagndstico, es decir, la capacidad de deteccion de defectos, que
normalmente es automatica.

* MTTF: Tiempo medio hasta un fallo peligroso:
Tiempo medio hasta un fallo peligroso de un componente o dispositivo. Esta informacion
no debe confundirse con la vida util garantizada®.

* PFH/PFH_: Probabilidad de un fallo peligroso por hora®.

e PL: Nivel de prestaciones (EN ISO 13 849-1:2006)
Existe una escalade 5 PL (a, b, ¢, d, €), en la que la calidad relativa a la seguridad va en
aumento de “a” hasta “e” en funcién del nivel creciente de riesgo que deba cubrirse.

e SIL: Nivel de integridad de la seguridad (EN IEC 62061:2005)
Existe una escala de 3 SIL (1, 2, 3), en la que la calidad relativa a la seguridad va en au-
mento de “1” a “3” en funcidn del nivel creciente de riesgo que deba cubrirse.

e SILCL: Limite de reclamacion SIL (IEC 62 61:2005)
SIL maximo que puede utilizarse en un subsistema en funcion de las restricciones estructu-
rales y de la integridad de fallos sistematica.

e SRP/CS: Parte de un sistema de mando relativa a la seguridad
Sub-PL/sub-SIL: PL o SIL a nivel de subsistema. Un subsistema es un sistema capaz de
realizar una funcién de seguridad de forma adecuada en relacion con una tarea parcial (por
ejemplo, un médulo de entrada que detecte las entradas de forma segura).

e SRB: Mdédulo de relé de seguridad.

e Valor B, ,: Numero de ciclos hasta que haya sufrido fallos peligrosos un 10% de los compo-
nentes de una muestra aleatoria de al menos 7 prototipos. Este concepto hace referencia a
los componentes afectados por desgaste, es decir, a los componentes mecanicos, neuma-

ticos y electromecanicos.

e Valor T, : Valor guia de recambio preventivo (10 % del valor MTTF en anos, calculado
utilizando el valor B, ). Con este ultimo valor (B,,,) aproximadamente el 63 % de todos los
componentes han sufrido fallos peligrosos. Se asume que se dara una tasa constante de

fallos peligrosos dentro del tiempo T, ..

El indice “d” significa fallo peligroso. Por ejemplo: un transistor falla y no se apaga (es decir, se genera una situa-
cién de peligro en cuanto a seguridad funcional de la maquina), por oposicion a “no se enciende” (no es peligroso
en cuanto a seguridad funcional de la maquina, aunque afecte al funcionamiento). Véase también la entrada (la
entrada = el paragrafo) “Tasas de fallos” en la seccidn de glosario.

En el caso de este valor no suele diferenciarse el tipo de fallo mediante el uso del indice “d” (peligroso), es decir,
normalmente se considera que tanto un valor PFH como un valor PFH significan fallo peligroso.
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Prélogo

Con la entrada en vigor de las normas EN ISO 13849-1:2006 y EN IEC 62061:2005, el di-
sefo de las partes de un sistema de mando relativas a la seguridad adquiere toda una nueva
dimension: en el futuro, el disefio de SRP/CS implicara una combinacion de enfoques deter-
ministas® y probabilistas®. A esto hay que afiadir algunos requisitos nuevos, de igual impor-
tancia, que se engloban bajo los términos “Fallos sistematicos” y “Software” (véanse también
las paginas 82 y siguientes, asi como las entradas “Anexo G” y “Software” del glosario). El
presente documento pretende proporcionarle antecedentes sobre la cuestion de la “nueva
normalizacion de las SRP/CS”, que le seran util en su trabajo diario.

En lo que concierne a la combinacién de enfoques deterministas y probabilistas en el disefio
de SRP/CS a que asistiremos en el futuro, existen algunos requisitos nuevos que nuestros
clientes deberan tener en cuenta. Por otra parte, los clientes también gozaran de un mayor
margen de configuracién. Como fabricante de componentes de seguridad, nos vemos direc-
tamente afectados por estos cambios y debemos expresar nuestra opinion al respecto.

Aunque, por motivos practicos, recomendamos a nuestros clientes que en el futuro basen

la configuracion de SRP/CS en la norma EN ISO 13849-1:2006 (y en la filosofia de PL sub-
yacente a la misma), en este documento también tendremos en cuenta la filosofia SIL en
todos los ambitos en que proceda considerarla como una alternativa de acuerdo con EN IEC
62 061:2005. Debido a la existencia de desacuerdos relativos a competencia entre los comités
de normalizacion, lo cierto es que ambas normas estan compitiendo por suceder a EN 954-
1:1996. No obstante, en caso de decantarse por la norma EN ISO 13849-1:2006, ello no sera
problematico, ya que en esencia los PL y SIL son compatibles entre siy la “idea” subyacente
es, en gran medida, la misma (véase también la entrada “Normas” del glosario). Sencilla-
mente, nos parece que la norma EN IEC 62061:2005 se adecua mejor que EN ISO 13849-
1:2006 a determinados casos especificos.

El siguiente folleto se ha elaborado partiendo de una primera edicion editada a mediados de
2008. No obstante, la presente edicion ha sido reelaborada a fondo, delimitada con mayor
precision y ampliada; como la anterior, se divide en varias secciones centradas en diferentes
aspectos, algunos de los cuales son especificos de Schmersal/Elan, mientras que otros estan
relacionados con principios basicos y antecedentes. Véase en este sentido el indice, paginas
4 y siguientes. Ademas, en la Seccion 7 (a partir de la pagina 93) también encontrara un breve
glosario con informacion adicional relativa a la nueva normalizacion de las SRP/CS. Si desea
informacidn sobre la filosofia subyacente a la norma EN ISO 13 849-1:2006, empiece por la
Secciodn 6, paginas 81 y siguientes.

En este punto, me gustaria agradecer a todos aquellos colegas que, con su participacion
activa, propuestas y criticas, han contribuido a la creacion de este folleto.

Wuppertal/Wettenberg, abril de 2009

( a”“””z

Friedrich Adams
K.A. Schmersal Holding GmbH & Co. KG, Wuppertal
Director de Schmersal tec.nicum

™ Determinista (D): ambos términos se utilizan en filosofia de la ciencia; D significa la determinaciéon y predetermi-
nacién inequivocas de hechos a partir de causas (definibles y reproducibles), como por ejemplo la tolerancia a los
fallos a partir de la redundancia (las tolerancias y la coincidencia son irrelevantes).

@ Probabilista: Clasificacion de los hechos en funcién de su nivel de certidumbre = célculo de probabilidad/teoria
de la probabilidad (area de las matematicas).
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Antecedentes (1)
(Para mas informacién: véase seccién 6, pagina 81 y siguientes)

Dicho de forma sencilla, de acuerdo con los requisitos previstos de cara al futuro por la

nueva norma EN ISO 13849-1:2006(" relativa al disefio de SRP/CS, un nivel de prestaciones
consiste en la consideracién de varios factores determinantes. Actualmente este concepto
esta aceptado a nivel internacional como una forma de determinar la seguridad vy fiabilidad

de los sistemas de mando y medicidn, es decir, los factores pertinentes para la integridad de
la seguridad de un sistema. En oposicion a las practicas habituales en ingenieria mecanica,
un nivel de prestaciones (PL, performance level) constituye un enfoque multidimensional. No
obstante, en vez de técnicas de modelado complejo, la norma EN ISO 13849-1:2006 hace uso
de un método simplificado en el que se tienen en cuenta 4 variables auxiliares.

Ahora bien, debemos tener claro que, de forma adicional, los niveles de prestaciones, con
independencia del nivel de que se trate, estan sujetos a requisitos fundamentales (requisitos
basicos), es decir, medidas destinadas a prevenir y controlar defectos y fallos sistematicos,
mientras que la clasificacidén PL (PL “a” hasta “e”) esta relacionada esencialmente con la
prevencion y el control de defectos y fallos aleatorios (véase también la entrada “Fallos” del
glosario).

e El punto de partida para determinar un PL consiste en definir las diversas funciones de
e seguridad de una maquina o los sistemas de mando de la maquina.

* A continuacion, debe establecerse el nivel de prestaciones requerido, PL,, en relacion con
la funcién de seguridad en cuestion. El nivel de prestaciones (“a” hasta “e”) debe seleccio-
narse a partir de la norma correspondiente (norma de producto) o utilizando una evaluacién
del grafico del riesgo.

e Asi pues, el nivel de prestaciones refleja la cantidad de medidas necesaria para minimizar
el riesgo.

a a) Debe reducirse un nivel muy redu-
cido de riesgo

b) Debe reducirse un nivel reducido
de riesgo

c) Debe reducirse un nivel mayor de

d riesgo

d) Debe reducirse un nivel elevado de
riesgo

e) Debe reducirse un nivel importante
de riesgo

<
< b
<
<
<
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c
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Nivel de riesgo

|

* La eficacia de las medidas (requeridas) se expresa como un valor PFH  (valor de la probabi-
lidad media residual maxima tolerada de que se dé un fallo peligroso). El valor PFH  tam-
bién constituye el punto de referencia para los niveles de integridad de la seguridad (SIL)
internacionales, reconocidos en las normas EN IEC 61508:2000 o EN IEC 62 061:2005.

e De acuerdo con EN ISO 13849-1:2006, actualmente la estimacion (calculo) del nivel de
prestaciones se realiza a partir de 4 parametros especificos (variables auxiliares):

Con efectos a partir de 2010 como maximo. La norma EN 954-1:1996 (o ISO 13849-1:1999) dejara de ser aplicable
en diciembre de 2009.



1. La arquitectura, que en esencia equivale a la consideracion de las categorias de control
y con la que ya estamos familiarizados por la norma EN 954-1:1996 (ISO 13849-1:1999),
ha sido adoptada en EN ISO 13849-1:2006;

2. La evaluacion de la fiabilidad de los equipos, expresada como el tiempo medio hasta un
fallo peligroso (MTTF ) en afos (una hipotesis estadistica del periodo de tiempo en que
el equipo funcionara sin fallos desde el punto de vista de la seguridad, en ausencia de
fallos aleatorios);

3. La evaluacion (probabilidad) de la eficacia de las medidas de deteccién de defectos en
la SRP/CS o seccion de la SRP/CS, expresada como cobertura del diagnéstico, DC, de
forma porcentual;

4. La evaluacion de las medidas contra los denominados fallos de causa comun o de modo
comun (CCF = fallos de causa comun = fallos que podrian interrumpir simultaneamente
la capacidad multicanal de un sistema de seguridad).

e A continuacion, puede establecerse el nivel de prestaciones (PL) alcanzado utilizando una
gréafica de barras o el Anexo K de la norma EN ISO 13849-1:2006, y comparandolo y vali-
dandolo con el PL requerido en relacion con la funcion de seguridad en cuestion.

Conclusion esquematica

PL Nivel de integridad de la segu-
ridad (SIL)
Nivel de prestaciones PL, Probabilidad de fallos peligrosos a |=10°..<10* = | Sin equivalente
Referencia: Consideracion de la por hora (PFH ) b [=3x10°...<10°° SIL
o . N 1

norma C o del gréfico del riesgo | —pp- ¢ 210 .. <3 x 10
d [=107...<10°® 2 |SIL2
e |[=10%..<107 2 |SIL3

A

Vs

N

Arquitectura designada (cate-
goria de control):
Consideracion anterior de

EN 954-1:1996

Fiabilidad de equipos

(Tiempo medio hasta un fallo
peligroso): Fuente: Informacién de
fabricante o consulta de las normas
u otras fuentes, como por ejemplo
manuales MIL

Cobertura del diagnéstico
DC (prestaciones en la de-
teccion de fallos peligrosos
a tiempo): Anexo E de EN
1ISO 13849-1:2006 o informa-
cion del fabricante

Fallo de causa comuin - Gestion de
CCF:

> 65 puntos (siempre puede asumirse en
el caso de los dispositivos de seguridad)
(remitase también a la entrada “CCF” del
glosario)

&

J

Grafico de barras

1/h]
b PL

a

- B

° .
d | @ MTTF, = bajo
@ = MTFF = medio
e| B MTTF,=alto
10
be,, = be,, = oc,, =
0 0 baja

Categoria B' Categoria 1' Categoria 2' Categoria 2 Categoria 3 Categoria 3 Categoria 4

o, =
media

DG, = oC,, = D, =
baja media alto

Y

Representacion numérica con arreglo a EN ISO 13849-1:2006, Anexo K

1



Antecedentes (2)

e En esencia, este folleto se centra en la informacion relativa al calculo (estimacion) del nivel
de prestaciones tal como debera utilizarse en el futuro en virtud de la norma EN ISO 13 849-
1:20086, y en este sentido hace referencia principalmente al denominado método sub-PL.

Nota: Debe considerarse que las palabras “céalculo” y “estimacion”, utilizadas con frecuencia en este documento
en relacion con los niveles de prestaciones (PL), poseen el mismo significado. La norma EN ISO 13849-1:2006
hace referencia de forma frecuente a estimacion. Estimacion no debe confundirse con “adivinar” (por el contra-
rio, se trata de un término matematico relativo a variables auxiliares en combinacion con desigualdades); ahora
bien, en sentido contrario, tampoco es necesaria una precision de calculo total. Lo mas importante es poseer la
direccion o magnitud adecuada.

e En principio existen dos posibilidades para calcular el nivel de prestaciones (PL) de una
funcion de seguridad:

La primera posibilidad consiste en el denominado método de bloques, de acuerdo con

el Anexo B de EN ISO 13849-1:2006, y constituye un analisis de toda la SRP/CS. A titulo
ilustrativo, en el Anexo B de EN ISO 13849-1:2006 (véase apéndice tras el glosario, paginas
131 y siguientes) puede encontrarse un analisis global utilizando el método de bloques. Se
recomienda utilizar este método sobre todo en el caso de SRP/CS complejas interrelacio-
nadas y en casos especiales (como alternativa al método de subsistemas).

Analisis total de una funcién de seguridad > Método de bloques
- Ejemplo estandar

r==~_ Abierto
—Cerrado |
""""""" SW1B —1 KiB
APl PLC SPS SW2 — PLC — CC

| -
Sefial de control [cc] RS

CC: Convertidor de corriente

PLC: Autémata programable

M:  Motor RS@ ““““ M

RS: Sensor de rotacion
®:  Interruptor mostrado en posicion activada

La segunda posibilidad es el método de subsistemas, disefiado como una simplificacion
(también denominado en lo sucesivo “analisis de sub-PL” o “método de sub-PL”), que se
realiza de acuerdo con la denominada tabla de combinacién (Tabla 11 de EN ISO 13849-
1:2006, véanse paginas 45 y siguientes). Véase también Anexo H de la norma. La ventaja
del método de subsistemas es, por una parte, que los dispositivos y sistemas que confor-
man un subsistema ya estan disponibles en el mercado y han sido evaluados por el fabri-
cante en lo que concierne al sub-PL (o sub-SIL) y la PFH, correspondiente, de forma que en
estos casos no es necesario realizar ningun calculo; y, por otra parte, si debemos estimar
un sub-PL por nosotros mismos, la estimacién (calculo) es considerablemente mas sencilla
(menos compleja).




Asignacién de la funcion de seguridad en I, My &
- Método de sub-PL - véanse paginas 47 y siguientes

Y

e Los sub-PL o sub-SIL* constituyen la base para la modularizacion de una SRP/CS total en
sub-SRP/CS (= partes o subsistemas), que derivaran de bloques funcionales (hormalmente
blogues funcionales relativos a los niveles de entrada, procesamiento de sefial y salida = [l
de entrada + [M de I6gica + H de salida). Véase la figura anterior. Como ya se ha indicado
anteriormente, esta diferenciacion permite simplificar el calculo posterior de los PL globales
(o SIL globales) utilizando la tabla de combinacién (véanse paginas 45 y siguientes).

e Partiendo de la gama de productos de Schmersal/Elan (asi como de las gamas de pro-
ductos de nuestros competidores), y en lo que concierne al enfoque de sub-PL o sub-SIL,
cabe diferenciar dos tipos de dispositivos, los “dispositivos Unicos sencillos con funcién de
seguridad” y los “dispositivos con funciones de seguridad mas complejas”.

e Esta divisién en dos grupos no implica ninguna valoracién, es decir, ambos tipos de dis-
positivos son capaces de realizar su funcion de seguridad respectiva en la SRP/CS con el
mismo nivel de calidad; tan solo varia su uso (véanse paginas 15 y siguientes).

M En adelante se utilizaran las expresiones sub-PL y sub-SIL en el mismo sentido, ya que la norma EN IEC
62061:2005 describe el método de analisis de subsistemas como el preferente.
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¢ | a diferencia fundamental entre ambos grupos es la arquitectura del dispositivo, que es
diferente. Para empezar, existen arquitecturas (véase figura, a la izquierda) con “sistema de
diagndstico externo” (automatico) y arquitecturas (véase figura, a la derecha) con “sistema
de autodiagndstico” (automatico) (véanse también en relacion con este punto las paginas
15 y siguientes). En este contexto, “automatico” significa, en ambos casos, “realizado esen-

cialmente por el sistema” o “sin intervenciéon de la voluntad humana”.

Dispositivos unicos sencillos

con funcioén de seguridad

Dispositivos con funciones de seguridad
mas complejas

Diferencia:
Diagnostico externo frente a autodiagnodstico

Funcién asignada y requisitos de integridad

Funcién asignada y requisitos de integridad

| ntedetete B mfsieiutenletedete | Los subsistemas (SS) ejecutan 1 e [ Los subsistemas (SS) ejecutan
Tnterruptor de i T | bloques funcionales y son elementos | 1 H Imelrruptqr de 1 bloques funcionales y son elementos |
enclavamiento | ihi | situados en el diseno arquitecténico de | [ eﬂcsagéf;“?"‘c situados en el disefio arquitectonico de |
SSE 1.1 ] i } Méximo nivl do un SREGS cuando ol | i 5 H maximo nivel de un SRECS cuando el |
1 PLC con H | fallo de un subsistema determinado | [ 1 !|PLC con arreglo fallo de un subsistema determinado |
§ G=zkea L | deriva en el fallo de Ia funcién de | I | | alEC 61508 deriva en el fallo de la funcién de |
1 : : | control de seguridad 1 | : 1 control de seguridad. \
1 | .
1 1 I Los elementos de subsistema (SSE) | 1 Loy Los elementos de subsistema (SSE) :
1 1 I son componentes que sjecutan los | 1 [ son componentes que ejecutanlos |
1 1 Contactor | | elementos de los bloques funcionales | \ | elementos de los blogues funcionales
1 ] SSE41 || asignados al sistema. | | | asignados al sistema. :
! N 1 ! | ) -
Las funci de diagnéstico (D) se | | Las funciones de diagnéstico (D) se |
: h s : consideran funciones independientes | | ! consideran funciones independientes |
-1 N ontactor que pueden poseer una estructura | I que pueden poseer una estructura |
| 1] Sensorde 1 1 SSE42 |1 independiente deladelafunciende | Sensor de I independiente de la de la funcién de |
11 velocidad 1! 1 ! control de seguridad. Pueden | velocidad control de seguridad. Pueden \
i SSE 21 1 : 1 : realizarse: | 1 realizarse: |
I 04 : : | * dentro del subsistema | ! + dentro del subsistema \
11 Sensor de 1 | Sensor de | * en otro subsistema de la SRP/CS |
1 velocidad ! 11 I« en otro subsistema de la SRP/CS velocidad T
| SSE2.2 1 ' | 1 * en un subsistema externo ala 1
11 - N ss3 | *enunsubsistema externo ala | | SRP/CS |
i1 ss2 h H : ss4 | SRPCS | | ss3 \
o al L e | | (— |
L R O O I ettt i iviniutvintninti ittt R i

Los dispositivos Unicos sencillos con funcidn de segu-
ridad (también denominados elementos de seguridad
parciales o SSE) se caracterizan de forma especifica
por el hecho de no poseer una capacidad integrada de
deteccidn de defectos, sino que se requieren otras par-
tes de la SRP/CS para realizar esta funcion (diagndstico
externo). Véase también la disposicion independiente
de 8] en el anterior esquema. Juntos (uno o varios SSE
+ B constituyen un subsistema adecuado para un cal-
culo de sub-PL (superior). En el caso de los PL inferiores
basta con realizar una evaluacion de la fiabilidad de los
equipos de los dispositivos tnicos sencillos (SSE).

Los dispositivos con funcidn de seguridad mas compleja
ya se suministran con una arquitectura que posee todas
las caracteristicas necesarias para un sub-PL (superior),
y en concreto una capacidad propia de deteccion de
defectos (autodiagndstico). En este sentido, véase tam-
bién la asignacién directa de Bl en el anterior esquema,
es decir, SSE y Bl ya conforman una unidad (un subsis-
tema, normalmente con un sub-PL superior).
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Informacioén (de base para realizar calculos
en el sentido de EN ISO 13849-1:2006 y EN IEC 62061:2005)
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Informacioén (de base para realizar calculos
en el sentido de EN ISO 13849-1:2006 y EN IEC 62061:2005)

e Todos los fabricantes deberan ampliar gradualmente su informacién técnica, si no lo han

hecho ya, para que incluya informacion en el sentido de EN ISO 13849-1:2006 y EN IEC

62 061:2005, o bien ser capaces de comunicar esta informacion previa solicitud. Ademas de
la informacion de fabricante existen otras fuentes disponibles (empezando por EN ISO 13
849-1:2006 [Anexo C] y la propia norma EN IEC 62 061:2005, asi como la norma SN 29000
y los manuales MIL [relativamente desfasados], etc.). No obstante, en ambas normas se
indica con total claridad que debe utilizarse informacion del fabricante siempre que sea
posible.

La informacion variara dependiendo del tipo de dispositivo. En primer lugar, estos pueden
dividirse en funcién de sus componentes (como por ejemplo componentes electrénicos), o
dispositivos unicos sencillos (como por ejemplo dispositivos de conmutacion de seguridad
sencillos) o dispositivos con funciones de seguridad mas complejas, entre los que se inclu-
yen las combinaciones de dispositivos.

En adelante no volvera a hacerse mencioén de los componentes. Por otra parte, la diferencia
basica reside en el hecho de que los dispositivos con funciones de seguridad mas comple-
jas y las combinaciones de dispositivos ya se suministran con una arquitectura especifica
integrada orientada a la seguridad (en otras palabras, con CC 2 o superior) y cuentan con
su propia capacidad de deteccidon de defectos (en este sentido, podria decirse que son
“inteligentes”). También podria hablarse de capacidad de autodiagnoéstico. Por tanto, los
dispositivos con funciones de seguridad mas complejas poseen un sub-PL o sub-SIL supe-
rior integrado.

Por otra parte, los dispositivos Unicos sencillos, como por ejemplo los interruptores de
seguridad sencillos, tienden a poseer una arquitectura sencilla (como maximo de 2 canales)
y, mas concretamente, no poseen capacidad de autodiagndstico. En estos dispositivos los
fallos se detectan a través de otras partes SRP/CS, situadas corriente arriba o corriente
abajo con respecto a los dispositivos Unicos sencillos, como por ejemplo mediante un
maodulo SRB con interruptores AZ16. Asi pues, en este caso también podria hablarse de
diagnostico externo. En la normativa los dispositivos Unicos sencillos también se denomi-
nan “elementos parciales o de subsistema”.

En general, los dispositivos Unicos sencillos (sin diagndstico externo adicional) poseen

un sub-PL o sub-SIL bajo (dependiendo de la probabilidad de fallo, PL “c” o SIL 1 como
maximo); no obstante, es posible optimizarlos hasta un sub-PL “e” o un sub-SIL 3 introdu-
ciendo las adiciones pertinentes (véase: “capacidad de canal multiple”) y complementan-
dolos con medidas adicionales de deteccion de defectos (véase: “diagndstico externo”). En
este caso, puede ser necesaria la adicién de una estructura/disefio de 2 canales™.

Explicado de forma sencilla, esto significa que (dejando a un lado las excepciones) los interruptores sencillos,
incluso cuando sean de dos canales desde el punto de vista eléctrico, no pueden poseer una categoria superior
a1y un sub-PL superior a “c” o un sub-SIL superior a 1. Tan solo es posible asignar categorias, PL o SIL supe-
riores a este tipo de interruptores cuando existe una inteligencia corriente abajo que también detecte fallos, es
decir, cuando se combinen con una capacidad de 2 canales o similar. En relaciéon con este punto véase también
las paginas 23 y siguientes y 29 y siguientes.



e Algunos ejemplos tipicos de dispositivos Unicos sencillos serian valvulas y cilindros en
tecnologia de fluidos (hidraulica, neumatica), relés de contactor y auxiliares, dispositivos de
control de parada de emergencia, interruptores de posicion, dispositivos de enclavamiento,
incluidos interruptores de seguridad magnéticos, Interruptores de validacion, etc.

En el futuro, en general se especificara un valor de fiabilidad, expresado como un B, (ca-
pacidad de conmutacién maxima) en relacién con los dispositivos de este tipo, ya que se
ven afectados por el desgaste habitual producido por el uso, asi como, cuando proceda, un
valor MTTF, (expresado en afos) en relacion con los dispositivos nuevos.

Conclusion esquematica:
Division del programa Schmersal/Elan en dos grupos

Dispositivos unicos sencillos Dispositivos con funciones
con funcion de seguridad de seguridad
mas complejas

e Como norma: 1 canal (en ocasiones e Como norma: 2 canales

2 canales) e Capacidad de autodiagnos-
¢ Independiente: PL “c” o SIL 1 como tico

maximo e Optimizado para sub-PL
¢ Sin diagndstico superiores

e Para un PL superior:
+ arquitectura superior
+ diagndstico externo necesario

e Como ya se ha indicado, también puede obtenerse un (sub-)PL “d” o (sub-)PL “e” en los
denominados dispositivos Unicos sencillos cuando también se incorporen medidas de
deteccidn de defectos recibidas de otras partes de la SRP/CS; en caso de no contar con
las caracteristicas integradas necesarias para cumplir los requisitos de una arquitectura de
2 canales, podria requerirse también la redundancia de los dispositivos. En estos analisis,
en esencia esto no implica mas que la combinacién de los dispositivos que ya conocemos
por EN 954-1:1996 como por ejemplo, mddulos de relé de seguridad, cuyos circuitos de
entrada y retroalimentacidn actian como comparaciones a prueba de errores que detectan
cualquier defecto o fallo en los niveles Il u [e].
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Interruptores de Interruptores de iman  Dispositivos de blo- Sistemas con blo- Interruptores
seguridad con de seguridad queo por solenoide queo de llave de posicion
activacion inde- de seguridad en con funcién
pendiente metal y plastico de seguridad

e

Equipos de parada de Interruptores de Interruptor de Interruptores de pedal de
emergencia validacion seguridad de seguridad
traccion por cable

Aclaracion: En otras normas y otros contextos del ambito de la ingenieria de fiabilidad se
utilizan otras expresiones para la probabilidad de fallos, como por ejemplo valores A o FIT.
Estas pueden convertirse con facilidad en valores MTTF  utilizando el valor inverso. Los de-
nominados valores MTBF (= tiempo medio entre fallos) pueden equipararse a valores MTTF
a efectos de la norma EN ISO 13849-1:2006, aunque no debe pasarse por alto el indice

“d”, que significa “peligroso” o “fallo peligroso”. De acuerdo con EN ISO 13849-1:2006, en
general pueden identificarse los valores sin “d” de acuerdo con un ratio 50:50 (en el que tan
solo es pertinente uno de cada dos fallos), es decir, que un valor MTTF es dos veces mas
elevado que el valor MTTF (para todos los fallos posibles). Esta misma correlacion se da
entre los valores B, , y B,

Por otra parte, el fabricante construye los dispositivos con funciones mas complejas (sub-
sistemas y superiores) de forma que puedan evaluarse independientemente desde el punto
de vista de la seguridad, sin intervencion de ninguna otra parte de la SRP/CS. En este caso,
la informacion del fabricante es un sub-PL o un sub-SIL (con el valor PFH correspondiente,
respectivamente). Algunos ejemplos tipicos de dispositivos con funciones de seguridad
mas complejas son médulos de relé de seguridad, sensores de seguridad basados en mi-
croprocesador, PLC de seguridad, sistemas bus de seguridad y similares.



_ aba g

Dispositivo de bloqueo  Sensores de Sistemas PLC Dispositivos
por solenoide con seguridad de seguridad para ASi-SaW
principio de funciona-  electrénicos

miento electrénico

L
L ] L]
& Escaneres 6pticos
Cortinas 6pticas de seguridad Barreras opticas de seguridad de seguridad

Aclaracion: en el caso de los valores PFH no es especialmente comun diferenciar mediante
el uso del indice “d”, es decir, en general se utilizan los valores PFH y PFH  de forma indis-
tinta.

Las combinaciones de dispositivos equivalen a dispositivos con funciones de seguridad
mas complejas, como por ejemplo la combinacién de interruptores de seguridad magné-
ticos BNS con médulos de evaluacion AES especiales, de esta forma, combinandolos,
constituyen una funcién de seguridad completa e independiente a la que puede asignarse
un sub-PL o un sub-SIL superior.

=)

Ejemplo de combinacion de dispositivos BNS/AES
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e ADVERTENCIA: problema: en caso de mezclarse dispositivos unicos sencillos y dispositivos con
funciones de seguridad mas complejas en una SRP/CS, como por ejemplo un interruptor de segu-
ridad en el nivel de entrada y un SPS de seguridad en el nivel de la I6gica, el resultado podria ser
que haya valores MTTF (o valores B, , de los que pueda derivarse el valor MTTF ) correspondien-
tes a un subsistema (en este ejemplo, el subsistema del “nivel de entrada”, véase pagina 22 f.), y
PFH, en relacion con el otro subsistema (en este ejemplo el subsistema del “nivel de la I6gica”). Es
posible que deba convertirse uno de los dos valores (cuando estos deban sumarse). En este caso
puede ser de ayuda el Anexo K de EN ISO 13849-1:2006 (por desgracia, solo hasta una MTTF,
de 100 afos; véase la entrada “Anexo K” del glosario), o bien puede realizarse una estimacion/
extrapolacién aproximada de las cifras del Anexo K o el calculo inverso simplificado de un valor
PFH, para convertirlo en un valor MTTF (1/PFH,: 8,760) (véase también pagina 50 y las entradas
pertinentes del glosario).

¢ Tras este problema se esconde el hecho de que, en realidad, ademas de requisitos deterministas,
lo que subyace al PL obtenido tras considerar los cuatro parametros mencionados desde una
perspectiva de probabilidad matematica es un valor PFH . Dicho de otro modo, el valor PFH, es
el valor “de mayor categoria” (con el que pueden describirse los dispositivos con funciones de
seguridad mas complejas), mientras que el valor MTTF, no es mas que un aspecto parcial en el
marco del anadlisis diferenciado de dispositivos Unicos sencillos, a los que posteriormente se afa-
den la arquitectura (categoria de control), la deteccidn de defectos (DC) y la gestion de CCF, y que
entonces, en su conjunto, pueden describirse mediante un valor PFH . El fundamento matematico
de este hecho ha sido establecido por el BGIA™.

™ BGIA: Instituto Aleman de Salud y Seguridad Ocupacionales del sector de los seguros legales de accidente de Alemania
(véase glosario).



Dispositivos unicos sencillos del programa Schmersal/Elan
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Dispositivos unicos sencillos del programa Schmersal/Elan

Calculo del valor B, ,

e En general, en el futuro debera especificarse la informacion sobre fiabilidad relativa a la
seguridad en forma de valor B10d en relacién con los dispositivos de este tipo. La arquitec-
tura (categoria de control), el sistema de deteccién de defectos (DC) y el sistema de gestidn
de CCF (véase la entrada “CCF” del glosario) llevan asociada una actividad de planificacién
de proyectos para el cliente (y sus asesores).

* Elvalor B, , es una especie de “valor bruto” para calcular un valor MTTF  en relacion con
los dispositivos que, debido a su tecnologia, estan sujetos a un desgaste natural por el
numero de ciclos de conmutacion y, posiblemente, por la carga de conmutacion.

e El calculo del valor B, , es necesario porque, Taca P
con un coeficiente constante de fallos y defec- fallos \\ //_
tos aleatorios durante la duracion de la mision, T LN //
no se considera que la denominada curva de \\ //
bafera sea de aplicacion con total exactitud a ; \X/
los dispositivos afectados por un desgaste na- // \\
tural (véanse las entradas “valor B, ,”, “Curva de : // --------------- N
bafiera” y “Duracion de la misién” del glosario). ;23%?{ oonstantes E%Los S
Esto significa que, después de los primeros fa- /1 natural N
llos de los componentes afectados por desgaste lempo defineionamente ™~

natural, la tasa de fallos no es constante en el tiempo, sino que en general aumenta. Dicho
de otro modo, la tasa de fallos varia a lo largo del tiempo.

* Estas son las formulas de conversion de un valor B, en un valor MTTF ;.

S
d,, x h,, x 3.600 1

op o

MTTF, = —B1°d n, =
0’1 2% nop cycle
n_ = numero medio de operaciones por afio
d_= numero medio de dias de utilizacion por afio
h = numero medio de horas de utilizacion por dia
t = tiempo medio entre el comienzo de dos ciclos sucesivos del componente en segundos
(es decir, 4 x por hora = 1 x por 15 minutos = 900 s)

¢ De forma adicional, debe esta- .
blecerse un valor T, , en el caso 09{ |Duracion
e la
de las tecnologias afectadas Fo " P e
por desgaste natural (10 % del i LY o
. 0,64 =
MTTFd derivado del valor B, ). os —b=4
,54 —b=5

El valor T, , es un indicador de la 04 : e

. . ’10d . Linea del —b=7
sustitucion preventiva del com- 03 valor B,,,
ponente (donde T, , <20 afios). ]
El porcentaje del 10 % se explica ol .

i 6 t

por el hecho de que se asume 0 1 Ciclos de conmutacién 2 [T] 3

una pauta de fallo constante (al

igual que la pauta de fallo de la curva de bafiera). Con el valor B, ,, por el contrario, de forma
similar al valor MTTF , ha generado fallos peligrosos en torno al 63 % de los componentes
de una muestra aleatoria. Véase también la entrada “Distribucion exponencial” del glosario.



Ejemplo de calculo de valor MTTF
¢ Un interruptor de control de puerta de guarda puede poseer un valor B, , de 2.000.000.

e |La aplicacion con proteccion mecanica en el que se utiliza puede funcionar 200 dias (dop)

al afo con 2 turnos (hop), y la puerta de guarda se abre 2 veces por hora. Esto genera un
numero de ciclos de trabajo por afio de 200 (dop) x 16 (hop, 2 turnos) x 2 (solicitaciones/hora)
o (t,, =1.800) =8.400n_.

ciclo

* Por tanto, esto resulta en un valor MTTF de 2.381 afos™ (2.000.000: 0,1 x 8.400 = 2.381).

e Elvalor T, , (238 afios) es irrelevante en este ejemplo, ya que supera con mucho la vida
util asumida (duracién de la misidn) de un sistema de mando de maquinaria (20 afos) en la
norma EN 13849-1:2006.

Origen de los datos

e Cuando no se indique otra cosa: EN ISO 13849-1:2006 e Informe 2/2008 del BGIA (véase
entrada “Informe 2/08 del BGIA” del glosario).

Cuestiones relativas a la arquitectura o la categoria de control

e | a cuestion o en algunos casos el problema de a qué categoria de control corresponde un
dispositivo unico sencillo seguira igual en el futuro, ya que las categorias de control siguen
siendo una caracteristica significativa del PL.

e Por tanto, de esta forma se resuelve el “viejo” debate de si un dispositivo con contactos de
seguridad redundantes (contacto de apertura positiva o comparable) es suficiente para una
arquitectura con un sistema de proteccion contra fallos, tal como se exige en relacion con
las categorias de control 3 y 4, o si deben incluirse dos dispositivos (capacidad fisica de 2
canales).

e El mero uso de un dispositivo con contactos de seguridad redundantes implica asumir la
existencia de exclusion de defectos en el sistema de activacion mecanico (el mecanismo de
activacion), es decir, poder excluir la posibilidad de que se den fallos peligrosos, como por
ejemplo a causa del desgaste natural, dafos, suciedad, etc.

0 La limitacion de los valores MTTF, a un maximo de 100 afios no es de aplicacion en este caso, ya que en princi-
pio esta referido a un valor Unico. El redondeo o uso del limite de 100 afios por canal tan solo tiene lugar al final
del analisis del PL, junto con otros valores MTTF . ADVERTENCIA: en contraposicion a lo anterior, en el software
SISTEMA (véase entrada “SISTEMA” del glosario) el andlisis de cada subsistema ya genera redondeo o uso del
limite maximo. Por este motivo, al objeto de evitar un redondeo excesivo, se recomienda utilizar la misma arqui-
tectura de la SRP/CS en el subsistema especifico de SISTEMA (= varios subsistemas de acuerdo con la definicion
estipulada en la presente, pero con la misma arquitectura).
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e | os enfoques de exclusion de defectos también son aceptables en virtud de la norma EN
ISO 13849-1:2006, de acuerdo con su Articulo 7.3, asi como en virtud de EN ISO 13849-2:
2003. Por otra parte, en su Articulo 3.3 la norma requiere que la evaluacién de las proba-
bilidades de fallo en una SRP/CS comience donde se genera la sefial de seguridad, es
decir, en el rodillo del interruptor de posicidn, y finalice en el contacto de los elementos de
activacion.

* En todos los casos el andlisis debe realizarse con la maxima atencion.

¢ Enlo que concierne a nuestros dispositivos, puede encontrarse asesoramiento en la si-
guiente lista de dispositivos, bajo el epigrafe “capacidad de 1 o0 2 canales” y en la seccion
“Cuestiones relativas a la arquitectura o la categoria de control” del excurso incluido en
las paginas 29 y siguientes. En ultima instancia, no obstante, la cuestidon de la exclusion de
defectos depende de la evaluacién del cliente y de las condiciones de aplicacion.

Cobertura del diagnéstico

e Dependiendo del procesamiento de sefial posterior, hasta un 99 % (véanse también pagi-
nas 32 f. y 68 f.).

Medidas CCF
(Medidas contra fallos de causa comun)

¢ Medidas CCF (medidas contra fallos de causa comun): la evaluacion independiente plantea
algunas dificultades. Por el contrario, una evaluacién contextualizada en la que se integren
los dispositivos Unicos sencillos en la SRP/CS es mejor, sobre todo porque en este caso,
también, se plantea la cuestidn de si se ha ejecutado la eventual funcién de dos canales y
coémo (es decir, si utilizar redundancia eléctrica o fisica).

¢ No obstante, los dispositivos uUnicos sencillos de la gama Schmersal/Elan ya poseen inte-
grada la puntuacion minima requerida de 65, de la cual una proporcion corresponde al sub-
sistema en que se utilizan (véase entrada “CCF” del glosario, tabla a partir de 3). Esto es asi
porque deben cumplirse la norma de producto de la serie EN IEC 60947-5, los requisitos
medioambientales y de seguridad correspondientes, la compatibilidad EM de los disposi-
tivos, etc. A esto hay que afadir los puntos (posiblemente prorrateados) de las unidades
de analisis “1. separacion fisica entre los recorridos de la sefial”® y, cuando proceda, “2.
diversidad”®.

¢ Importante: las medidas CCF deben analizarse y evaluarse exclusivamente partiendo de la
categoria de control 2, ya que las SRP/CS de la CC 2 poseen varios canales (ya se trate de
una capacidad clasica de dos canales o de una capacidad de un canal + canal de prueba).

e Para mas informacion: véase entrada “CCF” del glosario.

™ Los contactos individuales de los dispositivos estan separados galvanicamente. Deben cumplirse también los
demas requisitos relativos a la proteccion o separacién de la disposicién de los cables.
@ Por ejemplo, y dependiendo del enfoque adoptado, combinaciones de contacto NC/contacto NO.



Informacién especifica de dispositivo
(Véase también el catalogo en linea de Schmersal en www.schmersal.net)

¢ Nota (1): cuando en lo sucesivo se haga referencia a contactos NC, esto siempre significara
contactos de apertura positiva, exceptuando los interruptores magnéticos de seguridad. En
el caso de los contactos de apertura positiva, se entiende que la informacién es indepen-
diente de la carga precisamente debido a esta caracteristica de seguridad especial. Véase
la entrada “Exclusién de defectos” del glosario.

* Nota (2): Resulta legitimo plantearse la pregunta de por que, en ocasiones, los valores B, ,
resultan ser tan diferentes a pesar de que los productos correspondientes, exceptuando los
interruptores magnéticos de seguridad, posean contactos de apertura positiva. EI motivo
es que también deben considerarse otros defectos generadores de situaciones peligrosas,
como por ejemplo el desgaste de los elementos mecanicos de la funcion escalén de un
dispositivo de control de parada de emergencia o la capacidad de rearme (sin quedarse
enganchado) de un botén pulsador. En el caso de los denominados interruptores de clase
2, el valor estandar se ha visto influido por la reducida vida util experimentada en marcas
competidoras en el pasado.

Dispositivos de control de parada de emergencia

e Valor B, , (independiente de la carga): 100.000 (contacto NC)

e Capacidad de 1 o 2 canales: dependiendo de la arquitectura designada (categoria de con-
trol)

* ALTERNATIVA: exclusion de defectos como parte del valor B, (véanse paginas 29 y 75)

¢ Nota (1): de acuerdo con la norma, cuando se dé una carga maxima de un dispositivo de
control de parada de emergencia, puede asumirse un valor B, , de tan solo 6.050; en caso
contrario, de 100.000. No estamos de acuerdo con el enfoque adoptado en la norma en re-
lacién con nuestros dispositivos por la siguiente razon: el valor B, , de 6.050 es un valor de
comprobacion minimo de EN IEC 60947-5-5 relativo a la funcién correcta del mecanismo
de cierre de un dispositivo de control de parada de emergencia segun el punto 7.3. Tan
solo se presta atencién a este valor minimo. Por el contrario, la norma no se interesa por el
numero de ciclos de conmutacion que tendria lugar antes de que fallase el mecanismo de
cierre. Ahora bien, en nuestros laboratorios de pruebas hemos comprobado que nuestros
dispositivos alcanzan un niumero minimo de 100.000 ciclos de funcionamiento correctos.

¢ Nota (2): Recomendamos conseguir una capacidad de 2 canales en dispositivos de control
de parada de emergencia utilizando dos elementos de contacto (véase: redundancia fisica).

Interruptor de seguridad de traccion por cable
e Véanse dispositivos de parada de emergencia

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!
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Interruptor de validacion / botén pulsador de 3 posiciones

e Valor B, , (independiente de la carga): 100.000 (contacto NC)

e Capacidad de 1 o 2 canales: dependiendo de la arquitectura designada (categoria de con-
trol)

* ALTERNATIVA: exclusion de defectos como parte del valor B,

Interruptor de pedal de seguridad (version 3 posiciones con rearme)
e \/géase interruptor de validacion/botdn pulsador de 3 posiciones

Dispositivos de accionamiento a dos manos (combinaciones contacto NC-contacto NO)
* Valor B, : 20.000.000 (contacto NC)®
1.000.000 (contacto NO)@

100.000 (contacto NO)®
™ Independiente de la carga
@ Con carga éhmica o casi 6hmica y sobredimensionamiento, es decir, <10 % de la potencia nominal
® Con carga inductiva y sobredimensionamiento (<10 % de la potencia nominal)

Nota: En combinacién con médulos SRB a dos manos y similares, las restricciones  a ©® no son de aplicacién o
son cubiertas por el médulo SRB.

Interruptor de posiciéon con activacion integrada (denominado interruptor de tipo 1)
* Valor B, : 20.000.000 (contacto NC)®
1.000.000 (contacto NO

)(2)
100.000 (contacto NO)®
™ Independiente de la carga
@ Con carga 6hmica o casi 6hmica y sobredimensionamiento, es decir, <10 % de la potencia nominal
® Con carga inductiva y sobredimensionamiento (<10 % de la potencia nominal)

e Capacidad de 1 o 2 canales: para dispositivos bipolares Unicos dependiendo de la norma
C, o cuando se requiera exclusion de defectos en virtud de EN ISO 13849-2:2003 (véase
nota al pie de la pagina 16, y pagina 29 f.).

Interruptor de posiciéon con actuador separado (denominado interruptor de tipo 2)
e Valor B, : 2.000.000 (contacto NC)®
1.000.000 (contacto NO)@

100.000 (contacto NO)®
™ Independiente de la carga
@ Con carga 6hmica o casi 6hmica y sobredimensionamiento, es decir, <10 % de la potencia nominal
® Con carga inductiva y sobredimensionamiento (<10 % de la potencia nominal)

e Capacidad de 1 o 2 canales: para dispositivos bipolares Unicos dependiendo de la norma
C, o cuando se requiera exclusion de defectos en virtud de EN ISO 13849-2:2003 (véase
nota al pie de la pagina 16, y pagina 29 f.).

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!
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Interruptor de posicion con actuador separado y bloqueo por solenoide de guarda

* Valor B, : véase mas arriba (interruptor de posicion con activacion independiente)

e Capacidad de 1 o 2 canales: previa consideracion de la exclusion de defectos (véase nota
al pie de la pagina 16 y la pagina 29 f.), un dispositivo unico puede cumplir los requisitos
de capacidad de 2 canales (= SK 3, PL “d” como maximo), pero tan solo en la versién con
mecanismo de bloqueo a prueba de errores™ (= CC 3). El Informe 2/08 del BGIA también
hace referencia a esta posibilidad y prevé un segundo interruptor que haria las veces de
sistema adicional de proteccién durante el funcionamiento (no obstante, esto también
puede conseguirse de otras formas).
™ En combinacion con un dispositivo de enclavamiento, se entiende por mecanismo de bloqueo a prueba de

errores que el mecanismo de bloqueo no puede adoptar la posicidon de bloqueo mientras la puerta de guarda
esté abierta, es decir, que pueden excluirse los “dispositivos de enclavamiento neumaticos”. Por este motivo,
cuando existan requisitos de seguridad mayores también puede prescindirse de un segundo sensor.

e Enla CC 3 debe tenerse en cuenta:

— control de la posicién de la puerta de guarda = canal 1
control de la posicién de cierre (bloqueo de guarda) = canal 2 o

— control de la posicién de la puerta de guarda = mecanico mediante mecanismo de
bloqueo a prueba de errores
control de la posicién de cierre (bloqueo de guarda) (contacto de seguridad 1) = canal 1
(eléctrico)
control de la posicién de cierre (bloqueo de guarda) (contacto de seguridad 2) = canal 2
(eléctrico)

e Otros aspectos: véase la informacidn anterior y el ejemplo de conexion del BGIA incluido
en la pagina 78

Interruptor de seguridad magnético
e Valor B, . (dependiente de la carga): 20.000.000 (con una carga del 20 %)
400.000 (con una carga del 100 %)
7.500.000 (con una carga del 40 %)@
2.500.000 (con una carga del 60 %)@
1.000.000 (con una carga del 80 %)@

10d (

@ Valores propios tras consultar al BGIA

e Capacidad de 1/2 canales: es posible contar con capacidad de 2 canales en un dispositivo
unico (exceptuando BNS 30, 300 y 333 = 1 canal).

e Combinaciones de dispositivos BNS/AES o mddulos SRB con capacidad BNS: se trata
de una combinacion de dispositivos (véase pagina 41) que representa un subsistema (con
sub-PL o sub-SIL y valor PFHd). En este caso no procede tener en cuenta el valor B10d ni
la reduccion progresiva del valor en funcion de la carga, como antes, es decir, que pode-
mos asumir 20.000.000 porque los contactos de relé de laminas de los sensores estan
conmutados con una carga maxima del 20%. Dicho de otro modo: esta consideracion
adicional tan solo es de aplicacién cuando existe procesamiento de senal alternativo. De
esto no cabe concluir que no vaya a “funcionar” si se utilizan moédulos de otros fabrican-
tes, sino mas bien que la combinacién debe comprobarse (limites de corriente y voltaje,
carga de conmutacion, etc.).

e En combinaciéon con modulos AES (u otros sistemas adecuados de procesamiento de se-
fal), el calculo puede realizarse, en caso necesario, para un unico BNS con un valor PFH,
de 2,5 x 107" (a2 0,1 h™") (exceptuando los BNS 30, 300y 333 = 1,21 x 10°a 0,1 h™, 1 canal,
PL “c” como maximo).

™ En la norma EN ISO 13849-1:20086, los interruptores de seguridad magnéticos se incluyen (con sujecion al des-
gaste natural) bajo los “interruptores de proximidad”.
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Interruptor de seguridad de bisagra (gama TESF)
* Valor B, , (independiente de la carga): 2.000.000"

™ Con un angulo de conmutacién de seguridad maximo de 8°. Puede considerarse un valor mayor cuando,
desde el punto de vista de la seguridad, pueda tolerarse un angulo de conmutacién mas amplio.

e Capacidad de 1 o 2 canales: la capacidad de 2 canales también es posible en dispositivos
unicos cuando se utilice exclusidon de defectos en el eje que introduzca el movimiento de
rotacion (instalacién protegida, activacion sin tension).

* Nota: en el caso de los interruptores de seguridad de bisagra TVS 521, el valor B, , debe
considerarse haciendo referencia a los valores relativos a interruptores de tipo 1.

Dispositivos con interfaz ASi-SaW
e \/éanse paginas 42 y siguientes.

Sistemas de transferencia de llave
¢ Valor MTTF: 150 afios

® La norma EN ISO 13849-1:2006 permite adoptar un enfoque simplificado con un valor MTTF global de 150
anos para todos los sistemas mecanicos. Para el interruptor de llave de un sistema SHGV recomendamos

asumir la exclusion de defectos en relacion con el contacto de apertura positiva y asumir un valor B, de

1.000.000 (con carga 6hmica o casi 6hmica y sobredimensionamiento, es decir, al 10 % de la potencia nominal)
0 100.000 (en caso de carga inductiva y sobredimensionamiento, es decir, al 10 % de la potencia nominal) en
relacion con el contacto NO.

e capacidad de 1/2 canales: véase interruptor de posicién con activacion independiente y
dispositivo de enclavamiento

Botén de rearme/restauracion

e Con el objetivo de no hacer demasiado complejo el disefio de otros andlisis relativos al PL
(como por ejemplo la protecciéon ante movimientos peligrosos), estos dispositivos también
pueden considerarse en el marco de una funcién de seguridad independiente de “protec-
cién ante inicio/reinicio inesperados”. Esta puede incluir cualquier otro aspecto que deba
tenerse en cuenta, sobre todo si las sefiales de parada se producen como una PARADA
de categoria 2 (apagado controlado sin desconectar la alimentacion de los mecanismos de
transmision; véase EN IEC 60204-1).

* Son de aplicacion los valores B, relativos a contactos NO (véase, por ejemplo, la pagina
26).

e Ademas, actualmente, en el Articulo 5.2.2 de EN ISO 13849-1:2006 existe un requisito
inequivoco en el sentido de que la funcion de rearme manual tan solo puede efectuarse
liberando el elemento de transmisidn en su posicion activada (encendido). Dicho de otro
modo, los botones de rearme/restauracion deben llevar asociado un sistema de deteccion
de flanco de bajada.

e Esta medida de seguridad sirve para detectar defectos relacionados con el botén o su uso.

e Cuando la deteccién de flanco de bajada se lleva a cabo con circuitos autocontrolados, la
exclusién de defectos es aceptable.

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!



Excurso: cuestiones relativas a la arquitectura o la categoria de control

e | a cuestion ya se planteaba con la aplicacion de EN 954-1:1996: de acuerdo con los requi-
sitos asociados a las categorias de control 3 o 4, ;debe ejecutarse la estructura a prueba
de 1 fallo (con tolerancia a 1 fallo) de una SRP/CS utilizando una redundancia fisica, como
por ejemplo, en los dispositivos de enclavamiento de dispositivos de protecciéon movi-
les, por medio de dos interruptores, o cumple también estos requisitos un dispositivo de
enclavamiento Unico con dos contactos de seguridad (internos) (capacidad eléctrica de 2
canales)?

e En este contexto, los dispositivos de conmutacion de seguridad activados de forma ma-
nual, como por ejemplo dispositivos de control de parada de emergencia o los Interrup-
tores de validacion, deben considerarse una excepcién desde un primer momento. De cual-
quier forma, en este caso tan solo resulta relevante una capacidad eléctrica de 2 canales.
Si nos ajustamos al Informe BGIA (véase entrada “Informe BGIA” del glosario), podemos
terminar asignando un sistema de deteccion de defectos a todos estos dispositivos, ya
que normalmente se disefian con contactos de apertura positiva cuando la frecuencia de
activacion previsible se situa dentro del intervalo del valor B, ,. No obstante, la disposicion
del cableado, etc., debe ser la “correcta”. En este caso, el operador se responsabiliza de la
eventual deteccién de defectos, y debe quedar convencido de que el dispositivo en cues-
tion no esta dafnado antes de trabajar con él.

¢ En el caso de los interruptores electromagnéticos, el punto fundamental es el mecanismo
de activacion de los contactos eléctricos, que generaria la pérdida de la funcion de se-
guridad de los dispositivos en caso de fallo. En este caso, la norma es valorar la elevada
improbabilidad de que se dé un fallo peligroso de estas caracteristicas.

Para ilustrar la cuestion: ejemplos de soluciones de 2 interruptores frente a soluciones de
1 interruptor (arriba: en una puerta giratoria; abajo: en una puerta corredera).

e Esta cuestidén tampoco se resuelve en EN ISO 13849-1:2006 (en el sentido de proporcionar
una “receta”). Por una parte tenemos la Nota 1 del Articulo 3.3 de la norma. De acuerdo
con ella, una combinacion de SRP/CS empieza en el punto en que se genera la sefal (es
decir, en el rodillo de un interruptor de posicion) y finaliza en los contactos de los elementos
de control de potencia (es decir, en el elemento de control de potencia de un contactor).
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Por otra parte, de acuerdo con el Articulo 7.3 de la Norma, en determinadas circunstancias
es posible realizar exclusiones de defectos.

Lo ideal es abordar la cuestion desde la norma C (norma de producto) “competente” que co-

rresponda, como es el caso de determinadas funciones de seguridad de prensas de imprimir,
por ejemplo (basta con la capacidad eléctrica de 2 canales de un interruptor), o en el caso de
prensas de metal (en este caso se requiere de forma explicita una solucién de 2 interruptores).

En casos dudosos recomendamos lo siguiente a los clientes:

— En caso de duda, proporcionar siempre una capacidad fisica de 2 canales (una solucion
de 2 interruptores) para los niveles de prestaciones “d” y “e” (o para las categorias de
control 3y 4).

— Como excepcion a lo anterior, pueden utilizarse sin un segundo interruptor los interrupto-
res magnéticos de seguridad de la gama BNS con salidas de 2 canales, los interruptores
de bisagra de la serie de modelos TESF y todos los dispositivos de enclavamiento sin
contacto, con o sin cierre, de la “familia CSS” de Schmersal, siempre que se cumpla la
adicion AMD 1 de EN 1088:1996 (véase entrada “AMD 1” del glosario). El dispositivo AZM
200 cuenta con una funcién adicional de seguridad durante el funcionamiento integrada a
través de un sistema de mando de doble posicién.

— Enlos interruptores sencillos, y en especial en los interruptores de posicion de tipo 1 (con
elementos de activacién integrados), deberia proporcionarse por norma una redundancia

fisica en las arquitecturas de 2 canales, ya que una influencia externa negativa puede

afectar de forma directa a la funcion del mecanismo de leva de 1 canal.

— El nivel de prestaciones “e” no admite concesién alguna, ni siquiera en previsién de la
revision prevista de EN ISO 13 849-2:2003 (fuente: nueva Tabla D.8 del borrador de la re-
vision). Basicamente, esto significa que, en el caso de un PL “e”, tan solo puede utilizarse
una solucién de 2 interruptores en todos los dispositivos electromecanicos.

— Por el contrario, de acuerdo con EN ISO 13 849-2:2003, Anexo A, Articulo A.5, en el nivel
de prestaciones “d” pueden utilizarse exclusiones de defectos en el caso de los interrup-
tores de seguridad con activacion independiente cuando puedan garantizarse las condi-
ciones previstas en la siguiente tabla. De forma adicional, recomendamos que también
se tengan en cuenta los aspectos de la siguiente seccién (“Dispositivos de enclavamiento

con sistema de cierre”), cuando proceda.

Defecto asumido

Exclusion de defecto

Observaciones

Desgaste/
corrosion

Si, cuando se hayan seleccionado de forma minuciosa los materiales, el (sobre)di-
mensionamiento, el proceso de fabricacion, el proceso de tratamiento y una lubrica-
cion adecuada en funcién de la vida Util especificada (véase también Tabla A.2).

Problemas de
ajuste/piezas
flojas

Si, cuando se hayan seleccionado de forma minuciosa los materiales, el proceso de
fabricacion, los elementos de sujecion y el proceso de tratamiento en funcién de la
vida util especificada (véase también Tabla A.2).

Rotura

Si, cuando se hayan seleccionado de forma minuciosa los materiales, el (sobre)di-
mensionamiento, el proceso de fabricacion, el proceso de tratamiento y una lubrica-
cion adecuada en funcion de la vida util especificada (véase también Tabla A.2).

Deformacion por

Si, cuando se hayan seleccionado de forma minuciosa los materiales, el (sobre)

sobrecarga dimensionamiento, el proceso de fabricacién y el proceso de tratamiento en funcion
de la vida util especificada (véase también Tabla A.2).

Rigidez/ Si, cuando se hayan seleccionado de forma minuciosa los materiales, el (sobre)di-

atascos mensionamiento, el proceso de fabricacion, el proceso de tratamiento y una lubrica-

cion adecuada en funcién de la vida Util especificada (véase también Tabla A.2).

Véase ISO
13849-1:2006,
7.2




— Latabla A.2 de la pagina 30 afecta a los denominados principios de seguridad compro-
bados que deben aplicarse de forma adicional.

— En determinadas circunstancias puede prescindirse de la capacidad fisica de 2 canales
en el caso de dispositivos de enclavamiento con bloqueo, es decir, que el sistema de
bloqueo de seguridad individual puede ser suficiente si se garantizan las siguientes con-
diciones (lo mismo para la tabla mencionada anteriormente):

a) Debe incluir un dispositivo con un mecanismo de bloqueo a prueba de fallos (véase
pagina 27) y un sistema de evaluacion de la sefal de 2 canales (1 x posicion de la
puerta, 1 x control del mecanismo de bloqueo).

b) Unicamente aplicaciones con nivel de prestaciones “d” (o categoria de control 3)
como maximo; ademas, debe intervenir una fuente de peligro visible.

c) Lainteraccion entre el mecanismo de activacion y el dispositivo no debe estar some-
tida a tensiones (sin margen de movimiento), por ejemplo en relaciéon con un sistema
de manilla de seguridad.

d) El mecanismo de activacién debe poseer una forma 6ptima para su ejecucion y estar
construido a partir de una pieza de metal perforado (sin resortes, etc.).

e) Ellugar de instalaciéon de los dispositivos debe seleccionarse de forma que no puedan
entrar particulas de suciedad o similares en el mecanismo de articulacion.

f) Deben respetarse las fuerzas de bloqueo maximas y los principios derivados de las
“buenas practicas de ingenieria” (véase glosario).

g) Deben proporcionarse medidas adicionales para minimizar la posibilidad de eludir el
sistema con arreglo a AMD 1 de EN 1088:1996. Ademas, el segundo interruptor puede
integrarse en las medidas que vayan a realizarse si no hay alternativas.

h) Se recomienda la realizacién de una prueba de inicio automatica para detectar even-
tuales fallos. Esta medida esta concebida para mantener las previsiones de cambio
de senal de los dispositivos (no obstante, dependiendo de la aplicacion, el sistema de
mando operativo también comprobaria los cambios de sefal derivados de una fun-
cién correcto de los dispositivos en el transcurso del funcionamiento = modificacién
de sefial minima en relacién con una unidad de tiempo l6gica).

Al margen de esto, la norma general es que no debe utilizarse un dispositivo de encla-
vamiento como parada final, y debe respetarse tanto la norma EN 953:1997 como el
correspondiente dispositivo de procesamiento de senal de 2 canales.

™ DIN EN 953:1997-11: Seguridad de Maquinas — Guardas — Requisitos generales para el disefio y la construccién
de guardas fijas y moviles
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Excurso: Deteccion de fallos en el caso de dispositivos unicos sencillos
con funcion de seguridad

e Tal como se ha mencionado anteriormente, la deteccion (diagndstico) de fallos en dispo-
sitivos Unicos sencillos con funciéon de seguridad debe proporcionarse a través de otras
partes de la SRP/CS, situadas corriente arriba o corriente abajo de los dispositivos Unicos
sencillos (normalmente a nivel del procesamiento de seiial [M). La cobertura del diagndstico
conseguida depende de la funcion de deteccidn de defectos (véase EN ISO 13 849-1:20086,
Anexo E).

e En el caso de los mdédulos de relé de seguridad (combinaciones de relé de seguridad), PLC
de seguridad, etc. (que se ajusten a los requisitos del sub-PL “e”), puede conseguirse una
DC del 99 % con una conexién 1:1 de 2 canales (conexion paralela); por el contrario, en el
caso de las conexiones en serie (conexiones en cadena tipo serie/paralelo) tan solo se al-
canza una DC del 60 % en determinadas circunstancias, y no puede excluirse la posibilidad
de una acumulacion de defectos. La DC de otros mecanismos de deteccion de defectos
debe evaluarse de forma individual.

e Peor escenario de andlisis de defectos con la conexion en serie de dispositivos electrome-

canicos:
%‘% R 7,['182.1 Puerta de g‘f e I Z,(’ISZJ Puerta de
’ guarda 1 guarda 1
St 7Z S EERE 7Z S2 Puertade St ZZ ----- ZZ S2  Puerfade
guarda 2 guarda 2
+ +| - - + +| - -

Primer defecto: Eliminacion del defecto:

e Cortocircuito por el contacto S1.1 (puerta de guarda 1) | ¢ La puerta de guarda 1 sigue abierta
e |apuerta de guarda 1 esta abierta e El médulo desconecta el canal 2

e El médulo desconecta el canal 1 e Reinicio posible

e Obstruccion del funcionamiento (reaccion de seguri-
dad correcta, restauracion imposible)

g\f%fsm Puerta de 31%*;/%_521 Puerta de

guarda 1 guarda 1
S1 ZZ N — ZZ S2  Puertade S1 ZZ —————— 7Z S2  Puerfade
guarda 2 guarda 2
+ +| - - + | - -

Acumulacién de defectos: Situacion peligros:
e Segundo defecto en la puerta de guarda 1 e |a puerta de guarda 1 esta abierta
e Cortocircuito por S2.1 e El mdédulo no se desconecta




¢ |a cobertura del diagndstico del 60% en conexiones en serie de dispositivos electromeca-
nicos sencillos se basa en una estimacion de probabilidad matematica de mas de 2 puer-
tas de guarda. Cuando, por el contrario, tan solo haya dos dispositivos de proteccion, se
recomienda la conexién paralela en el nivel [§ (conexion 1:1). En ningun caso debe utilizarse
la conexién en serie en dispositivos electromecanicos sin medidas adicionales ajustadas a
un PL “e” o una CC 4.

Es posible estimar una cobertura del diagnostico superior a 60% (y por tanto, potencial-
mente, un PL “e” o una CC 4) en conexiones en serie de dispositivos electromecanicos
cuando, por ejemplo, se incorporen las senales de retroalimentacion de forma adicional
al SPS operativo, cuya certeza en forma de una sefal adecuada se incorpore a su vez al
recorrido activador del nivel [l. Véase también la pagina 76 del Excurso en este sentido
(ejemplo de conexidn 8.2.28 del BGIA).

Es posible utilizar exclusiéon de defectos en conexiones en serie de dispositivos de control
de parada de emergencia (en relacion con este punto, véase ejemplo de conexion 8.2.29
del BGIA en la pagina 75).

La citada restriccion de la DC del 60 % en caso de conexiones en serie (conexiones de
cadena tipo margarita) tan solo es de aplicaciéon, como ya se ha indicado, a los circuitos
ejecutados con tecnologia eléctrica tradicional. En el caso de conexiones en serie ejecu-
tadas con una tecnologia diferente, como por ejemplo a través de dispositivos ASi-SaW o
dispositivos basados en microprocesador de la “familia” CSS de Schmersal, se consigue
una cobertura del diagndstico del 99 % gracias a su inteligencia adicional.

Para mas informacién (incluida la deteccién de defectos en dispositivos Unicos sencillos en
el nivel [8)), véanse la pagina 55 y el Excurso de la pagina 68 f.
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Dispositivos con funciones de seguridad mas complejas
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Dispositivos con funciones de seguridad mas complejas

Preludio

¢ Normalmente, este tipo de dispositivos se suministra con un sub-SIL y un valor PFH, co-
rrespondiente, ya que los dispositivos han sido disefiados y certificados partiendo de EN
IEC 61508-1/-7:2001, en parte debido al uso de tecnologia de microprocesador a la que no
es de aplicacion EN 954-1:1996, y en parte por otros motivos.

® Ya se sabe que, debido a la compatibilidad de las dos nuevas normas en materia de SRP/
CS, un SIL puede convertirse a un PL y viceversa (véase tabla de conversion). EI SIL y el
PL se basan en el valor PFH , a partir del cual también puede obtenerse un valor MTTF  de
bloque si se desea.

Probabilidad media de un fallo peligroso por hora
EN ISO 13849-1:2006 10~ 105 106 107 10-8
-6
PL / / 8x10 / / /
/ / / / /
/ e / b g © / d / e /
/ / / / / / I
SIL / requisitos / / / /
IEC 62061:2005/ /e seguridad,’ 1 g 2 K 3 /
IEC 61508:2001 / especiales / / / /
Medidas contra Medidas contra
riesgos inferiores riesgos superiores

ADVERTENCIA: las anteriores clasificaciones de PFH, corresponden a un PL global (o SIL
global). Los subsistemas tan solo pueden “consumir” proporciones (recomendacioén: un
maximo de 20% en cada uno de los niveles [l y M, para que el nivel [¢] tenga >60 %).

* Puede utilizarse el Anexo K de EN ISO 13849-1:2006 para convertir un valor PFH en un
valor MTTF  (valores PFH, correspondientes como maximo a una MTTF, de 100 afios alma-
cenado). No obstante, de acuerdo con el Informe 2/08 del BGIA, puede calcularse un valor
MTTF, de bloque de forma muy simplificada (solo posible en esta direccion) a partir de un
valor PFH , invirtiendo este ultimo. Por ejemplo: 1/PFH : 8.760 = MTTF de bloque (con PL o
SIL superiores, normalmente de varios cientos de anos). Véase también pagina 50.

* Nota: Salvo algunas excepciones, un valor MTTF  de bloque siempre es superior a un valor
MTTF, dnico que refleje exclusivamente una fiabilidad estadistica de equipos, mientras
que en el valor PFH (y, al invertirlo, en el MTTF de bloque) también se tienen en cuenta
y evalian todas las demas medidas, y en especial las medidas de deteccién de defectos
0 cobertura del diagnostico. Asi pues, un valor MTTF de 30 afios unido a todas las de-
mas medidas requeridas para un PL “e” se corresponde con un valor MTTF de bloque de
aproximadamente 1.200 afos.



* Este ultimo valor puede ser necesario cuando se mezclen valores MTTF, y PFH, en una
cadena [l + M + [@) (entrada, légica, salida).

e En determinados dispositivos de proteccidn (véanse fichas de datos de dispositivos),
el subsistema M puede no ser de aplicacion en algunos casos cuando el sensor del ni-
vel [l actie directamente utilizando salidas OSSD® en el nivel [81, por ejemplo (en SRP/CS
estructuradas sencillas) en el caso de que el sensor también posea una interfaz para un
circuito de retroalimentacion (denominada funcién EDM®@ y, normalmente, para el botén de
rearme/restauracion. En estos casos puede omitirse un médulo SRB, un PLC de seguridad
o similares.

" OSSD = dispositivos de conmutacion de sefiales de salida = parte relativa a la seguridad de un dispositivo de
proteccion, es decir, una cortina optica de seguridad o sensor de la “familia” CSS de Schmersal conectada al
sistema de mando de la maquina y que pasa a estado APAGADO cuando la parte del sensor se activa durante el
funcionamiento normal especificado.

@ EDM = control de dispositivos externos = un dispositivo de proteccién, es decir, una cortina éptica de seguridad
o sensor de la “familia” CSS de Schmersal, que controla el estatus de otras partes de la SRP/CS.



Dispositivos con funciones de seguridad mas complejas

del programa Schmersal/Elan®
(véase también el catalogo de Schmersal en linea, en www.schmersal.net)

 Los valores PFH, indicados son en su mayoria valores calculados durante la certificacion del dispositivo (Asocia-
cién de Seguros de Responsabilidad Patronal [BG], Autoridad de Inspeccién Técnica [TUV], etc.) de acuerdo con
EN IEC 61508:2001.

in ™|

Sensores de seguridad CSS 180@
* Sub-SIL 3, sub-PL “e”, PFH, 6,1 x 10-°

Sensores de seguridad CSS 342
* Sub-SIL 3, sub-PL “e”, PFH, 3,6 x 10-°

Interruptor de seguridad AZ 200@
* Sub-SIL 3, sub-PL “e”, PFH, 4,0 x 10-°

Dispositivo de bloqueo por solenoide electrénico AZM 200
* Sub-SIL 3, sub-PL “e”, PFH_ 4,0 x 10-°

Dispositivo de bloqueo por solenoide electrénico MZM 100@
* Sub-SIL 3, sub-PL “e”, PFH, 4,3 x 10-°

@ En relacién con los sensores de seguridad y los bloqueos de guarda sin contacto de la “familia” CSS de
Schmersal: deben tenerse en cuenta los requisitos de medidas adicionales para reducir el riesgo de manipulacion
(AMD 1 de EN 1088:1996) al utilizar estos dispositivos (exceptuando los dispositivos de bloqueo AZM 200 AZM
200, debido a su doble sistema de control de la posicién). Un ejemplo seria la fijaciéon permanente de la pieza de
union (con tornillos protegidos contra manipulacion, instalacién oculta o técnicas similares). Véase también la
entrada “AMD 1” del glosario.

La cobertura del diagndstico del 99% en estos dispositivos (dispositivos de la “familia” CSS
de Schmersal) no se ve afectada en el caso de conexiones en serie, debido a que estos dis-
positivos ejecutan rutinas de autocontrol.

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!
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Mddulos de relé de seguridad (arquitectura: CC 4)"

¢ Sub-SIL 3, sub-PL “e”, valor PFH  dependiente de la carga de conmutacion y los ciclos de
trabajo de acuerdo con lo siguiente: valor minimo (véase analisis incremental) de 9,54 x 10-8
o MTTF, de 30 afos®.

M Informacion de deteccion de defectos (para la cobertura del diagndstico) relativa a las partes de la SRP/CS co-
rriente arriba y corriente abajo (dispositivos unicos sencillos en los niveles [l u [eY): véanse paginas 32 f. y 50.

@ Se requiere una inspeccion adicional porque los relés son componentes sujetos a desgaste natural. Valores B,
usados como base de calculo (con porcentaje de carga): 20.000.000 (20%), 7.500.000 (40%), 2.500.000 (60%),
1.000.000 (80%), 400.000 (100%).

El enfoque del valor B, tan solo concierne al nivel de salida conectado [el. No debe considerarse el nivel de
entrada [l (carga <20 %).

Andlisis incremental:

En los siguientes casos se genera un PFH, <9,54 x 1078 (<2,47 x 107%) o MTTF >30 afios (>100 afios):
<6,5 (1,9) millones de ciclos de conmutacién por afio (nop/aﬁo) y carga del 20 %

<2,5 (0,75) millones de ciclos de conmutacion por afio (nop/aﬁo) y carga del 40%

<0,6 (0,18) millones de ciclos de conmutacién por afo nop/aﬁo y carga del 60 %

(
0,18) ( )

<0,3 (0,09) millones de ciclos de conmutacién por afio (nop/aﬁo) y carga del 80%
(0,03 ( )

<0,1 (0,03) millones de ciclos de conmutacion por afio nop/aﬁo y carga del 100 %

Pueden calcularse valores PFH, de MTTF “mejores” con un nimero de ciclos de conmutacion mas reducido.

* Resulta razonable calcular un valor PFH de <5 x 10 (y con un valor PFH, de < 1,3 x 108
con una carga de conmutacion de hasta el 80 %) con un nimero medio de ciclos de trabajo
de <100 x por dia (<36.500 nop/aﬁo) y una carga de conmutacion de hasta el 60 %.

* Por ejemplo, en el Informe 2/08 del BGIA se asume un valor PFH_ de 2,31 x 10~° en el caso
de los médulos de relé de seguridad (en otro caso de 2,69 x 107°). Existen otros ejemplos
(por ejemplo, con SIEMENS) con un valor PFH, de 1 x 10-°. En este caso, pueden calcu-
larse numeros de ciclos de funcionamiento y/o cargas de conmutacion claramente mas
favorables en comparacién con la evaluacién anterior.

Moddulos de relé de seguridad (arquitectura: CC 3)

* Sub-SIL 3, sub-PL “e”, PFH, <8,84 x 107%™ o MTTF >62 afios (incluido PL “d” o SIL 2)

e Observaciones adicionales: véase lo indicado anteriormente (segun proceda) (médulos SRB
con arquitectura CC 4).

Relé temporizado de seguridad AZS 2305
e Sub-SIL 2, sub-PL “d”, PFH, 2,5 x 108

Monitores de parada de seguridad FWS 1205, 1206 y 2xxx
¢ (En funcion de los circuitos) como maximo Sub-PL “d”, sub-SIL 2, sub-PL “d”, PFH: 8,8 x
10-°

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!
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Controladores de seguridad ESALAN-Compact®
* Sub-SIL 3, sub-PL “e”, PFH 0,14 x 10" o MTTF, de 193 afos (para salidas de semiconduc-
tor) 0 0,15 x 107 o MTTF de 192 afios (para salidas de rel€)

™ Informacion de deteccion de defectos (para la cobertura del diagndstico) relativa a las partes de la SRP/CS co-
rriente arriba y corriente abajo (dispositivos unicos sencillos en los niveles [l u [8): véanse péginas 32 f. y 50.

PLC de seguridad PROTECT PSC®

¢ 1/O de 2 canales: Sub-SIL 3, sub-PL “e”, PFH, 1,27 x 10-® (entrada de 2 canales — salida
de 2 canales) 1,64 x 10-8 (2 x entradas de 2 canales — salida de 2 canales, por ejemplo en
modo de funcionamiento “muting”)

¢ |/O de 1 canal: a demanda.

™ Informacion de deteccion de defectos (para la cobertura del diagndstico) relativa a las partes de la SRP/CS co-
rriente arriba y corriente abajo (dispositivos unicos sencillos en los niveles [l u [8): véanse péginas 32 f. y 50.

Sistemas inalambricos ESALAN
* Sub-SIL 3, sub-PL “e”, PFH, 5,5 x 10-°

Barreras, rejillas y cortinas 6pticas de seguridad (Tipo 4)
* Sub-SIL 3, sub-PL “e”, PFH (por ejemplo SLG(C) 420) 7,42 x 10-°

Aclaracion: tan solo es de aplicacion a las versiones suministradas con salidas OSSD® y fun-

cion EDM®@ (por tanto, sin dispositivo de evaluacion adicional o médulo SRB)

" OSSD = dispositivos de conmutacion de sefiales de salida = parte relativa a la seguridad de un dispositivo de
proteccion, es decir, una cortina 6ptica de seguridad o sensor de la “familia” CSS de Schmersal conectada al
sistema de mando de la maquina y que pasa a estado APAGADO cuando la parte del sensor se activa durante el
funcionamiento normal especificado.

@ EDM = control de dispositivos externos = un dispositivo de proteccién, es decir, una cortina éptica de seguridad
o sensor de la “familia” CSS de Schmersal, que controla el estatus de otras partes de la SRP/CS.

Barreras, rejillas y cortinas 6pticas de seguridad (Tipo 2)
® Sub-SIL 2, sub-PL “d”, PFH (por ejemplo SLG(C) 220) 3,59 x 10-®

Escaner de laser de seguridad
® Sub-SIL 2, sub-PL “d”, PFH, 7,3 x 108
e Duracién de la misién: 11 afos

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!



Combinaciones de dispositivos
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Interruptores magnéticos de seguridad BNS / médulos de control AES

e Combinacion de versiones de BNS/AES, modelos AES 1xxx (exceptuando 1102 y 1112,
asi como (véase mas adelante) 1337): sub-PL “d”, sub-SIL 2, valor PFH, en funcion de los
ciclos de trabajo, de acuerdo con lo siguiente: sub-PL “d”; sub-SIL 2, valor PFH  en funcion
de los ciclos de trabajo, de acuerdo con lo siguiente: 1 x 108a6h™,9x10°a1h'y 8,4 x
10°a0,1 h”'

e Combinacién de BNS/AES del modelo AES 1337:
Sub-PL “e”, sub-SIL 3, valores PFH  previa solicitud

¢ Combinacion de BNS/AES del modelo AES 2xxx: sub-PL “d”, sub-SIL 2, valor PFH en fun-
cién de los ciclos de trabajo: 1,8 x 10°a 0,1 h™

e Combinacién de versiones BNS/AES de los modelos 1102, 1112, 6112 y 7112: sub-PL “c”,
sub-SIL 1, valor PFH, en funcion de los ciclos de trabajo: 1,21 x 10° o MTTF, de 75 afios a
5,280 n_ /afio

Perfiles de seguridad
e A demanda

Alfombras de seguridad
e A demanda

Topes de seguridad
e A demanda

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!
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Dispositivos de sistema bus de seguridad ASi-SaW con interfaz ASi-SaW

Observacion preliminar

Al considerar una estimacion del PL, la funcion de seguridad respectiva (véanse pagina 70 y
siguientes) y la cadena son

¢ ¢l dispositivo de conmutacion de seguridad, incluida la interfaz integrada ASi-SaW (es de-
cir, el interruptor magnético BNS 260 AS)

o bien

¢ ¢l “dispositivo de conmutacion de seguridad” mas la “conexidn de interfaz ASi-SaW” ex-
terna (es decir, el dispositivo de control de parada de emergencia + el tubo ASi)

mas

¢ el monitor ASM ASi-SaW. A los efectos del método del subsistema, esto se corresponde
con los niveles [y .

A esto hay que afiadir la evaluacion del nivel de salida [e].

En el caso de dispositivos Unicos sencillos en el nivel [8], la interfaz de circuito de retroali-
mentacién del monitor ASM ASi-SaW de la deteccidn de defectos también hace las veces de
funcion de seguridad, como modulo de relé o SPS de seguridad. Por tanto, en funcién de la
calidad relativa a seguridad de la sefal de retroalimentacién, puede obtenerse una cobertura
del diagndstico de hasta el 99% (en este sentido, véase pagina 55).

Nota sobre el nivel [I: la cobertura del diagnéstico del 99 % del sistema bus de seguridad ASi-
SaW no se ve afectada ni siquiera en caso de conexion en serie de dispositivos unicos senci-
llos, es decir, que sigue siendo del 99 % porque las rutinas de control del ASi-SaW incorporan
(supervisan) cada parte por separado.

Nota 2: el nivel de prestaciones de una funcion de seguridad viene determinado por la teoria
del eslabén mas débil de la cadena, es decir, que un dispositivo de conmutacién de seguri-
dad unico que tan solo pueda evaluarse como un canal y, por tanto, alcance un sub-PL “c”
como maximo, determinara el PL global. La mayor calidad del sistema electrénico ASi-SawW
no mejora el PL.



Nota 3: en caso de dispositivos Unicos sencillos con conexion de interfaz ASi-SaW externa,
recomendamos considerar los dos componentes del sistema como un subsistema. En
funcion de los ciclos de trabajo, en general esto supone un sub-PL “c” en los dispositivos
unicos sencillos de 1 canal y, por norma, siempre un sub-PL “e” en dispositivos/conjuntos de
dispositivos de 2 canales. En caso necesario, debe cuantificarse el subsistema mediante un
valor PFH (véase pagina 50).

™ No es necesario tener en cuenta el efecto de la carga de conmutacion.

Interruptores magnéticos de seguridad
e Valor B, ,: 2.000.0000
™ Funcionamiento con carga reducida (<20 %)

e Capacidad de 1 o 2 canales, capacidad de 2 canales también posible en un dispositivo
unico

e Version BNS 260 AS:
Sub-PL “e”, valor PFH, 6,21 x 10-° (con nop/aﬁo de 525.600) o0 3,35 x 10-® (con nop/aﬁo de
24.000)

e Version BNS 36 AS:
Sub-PL “e”, valor PFH, 1,24 x 1078 (con nop/aﬁo de 525.600) o0 4,03 x 10-° (con nop/aﬁo de
24.000)

e Version BNS 16 AS:
similar a BNS 36 AS

Interruptores de posicion con activacion independiente

(denominado interruptor de clase 2)

e Valor B, : 2.000.000"

M Funcionamiento con carga reducida (<20 %)

e Capacidad de 1 o 2 canales con interruptores de seguridad: con un dispositivo unico de-
pende de la norma C o de la exclusion de defectos necesaria con arreglo a EN ISO 13849-
2:2003

e Version AZ 16 AS:

Sub-PL “c”®@, sub-SIL 1@ (con exclusion de defectos facilitada por el cliente con PL “d”
como maximo®@, sub-SIL 2@), valor PFH: PFH /interruptores de seguridad (se basara en
una evaluacion en funcién del usuario) + PFH /sistema electronico ASi-SaW (<1 x 107%), por
ejemplo, con 100 afos de MTTF, = 3,47 x 10-%, con 200 afios = 2,19 x 10-%, con 500 afios
aproximadamente 0,55 x 1078, etc.

@ con MTTF, “alta”

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!
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Interruptores de posicion con activacion independiente y dispositivo de enclavamiento

(denominado interruptor de clase 2)

e Valor B, ,: 2.000.000"
™ Funcionamiento con carga reducida (< 20 %)

e Capacidad de 1 o 2 canales: véanse paginas 26 f. y 29 y siguientes (dispositivos con activa-
cién independiente y sistema de cierre sin interfaz ASi-SaW)

e Version AZM 162 AS:
Max. sub-PL “d”®, SIL 2?, valor PFH : PFH /interruptores de seguridad (se basara en una
evaluacion en funcion del usuario) + PFH /sistema electrénico ASi-SaW (<1 x 107%), por
ejemplo, con 100 afios de MTTF, = 3,47 x 1078, con 200 afios = 2,19 x 1078, con 500 afios

aproximadamente 0,55 x 1078, etc.
@ con MTTF, “alta”

e \ersion AZM 170 AS:
Max. sub-PL “d”®, SIL 2?, valor PFH : PFH /interruptores de seguridad (se basara en una
evaluacion en funcion del usuario) + PFH /sistema electrénico ASi-SaW (<1 x 107%), por
ejemplo, con 100 afios de MTTF, = 3,47 x 1078, con 200 afios = 2,19 x 1078, con 500 afios
aproximadamente 0,55 x 1078, etc.
@ con MTTF, “alta”

e Version AZ 200 AS:
Sub-PL “e”, sub-SIL 3, valor PFH : 4 x 10-°

e Version MZM 100 AS:
Sub-PL “e”, sub-SIL 3, valor PFH : <5 x 10~

Monitores ASi-SaW
e Version ASM:

Sub-PL “e”, sub-SIL 3, valor PFH : 9,1 x 10-°
e Version ASM G2:

Sub-PL “e”, sub-SIL 3, valor PFH : 5,4 x 10-°

Conexiones de interfaz ASi-SaW externas
e \ersion ASi/Opto-Tube:
Aportacion al sub-PL “e”, aportacion al sub-SIL 3, valor PFH: <1 x 1078

iMas informacion o respectivamente informacién actualizada en el catalogo online
www.schmersal.net!
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Combinacion de varios sub-PL en un PL global

Referencia: véanse paginas 12 y siguientes, asi como paginas 53 y siguientes.

En comparacion con el método de bloques, la combinacion de varios sub-PL (normal-
mente, sub-PL correspondientes a los niveles [, M y [8)) en un PL global en relacion con
una SRP/CS constituye un proceso muy sencillo.

La norma EN ISO 13849-1:2006 incluye la denominada tabla de combinacién (tabla 11

de la norma). En primer lugar, la tabla refleja la teoria del eslabén mas débil de la cadena,
aunque, cuando procede, también tiene en cuenta la adicién de probabilidades de fallo
residuales, es decir, que a partir de una determinada longitud de cadena, los valores de
fiabilidad PFH, o MTTF, podrian situarse por debajo de un valor limite critico y afectar al PL
global.

En el lado izquierdo de la tabla puede leerse el numero total de sub-PL__ > Noajo < Nbajo),
es decir, el numero del sub-PL mas bajo, mientras que el PL global resultante puede leerse
en el lado derecho. Una de las caracteristicas de la tabla de combinacion es que, a partir
de un numero determinado de sub-PL ., se dauna reduccion de nivel. Esto se debe a la
acumulacion de probabilidades de fallo residuales (cuanto mas larga sea la cadena, mas
elevado sera el riesgo residual de fallo).

ADVERTENCIA: la reduccién en un PL no es obligatoria cuando, en un caso especifico,
las probabilidades de fallo residuales sean mejores que las asumidas por los autores de la
norma al elaborar la tabla 11. En este caso se asume el valor medio.

PL_.|N,.. — | PL
)ajo bajo
a >3 — | ninguno, no autorizado
<3 —- |a
>2 — a
b
<2 —- |b
>2 — b
c
<2 - |c
>3 —- |c
d
<3 - |d
>3 - |d
e
<3 — |e

Dicho de otro modo, en casos especificos debe calcularse lo siguiente:
a) el sub-PL mas bajo (PLbajo) de la SRP/CS; y

b) el numero de sub-PL mas bajos (N __ ) presentes; y

c) el PL global resultante.

bajo)

En un PL global “a” se toleran como maximo tres sub—PLbajO, en los PL globales “b” y “c” se
toleran como maximo dos sub-PLbajo y en los PL globales “d” y “e” se toleran tres sub-PL
sin que se produzca ninguna reduccion de nivel, o viceversa: cuando en la SRP/CS perti-
nente haya mas sub—PLbajo, el PL global descendera un nivel (por ejemplo: 3 x sub-PL “c”
produce un PL global “b”).



e Importante: los sub-PL “superiores” de una SRP/CS no se contabilizan al utilizar la tabla de
combinacion (teoria del eslabon mas débil). Esto mismo es de aplicacion a los subsistemas
y partes de una SRP/CS en los que se haya utilizado exclusion de defectos.

e Consejo: para poder utilizar la tabla de combinacion también en circuitos complejos (sin
demasiados problemas de reduccién de nivel), se recomienda analizar de forma mas
minuciosa los circuitos en cuestion. En este caso, el objetivo consiste en analizar tan solo
los subsistemas relevantes desde el punto de vista de la seguridad. Por tanto, no cabria
analizar aquellas partes del subsistema que no estén relacionadas con la seguridad (por
ejemplo, no todos los mecanismos de transmision de un sistema tienen por qué plantear
riesgos), y, por otra parte, los conjuntos de circuitos complicados también pueden incluir
varias funciones de seguridad (véase también, en relacion con este punto, el Excurso de la
pagina 70 y siguientes).

e Ejemplo 1
(2 x sub-PL “c” = PL global “c”)

1 1
Logica de con- | —
trol electrénico | T

=11

L
o
-

[ON
c
=
Q

SRP/CS, SRP/CS, SRP/CS,
Categoria2; PL=c Categoria2; PL=d Categoria 1; PL=c

Ejemplo 1:

PL uCu PL udn PL uCn PL ncn

*

segun tabla de combinacién
véase siguiente figura

*%

PLbajo Nbajo PL
SRP/CS 1 -
>3 - ninguno
PL c a
<3 — a
>2 — a
SRP/CS 2 b < > b
PL d > N b
i c
SRP/CS | @& s2 - c
PL i >3 — c
i d -3 N d
SRP/CS 3 -
PL ¢ - >3 | = d
<3 — e

Este caso es el del ejemplo de uso de la tabla de combinacion incluido en la norma. Se
asume la existencia de una SRP/CS compuesta por 2 subsistemas con un PL “c” y un sub-
sistema con un sub-PL “d”. En este caso, el sub-PL mas bajo es “c”, que esta presente dos
veces, es decir, que la SRP/CS en su conjunto sigue poseyendo un PL “c”. La parte de la
SRP/CS con un sub-PL “d” no se tiene en cuenta (porque es “superior”).
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e Ejemplo 2

Este ejemplo (3 x sub-PL “c”) pone de manifiesto el procedimiento en caso de reduccion de ni-
vel por ser necesario un PLr superior, en caso de que no se pueda o desee corregir este hecho.

Légica de con-
trol electrénico

I

11
T
Q
5.
=
=
Q

SRP/CS, SRP/CS, SRP/CS,
Categoria2; PL=c Categoria2; PL=c Categoria1; PL=c

Ejemplo 2:

PL “C” PL “C” PL “C” PL “bu*
PL uCn

*

segun tabla de combinacion

PLbaio Nbajo PL
SRP/CS 1 -
>3 — ninguno
PL c a
<3 — a
>2 — a
SRP/CS 2 b <2 o b
PL d P N b
i c
SRP/CS | @& =2 -~ c
PL | >3 — c
] d -3 . d
SRP/CS 3 -
PL c S >3 | = d
<3 — e

Una SRP/CS puede componerse de tres subsistemas con 3 x sub-PL “c”. Segun la tabla de
combinacion, esto produce una reduccion del nivel hasta un PL global de “b”. En este caso
deberian tenerse en cuenta los valores PFH j individuales de cada subsistema, es decir,
habria que sumarlos y comparar el resultado con el valor PFH , requerido para el PL global
“c”. En el anterior ejemplo, este valores = 1 x 10 ... < 3 x 107%).

Cuando el valor PFH , total se encuentre dentro del intervalo pertinente, no procede redu-
cir el nivel, ya que los valores individuales son mejores que los asumidos por el legislador
como modelo.

Cuando vaya a utilizarse este enfoque de forma simplificada con valores MTTF , el valor
objetivo en relacion con el PL global deberia ser siempre “>30 afios” (MTTF , “alta”).

La parte superior de la siguiente figura ilustra la posibilidad de que los valores no sean
suficientes para alcanzar un PL “c”, mientras que en la parte inferior (variacion 2) puede
conseguirse un PL “c”.



Suma y comparacion de valores MTTF /PFH
e MTTF_: >30 afios (peor escenario)
®* PFH:>10°... <3 x 107°
| L o PL_, Comentarios
Alter-
nativa 1:
MTTF, 50 afnos + 50 anos + 50 anos 2 17 anos o
No es suficiente
PFH, 2,24x10%+ 2,24x10°+2,24 x10-% 2 6,72 x10°°
Alter-
nativa 2:
MTTF, 200 anos + 100 anos + 100 anos 2 40 anos .
Justo suficiente
PFH, ~0,7x10%+ 114x10°%+1,14x10° &2 3x10-°
e Ejemplo 3

Este ejemplo debe considerarse al margen de la tabla de combinacion de EN ISO 13849-
1:2006, es decir, el “eslabon mas débil de la cadena”, y los valores PFH de la SRP/CS se
consideran desde el principio. Este analisis corresponde, por ejemplo, a la norma EN IEC
62061:2005.

Ejemplo 3:

| L (0] SRP/CS

AZM 200 | ESALAN-Compact | Sistema de transmision con PL,
funcién de seguridad
>
T lmlokals
PL “e” PL “e” PL “d” PL “d”
4,3 x10° + 0,5 x 10°° + 10 x 10-° = 14,8 x 10° PFH

* Determinado por el eslabon “mas débil” de la cadena
** Comparar con el valor PFH, limite, por ejemplo >10~ ... <107° con un PL “d”

e En cualquier otro caso (cuando haya un numero de subsistemas sustancialmente supe-
rior al indicado en la tabla 11 de EN ISO 13 849-1:2006) deben tenerse en cuenta todos los
subsistemas. Mas concretamente, procede sumar sus probabilidades de fallo residuales
(es decir, los valores PFH, individuales) y compararlas con el valor PFH, maximo aceptable
en relacion con el PL correspondiente; es decir, en este caso la norma es que el eslabon
mas débil (el sub-PL mas bajo) determina el PL global. De forma alternativa también pue-
den sumarse valores MTTF , aunque en este caso el objetivo siempre deberia ser un valor
superior a 30 afos.
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e Ejemplo
Una SRP/CS puede componerse de 6 subsistemas.
— El sub-PL mas bajo determina el PL global.
- La suma de los valores PFH  de los subsistemas debe situarse dentro de la categoria PL .

@ —|Probabilidad max. 1 fallo peli-

a & |media de fallo groso (tolerado)

§ § p;lllgroso por hora | por PFH, de subsistema 1 con PL “e” p.e. 5x10°
_2 '8 ( J + PFH, de subsistema 2 con PL “d” } o p.e. 10 x 10-°
z & + PFH, de subsistema 1 con PL “e” p.e. 1x10°
a_ |=10®...<10* 10.000 horas + PFH, de subsistema 1 con PL “d” p.e. 10 x 10-°
b |=3x107°...<10° |100.000 horas + PFH, de subsistema 1 con PL “d” } [ pe 10x107°
c >10°... <3 x 10-° |333.000 horas + PFH, de subsistema 1 con PL “d” p.e. 10 x 10-°
d [2107..<10° 1.000.000 horas | < = PLglobal =PL . =“d” < p.e. 4,6 x 10-°
e >10-% ... <107 10.000.000 horas

¢De donde deben extraerse los valores PFH, en vez de robarlos?

e En caso de utilizarse en subsistemas dispositivos con funciones de seguridad mas com-
plejas a las que ya se haya asignado un sub-PL (o sub-SIL), normalmente los valores PFH_
también estaran disponibles en forma de informacion del fabricante. Para poder obtener un
valor PFH, a partir de estimaciones propias de sub-PL, podemos remitirnos al Anexo K de
EN ISO 13849-1:2006, aunque tan solo llega a un valor MTTF de 100 afos. En caso de va-
lores MTTF superiores, tan solo es posible convertirlos a un valor PFH  estimado de forma
minuciosa (o prudente) (no olvide que se trata de una funcion logaritmica). En la actualidad
se esta elaborando una ampliacion del Anexo K de EN ISO 13849-1:2006 (para valores
MTTF, >100 afnos). Actualmente tan solo se dispone de cifras no oficiales: véase la entrada
“Anexo K” del glosario).

¢ De acuerdo con la informacién facilitada por el BGIA, también es posible calcular la mitad
del valor PFH de la categoria de PL correspondiente, cuando esto resulte util (atencion:
funcion logaritmica), en el supuesto de que dispongamos de informacion relativa al PL de
un subsistema pero no de la informacion de PFH , correspondiente.

* Para facilitar adicionalmente los calculos, parece razonable sumar los valores MTTF, y
MTTF, de bloque (PFH, = 1/PFH, : 8.760) de acuerdo con el método de recuento de partes.
En este caso, si queremos evitar una reduccion de nivel, debemos obtener un MTTF, >30
anos por canal como minimo. Véase informacion incluida anteriormente.




Observaciones finales sobre el método del subsistema

e Como ya se ha mencionado en varias ocasiones, el método del subsistema esta relacio-
nado con la opcién de calculo simplificado de un PL global que se ofrece en la norma.

¢ No obstante, en casos especificos, esta simplificacién puede conllevar que, al aplicar el

método del subsistema, obtengamos una estimacion de PL global inferior a la que tendria-
mos si utilizasemos el método de bloques. Mas concretamente, esto se debe al uso siste-
matico de la filosofia del eslabén mas débil en la cadena de subsistemas. Por el contrario,
con el método de bloques los parametros especificos pertinentes se consideran en su
conjunto (con el valor MTTF ) o como una media (con la cobertura del diagnostico DC), es
decir, que hasta cierto punto es posible compensar los valores individuales mas bajos con
otros valores mas elevados.

e Ejemplo: una funcién de seguridad se compone de un subsistema con un sub-PL “c” y de
varios otros subsistemas con sub-PL “e” (= PL global “c” aplicando el método del subsis-

temay de acuerdo con la filosofia del eslabon mas débil de la cadena de subsistemas). Por

otra parte, si utilizamos el método de bloques para obtener una estimacién global, es po-

sible que obtengamos un PL global de “d”, dependiendo de la configuracion de los valores
individuales. Este resultado se situaria dentro del margen de maniobra previsto en la norma.

e Los principios matematicos subyacentes a la norma también pueden generar resultados
absurdos (paradojas). Por ejemplo, los aumentos de valores MTTF, pueden producir arit-
méticamente una DCavg inferior debido al suministro de equipos de mejor calidad, incluso
cuando las partes individuales de la SRP/CS estén sujetas a la misma cobertura del diag-
noéstico. También podrian darse casos en sentido inverso. Por este motivo, se recomienda
realizar las correcciones pertinentes haciendo uso tanto del sentido comun como de los
conocimientos profesionales.

Confusion, jpero de alto nivel!
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¢Como calcular el PL de un subsistema
(un sub-PL)?
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Introduccién/prefacio

e ADVERTENCIA: los siguientes ejemplos de conexion estan relacionados fundamentalmente
con el nivel de entrada, es decir, con qué sub-PL o sub-SIL puede conseguirse en la SRP/
CS en relacién con dispositivos Unicos sencillos combinados con un procesamiento de
sefal corriente abajo.

e En los mdédulos SRB normalmente es de aplicacion una cobertura del diagnéstico DC del
99 % (debido a la comprobacién de los dos relés de canal con direccionamiento positivo);
esta DC del 99 % también es de aplicacion a los PLC de seguridad (debido a la compa-
racion cruzada de datos altamente dinamica de los dos sistemas de microordenador del
dispositivo). El sistema de mando de 2 canales es un prerequisito. Los dos valores de DC
derivan del Anexo E de EN ISO 13849-1:2006.

¢ En el caso de dispositivos electromagnéticos conectados en serie que se sitlen corriente
arriba con respecto al nivel de entrada de un moédulo SRB o PLC de seguridad, debe consi-
derarse una cobertura del diagndstico alternativa. En este caso, hasta nuevo aviso, utiliza-
remos una DC limitada del 60 % = “baja” (véase pagina 32 f.).

e Cualquier otro tipo de procesamiento de sefial corriente abajo de dispositivos Unicos senci-
llos requiere una evaluacion especial (véase también el Anexo E de EN ISO 13849-1:2006).
En este caso, no debe olvidarse que en una SRP/CS pueden utilizarse varias medidas de
exclusién de defectos (por ejemplo mediante médulos SRB, PLC de seguridad etc., asi
como medidas relativas a equipos de ensayo [TE], como por ejemplo PLC operativos).
Véase el ejemplo de la pagina 76.

Existen dos posibilidades para obtener un sub-PL:

e | a primera posibilidad consiste en obtener un sub-PL para la funcién “dispositivo unico
sencillo + diagndstico” (a través del procesamiento de sefal posterior). En este caso se
consideraria la parte del conjunto de circuitos de conmutacién de un médulo SRB o un PLC
de seguridad que realice la funcion de deteccidn de defectos en el nivel de entrada, para
que el andlisis tan solo concierna al nivel [l. Todos los elementos posteriores (niveles
+ [@)) deben ser objeto de un andlisis de sub-PL independiente. Esto es lo que la norma
trata de explicar con la siguiente figura (véase figura, etiquetas de la parte superior).

L1 O]
r A 4 \ A R\

Funcién asignada y requisitos de integridad

|

: | Interruptor de ! : : ! | !
11 enclavamiento | | I | | |
l SSE 14 I | I
I Il pLccon |1 |
| 1| Interruptor de I : arregloa | | : |
| 1| enclavamiento |— | 1 IEC61508 | | |
| SSE 1.2 | I I
I ! I 1
| : ss1 11 I I
e — - —====l Il Contactor | |1
1 1 I — SSE41 |I]
I I I I
1 | 11 1]
: __________ L ___1 11 | | Contactor |1
| | Sensor de | : Il AR : |
! velocidad _— 1 Il |
| SSE 2.1 )l ] I
: [ 1! Il 1
! Sensor de 1! I I
| velocidad 1 ! 11 N
| SSE 2.2 ,' — 1
1 1883 1]
| : §s2 A 1l sS4 '
Y T e I T, ]
L Y - - 1



|
: | Interruptor de ! | : ! | !
11 enclavamiento | | I | | |
l SSE 14 | | I
l Il pLccon |1 I
| 1| Interruptor de | : arregloa || : |
| I| enclavamiento — I 1 IEC61508 | | |
| SSE 1.2 | I I
1 |1 ] I
| : ss1 11 I I
P e —— —===al Il Contactor | |1
I | I — SSE41 |I]
I | I I
I | I 1
: Y _ L ___1 11 | | Contactor |1
| | Sensor de | : Il SHEaz : I
! velocidad _— | Il |
| SSE 2.1 ! | L
: | 1! Il 1
! Sensor de 1! I I
| velocidad 1 ! 11 N
| SSE 2.2 -l H 1
| 883 1]
1 ! §s2 | sS4 |
| | Il 1
Y a —_——— e e e e ]
L - - - 1
. J L J
Y Y

¢ | a segunda posibilidad consiste en obtener un sub-PL para la combinacién de dispositivos
“dispositivo unico sencillo + médulo SRB o PLC de seguridad”, de forma que se combinen
los niveles [ + M (véase figura, etiquetas de la parte inferior). No obstante, en el caso de
mddulos SRB, esto también requeriria conocimientos relativos al nivel de salida [®] para po-
der realizar una estimacion aproximada del valor B, ,, ya que el relé esta sujeto a desgaste
natural.

Las siguientes observaciones son de aplicacidén al margen de que se opte por la primera o

por la segunda posibilidad:

e Se requiere una evaluacion mas diferenciada en relacién con la cobertura del diagndstico
del circuito de retroalimentacion de los elementos de activacion situados corriente abajo
(normalmente esto corresponde al cliente). Aunque las medidas ya mencionadas (DC: 99%,
véase mas arriba) también tendrian efecto en este caso, la DC obtenida con dispositivos
Unicos sencillos en el subsistema del “nivel de salida” [e] depende de la calidad de la sefal
de retroalimentacion desde el punto de vista de la seguridad. Aunque puede asumirse una
DC del 99% en el caso de contactores con contactos con direccionamiento positivo, este
porcentaje sera inferior cuando la sefal se origine en contactos con direccionamiento po-
sitivo. Entre otras cosas, dependera de si el nivel de salida se incorpora al proceso normal,
y con qué frecuencia, y por tanto debe comprobarse en condiciones normales de funcio-
namiento (es decir, no en condiciones criticas para la seguridad). Estos analisis los debe
realizar el propio cliente, con la ayuda del Anexo E de la norma EN ISO 13849-1:2006 (DC =
>60% ... <99 %).

¢ Recuerde que la cobertura del diagndstico puede incrementarse cuando puedan incorporarse
en el andlisis las sefales de retroalimentacién derivadas de la parte operativa del sistema de
mando (véase la mencion a “equipos de ensayo” en este documento). En el Anexo E de EN
ISO 13 849-1:2006 se incluye informacion relativa a la eficacia de estas medidas adicionales.

e Cuando se utilice exclusiéon de defectos en relacion con un subsistema completo (véase
pagina 32 f.), como por ejemplo en el caso de dispositivos de seguridad activados de forma
manual (parada de emergencia, Interruptores de validacién, etc.), no es necesario analizar
el subsistema (véase la seccion “Ejemplos de conexion del BGIA”, en la pagina 76). No obs-
tante, se recomienda hacer uso de la maxima prudencia en este caso.
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M Posteriormente se

realiza el andlisis
y la validacion del
PL, requeridos
anteriormente
cuando, en
retrospectiva,
PL_>PL;>=nose

Ist r

considera.

Ejemplo 1

Debe protegerse una puerta de guarda de una valla de seguridad que rodea un sistema
robdtico haciendo uso de un interruptor TESF. Se produce el siguiente procesamiento de
sefal con un médulo de relé de seguridad de la gama SRB PROTECT, con una CC 4.

Funcion asignada y requisitos de integridad

Tnterruptor de t
enclavamiento !
S :E I

|

|

1

|

1

1

4

PLC con
arregloa

Interruptor de arreglog,

SE 1.1

=

enclavamiento

SSE1.2
ss1

Sensor de

H 1

i velocidad 1
1 SSE 2.1 1

: 1 1

1! Sensor de :
1

i :

1! |
1 1

Contactor
SSE4.2

velocidad
sS|

E2.2
ss2

' W ___] [ R |

1
1 I
1 1
1 1
1 1
| 1
1 1
1 1
| 1
1 1
1 Contactor |11
] SSE4d |11
1 1
| 1
| 1
1 1
1 1
| 1
1 1
1 1
| 1
1

| 1
1 1
1

Ejercicio: ¢de qué sub-PL dispone el nivel de entrada del “interruptor TESF”?

Los interruptores TESF son dispositivos Unicos sencillos con su propia funcién de diag-
nostico. El diagndstico tiene lugar en el médulo SRB corriente abajo. Por tanto, se realiza
un analisis tanto del propio interruptor TESF como de la funcion de diagnéstico del
maodulo SRB, que se aplica a la deteccion de defectos en el nivel de entrada (interruptor
TESF). Por consiguiente, esta funcién constituye (solo en [) la base de nuestro analisis
de sub-PL (en el Ejemplo 3 se abordan las combinaciones de dispositivos [ + [H).

Aspecto 1:
¢de qué arquitectura se dispone (qué exclusiones de fallos deben considerarse)?

e Desde un punto de vista fisico, un interruptor TESF es un interruptor, pero con dos
contactos NC de apertura positiva independientes (canales). La realizacion del movi-
miento giratorio de la puerta de guarda en la activacion de piston de ambos canales
tiene lugar utilizando un mecanismo de 1 canal (eje activador), pero en el interior del
dispositivo, es decir, con proteccion y sin tensiones. Utilizamos exclusiéon de defectos
en esta pequefa parte de 1 canal. Dicho de otro modo: la arquitectura del interruptor
TESF es de 2 canales.

e Lainstalacion de la conexion entre el interruptor TESF y el médulo SRB goza de pro-
teccion o se realiza con cable protegido independiente (con exclusion de defectos en el
cableado, de lo contrario se requiere control cruzado del médulo SRB).

e | a conexion del interruptor TESF con el médulo SRB se realiza mediante conexion
1:1 de 2 canales siguiendo un ejemplo de conexion relativo a la CC 4 (sin conexién en

serie).

POR TANTO: la arquitectura del subsistema [l lleva asociada una CC 4.



Aspecto 2: ;de qué fiabilidad de equipo MTTF, se dispone?
Los interruptores TESF son dispositivos unicos sencillos sujetos a desgaste natural y, por
tanto, llevan asociado un valor B, de 2.000.000. De acuerdo con el ejemplo de calculo

de la pagina 23, esto resulta en un valor MTTF, de 2.381 afios por canal.

POR TANTO, se dispone de una fiabilidad de equipo MTTF “alta”.

Aspecto 3: ;de qué cobertura del diagnéstico DC se dispone?

La funcidon de deteccion de defectos del interruptor TESF esta sujeta al siguiente SRB
PROTECT con una DC del 99 % (véase pagina 32 f.)

POR TANTO, se dispone de una cobertura del diagndstico “alta”.

Aspecto 4: ;qué medidas CCF se han tomado?

Siempre podemos asumir >65 puntos en los componentes de seguridad incorporados e
instalados correctamente. Para mas informacion, véase la entrada “CCF” del glosario.

POR TANTO: se han tomado suficientes medidas CCF (CCF: OK).

Resumen de acuerdo con el grafico de barras

Arquitectura (CC): 4
MTTF : alta

DC: alta

CCF: OK

PFH
)
PL

4

gii‘,iii;

c

d
@G m MTF —medio— — — — — — — — — — -

e | W MTTF, =alto
m_ Categoria B Categoria 1 ICategoria 2 Categoria 2 ICategoria 3' Categoria 3 ‘ Categoria 4

DC,, = DC,, = DC,, = DC,, = DC,, = DC,, = DC,, =
0 0 baja media baja media alto
| +CCF }

POR TANTO: Nivel de prestaciones “e”
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™ Posteriormente se
realiza el andlisis
y la validacion del
PL, requeridos
anteriormente
cuando, en
retrospectiva,
PL,>PL;=nose

Ist
considera.

Ejemplo 20"

Igual que el anterior, pero con varios interruptores TESF en serie.

Ejercicio: ¢de qué sub-PL dispone el nivel de entrada del “interruptor TESF”?

Se asume que, en un punto especifico en el tiempo X, tan solo se requiere la funcién de
seguridad de un interruptor TESF (de forma que en un momento determinado tan solo
hay abierta una puerta de guarda). Por tanto, existe un numero respectivo de funciones
de seguridad correspondiente al nimero de interruptores TESF de la valla de seguridad,
por ejemplo tres dispositivos realizaran tres funciones de seguridad diferentes.

Dicho de otro modo: no debe sumarse la probabilidad de fallos residual de los interrup-
tores TESF. Como resultado, el andlisis de sub-PL debe basarse en la combinacion “1 x
interruptor TESF/diagnéstico SRB”.

En todo lo demas: véase el ejemplo anterior, Ejemplo 1.

Aspecto 1:

¢de qué arquitectura se dispone (qué exclusiones de fallos deben considerarse)?

e En primer lugar: ver ejemplo anterior Ejemplo 1, aunque debido a la conexion en serie
no pueden detectarse todos los fallos, es decir, que no puede excluirse la posibilidad
de una acumulacion de fallos. Por tanto, se trata de una arquitectura sin potencial de

autocontrol total (2 canales, pero con deteccién de defectos limitada).

POR TANTO: la arquitectura del subsistema lleva asociada una CC 3.



Aspecto 2: ;de qué fiabilidad de equipo MTTF, se dispone?
Todos los interruptores TESF conforman una funcion de seguridad.

Para calcular el valor MTTF , asumimos que todas las puertas de guarda estan abiertas

2 x por hora, es decir, que queda un valor MTTF, de 2.381 anos. Si asumiésemos que,
de forma opcional, la exigencia de 2 x por hora hace referencia a todas las puertas de
guarda del perimetro, los valores MTTFd aumentarian de forma significativa de nuevo (no
obstante, debido al limite de 100 afios por canal, esto no afectaria en modo alguno al PL).

En todo lo demas: véase el ejemplo anterior.
POR TANTO, se dispone de una fiabilidad de equipo MTTF “alta”.

Excurso: cuando deban considerarse varios interruptores TESF en relacion con una
funcion de seguridad porque siempre haya abierta mas de una guarda durante el funcio-
namiento, deben sumarse los valores MTTF de los dispositivos (aplicando el método de
recuento de partes). En este caso, el resultado de la suma determinara la clasificacion de
MTTF,. No obstante, se apreciara que, debido a las elevadas MTTF  individuales, seria
necesario un mayor numero de dispositivos para llegar a una reduccién de categoria,
como por ejemplo a un valor MTTF “medio”. En este caso la cobertura del diagnostico
del 60 % no se ve modificada.

Aspecto 3: ;de qué cobertura del diagndéstico DC se dispone?

Dado que en las conexiones en serie de dispositivos Unicos sencillos no puede ex-
cluirse la posibilidad de una acumulacién de fallos, tras consultar al BGIA asumimos
una DC “baja” (véase pagina 32 f.) cuando ninguna otra medida resulte efectiva, como
por ejemplo la realizacion de una funcion adicional de deteccion de defectos a través de
un equipo de ensayo externo (véase: “Integracion del PLC en condiciones de funciona-
miento normales”) o la realizacién de exclusiones de fallos.

En todo lo demas: véase el ejemplo anterior.

POR TANTO, se dispone de una cobertura del diagndstico “baja”.

Aspecto 4: ;qué medidas CCF se han tomado?
Véase ejemplo anterior.

POR TANTO se han tomado suficientes medidas CCF (CCF: OK).
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Resumen de acuerdo con el grafico de barras

Arquitectura (CC): 3
MTTF . alta

DC: baja

CCF: OK

POR TANTO: Nivel de prestaciones “d”

1/h)
W PL

a
b
© .
- ------ - ) SN
d| @ MTTF, = bajo
G - m MTFF—medio— — — — — — — — — \ 4 - - -
e H MTTF, = alto S -
m_ Categoria B' Categoria 1 ICategoria 2'Categoria 2 ICategoria g’ Categoria 3 ' Categoria 4
DCan = Dcavg = DCan = DCan = DCan = DCan = DCan =
0 baja media baja media alto
| +CCF I




Ejemplo 30
Ejercicio

Combinamos el nivel de entrada y el nivel de procesamiento de sefal, es decir, la parte
de la SRP/CS hasta el nivel de contacto activador del médulo SRB, para crear una com-
binacion de dispositivos.

Funcion asignada y requisitos de integridad

Tnterruptor de L
enclavamiento !
SSE 1. I

]

1

]

1

1

]

a

PLC con
arreglo a

Interruptor de
B IEC 61508

SE 1.1

enclavamiento

SSE1.2
ss1

Contactor
SSE 4.2

2
s

1

I |
1 1
1 1
I I
1 1
1 1
1 1
1 1
1 h
I Contactor |1
1 SSE4l |11
1 1
I 1
1 1
| 1
I 1
1 1
| 1
I 1
1 1
N

I 1
1 1
|

1! Sensor de |
I | velocidad 1
i SSE 2.1 1
1 1
| I[Sensorde |
1 velocidad 1
:| SSE 2.2 -
i S 2 !
1 1

N e

Aspecto 1: ¢de qué arquitectura se dispone
(qué exclusiones de fallos deben considerarse)?

De forma adicional al interruptor TESF con diagndstico SRB del nivel de entrada | , debe
analizarse el nivel de procesamiento de sefal [M del propio médulo SRB.

En el caso de un médulo SRB, este nivel se corresponde con un dispositivo con funcio-
nes de seguridad mas complejas ya evaluado y con un sub-PL (o sub-SIL) incorporado
(en nuestro ejemplo, con sub-PL “e” o sub-SIL 3).

POR TANTO, no es necesario realizar analisis individuales de la arquitectura, la MTTF @,
la DC y las medidas CCF en relacién con el médulo SRB (porque ya estan reflejadas en el
sub-PL o sub-SIL). En este caso se asume que la frecuencia de conmutacion y la carga
de conmutacion del relé no afectan a una MTTF “alta”.

@ Deberia realizarse un analisis aproximado para comprobar si el nimero de ciclos de trabajo y la carga de
conmutacién afectan a la clasificacion de MTTF, por utilizarse tecnologia sujeta a desgaste natural en el
relé. También debe tenerse en cuenta la carga de conmutacion en el nivel de activacion de los médulos
SRB. No obstante, esta tan solo seria critica con un nimero elevado de ciclos de trabajo y una carga de
conmutacion alta (véanse valores B, , de los relés).

™ Posteriormente se
realiza el andlisis
y la validacion del
PL, requeridos
anteriormente
cuando, en
retrospectiva,
PL_>PL;>=nose

Ist r

considera.
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Resumen

De acuerdo con la tabla de combinacion (véanse paginas 45 y siguientes), con la co-
nexion 1:1 se obtiene un sub-PL “e” en relacidn con la combinacion de dispositivos* en
su conjunto (2 x “e” sigue siendo “e”), y en caso de conexién en serie un sub-PL “d”
(determinado por el eslabon mas débil de la cadena).

No obstante, también seria razonable combinar los niveles [l y [l en un subsistema de
“clasificacion superior” [teniendo en cuenta un valor B, , adicional en relacion con el relé
del médulo SRB, véase®)].

O Deberia realizarse un analisis aproximado para comprobar si el nimero de ciclos de trabajo y la carga de
conmutacion afectan a la clasificacion de MTTF, por utilizarse tecnologia sujeta a desgaste natural en el
relé. También debe tenerse en cuenta la carga de conmutacion en el nivel de activacion de los médulos
SRB. No obstante, esta tan solo seria critica con un nimero elevado de ciclos de trabajo y una carga de
conmutacion alta (véanse valores B, de los relés).



¢Como calcular un sub-PL con dispositivos
del programa Schmersal/Elan?

Como es logico, las siguientes medidas (con las consideraciones adicionales pertinentes)
deben ir precedidas de un anadlisis de la conexidn (véanse paginas 70 y siguientes) y de la
transferencia de la conexion a un diagrama de bloque.

Abierto
B1 |
Dispositivo j:i,”””"’ """""""""" O
de pro- B2
teccion 1 ® ®) @
Cerrado
Abierto
e B1 Qf
Dispositivo =111 -
de pro- -
teccién 2 T Br? ® K1
Cerrado ( Ki
' .
' ‘ IT 1‘( ]( K30 1 1En::£asn.3 1.4 BZ Q2
K1{Médulo SPS
derelé W W W Salidas
de segu- ot
ridad L
Contacto %
auxiliar
K2 L ‘ ’ 2 QW K3 K2
Qi K3 Q@
o atlaz GJD

Sub-PL del nivel de entrada [l

e Cableado:
Exclusion de defectos conforme a EN ISO 13849-2:2003 o control cruzado (véase también
la entrada “Exclusion de defectos: conexion/cableado” del glosario).

¢ Definicion de la arquitectura, es decir, qué categoria de control se consigue en el nivel de
entrada (véase figura anterior).

¢ Definicion del valor MTTF por canal (normalmente mediante una consideracion de valor

B, V€anse paginas 22 y siguientes)

e Definicion de la DC de los médulos SRB y del PLC de seguridad:
— 99 % con conexién 1:1
— 60 % con conexién en serie (independiente de la definicidn de la funcién de seguridad)
— cuando proceda, incorporar la cobertura del diagndstico de un TE (véase pagina 32 f.)

e Gestion de CCF:
>65 puntos (véase entrada “CCF” del glosario)

= Sub-PL de acuerdo con el resultado del diagrama (véase figura) o con el Anexo K de EN
ISO 13849-1:2006

(1/h)
(VL) PL
a i i
b i
° .
d | @ mTTF, = bajo
@SB - m MTF—medio— — — — — — — — — — - - 5 -
e | W MTTF,=alto -
10 T
Lo ‘Categoria B' Categoria 1' Categoria 2 Categoria 2 Categoria 3 Categoria 3' Categoria 4
oc,= DC, = DC,= DC,= DC,_= DC,= DC, =
0° 0° baja media baja media alto
i +CCF |
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Conclusion esquematica
Estimacién de sub-PL modular (diferenciada)

Funcién asignada y requisitos de integridad

Tnterruptor de
enclavamiento
SSE11

Contactor | 1
E Sseal |1

Contactor ||
SSE42 |1 fndupend

Los subsistemas (SS) ejecutan
blogues funcionales y son elementos
situados en el disefio arquitectsnico de
méximo nivel de un SRECS cuando el
fallo de un subsistema determinado
deriva en el fallo de la funcion de
control de seguridad,

Los elementos de subsistema (SSE)
s0n componentes que ejecutan los
elementos de los bloques funcionales
asignados al sistema.

Las funciones de diagnéstico (D) se
consideran funciones independientes
que pueden poseer una estructura

int nte de la de la funcion de.
control de sequridad. Pueden
realizarse:

« dentro del subsistema

« en otro subsistema de la SRP/CS

« en un subsistema externo ala
SRP/CS

Necesaria cuando se realicen diagndsticos (y por tanto haya cobertura del diagnéstico correspondiente a
la deteccion de defectos, DC) en una parte posterior o subsiguiente de la SRP/CS

Y

REINICIAR

14 24 3 La2

Fal

K

Sub-PL [
PL
a
b i
¢ .
d O MTTF, = bajo
— B MT¥F,=medio— — — — — — — — — — - - —
e | B MTTF,=alto -
10-®8
- Categoria B' Categoria 1 ICategoria 2‘Categoria 2‘Categoria SICategoria B‘Categoria 4
DCav = = DCav = DCav = DCav = DCav = Doav =
0g bajga medqia bafa medgia altcg)

Arquitectura desig-

nada (categoria de

control):

e ;1 canal?

e ;2 canales?

e ;Prestaciones de
CC 420

Fiabilidad de

equipo MTTF ;

Calcular me-
diante un ana-
lisis del valor
B, CUando
proceda

Cobertura del diagnéstico DC:

e >99 % con conexién 1:1@

e 60% con conexion en serie

e La DC (como se ha mencionado) se realiza a
través de SRB o controladores de seguridad
con CC 4

Medidas
contra fallos
de causa co-
mun (CCF):
>65 puntos

O remitase a los ejemplos de conmutacion de los sistemas SRB o PLC
@ ATENCION: DC de 99 % tan solo en el circuito de retroalimentacion, cuando las sefnales sean generadas por contactores con contactos con
direccionamiento positivo, de lo contrario inferior (véase Anexo E de EN ISO 13849-1:2006)
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Sub-PL del nivel 1dgico (nivel de procesamiento de seial)

e Sub-PL o sub-SIL: véase dispositivo correspondiente. Como ya se ha descrito, esto afecta
a dispositivos con funciones de seguridad mas complejas que ya posean un sub-PL o sub-
SIL integrado.

Sub-PL del nivel de salida [e)

e Procedimiento similar al nivel de entrada (no obstante, para mas informacion sobre posibles
valores de DC diferentes, véase EN ISO 13849-1:2006, Anexo E). Por tanto, esto es compe-
tencia del cliente.
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Excurso
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Excurso: deteccion de fallos

La deteccion de fallos posee una importancia especial en una SRP/CS por dos motivos:

¢ Aunque en las arquitecturas de canal multiple un primer defecto puede no ser critico desde
el punto de vista de la seguridad (debido a la redundancia o a la tolerancia de fallos del
equipo), es necesario detectar los fallos y que estos generen un obstaculo operativo que
evite la acumulacién de defectos. En caso de producirse nuevos fallos tras un fallo no
detectado, esto podria conducir a una situacion de peligro inaceptable par este tipo de
arquitecturas.

e Por suerte, sin embargo, también en el caso de arquitecturas sencillas, no todas las situa-
ciones peligrosas derivadas de un fallo provocan de forma directa un accidente, y en este
sentido la deteccion de fallos tiene el efecto de evitar el riesgo de que se den situaciones
peligrosas repetitivas.

e En el Anexo E de EN ISO 13849-1:2006 se enumeran las medidas habituales de deteccidn
de fallos y el alcance del efecto deseado, en forma de cobertura del diagndstico (clasifica-
das en medidas para la unidad de entrada, la I6gica y la unidad de salida).

e Para no tener que realizar el calculo uno mismo, la norma EN ISO 13849-1:2006 incluye
tablas de consulta con medidas tipicas y evaluaciones porcentuales (debe realizarse una
estimacién cuando sea necesario).

ejemplo utilizacion
de contactos nor-
malmente abiertos y
normalmente cerra-
dos, guiados mecani-
camente

Control cruzado de
sefiales de entradas

sin comprobacign

0% a99%, de-
pendiendo de la
frecuencia con la que

Control directo (por
ejemplo, control eléc-
trico de la posicion
de los distribuidores
de mando, control

de los dispositivos
electromagnéticos
mediante elementos
de contacto unidos

99%

sefiales de salida
sin comprobacion
dindmica

Medida Cobertura del diag- Medida Cobertura del diag- Medida Cobertura del diag-
nostico (DC) nostico (DC) nostico (DC)

Dispositivo de entrada Lagica Dispositives de salida

Estimulo ciclico 90 % Control indirecto 90% a 99 %, depen- Control de salidas  |0% a 99%, de-

de comprobacion (por ejemplo, control |diendo de la aplica- mediante un canal pendiendo de la

mediante cambio mediante un presos- |cion sin comprobacion frecuencia con la que

dindmico de las tato, control eléctrico dindmica la aplicacion cambia

sefiales de entrada de la posicion de los la sefial

Comprobacién, por  |99% actuadores) Control cruzado de | 0% a 99%, de-

pendiendo de la
frecuencia con la que
la aplicacion cambia
la sefal

Control cruzado de
sefiales de salida con
comprobacion dina-
mica, sin deteccidn
de cortocircuitos

90 %

¢ De forma adicional las medidas o combinacion de medidas para la deteccion de fallos (y
por tanto del efecto deseado de cobertura del diagndstico) depende en gran medida de la
arquitectura de la SRP/CS.

¢ No existe la posibilidad de deteccion de fallos en arquitecturas sencillas de un canal
(= DC 0), ya que no hay ninguna “inteligencia” corriente abajo o de categoria superior que
pueda realizar esta funcién.




¢ La mejor opcion para el nivel de entrada [ es una capacidad de 2 canales y un procesa-
miento de sefal posterior mediante médulos SRB o PLC de seguridad en combinacion
con una conexion 1:1 (o comparable), ya que en este caso tiene lugar una denominada
comparacion a prueba de fallos, en la que se comprueba la coherencia de los canales (por
ejemplo, cerrar ambos canales en caso de “disposicion de los contactos NC” durante la
inicializacién de la maquina). Por tanto, esto corresponde a una DC del 99 % (véase Anexo
E de EN ISO 13849-1:2006). En el caso de las arquitecturas sencillas de 1 canal, como es
I6gico, no se dispone de esta referencia comparativa. Al mismo tiempo, como es evidente,
la capacidad de 2 canales también cubre el denominado requisito de tolerancia a 1 fallo de
las categorias de control 3 y 4; véase entrada “Categorias de control” del glosario.

e También ofrecen posibilidades de comprobacién la capacidad eléctrica de 2 canales o la
inclusion de senales de retroalimentacion del PLC (con comprobacidn posterior) o bien,
tipicamente en los contactores corriente abajo, la lectura inversa de las sefales de retroa-
limentacion en el recorrido de reinicio del SRP/CS. Por tanto, un circuito de retroalimenta-
ciéon de contactos con direccionamiento positivo también genera una DC del 99 %.

e Para mas informacion sobre la cobertura del diagndstico: véanse paginas 32 f. y 68 f.
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Excurso: Influencia de la definicion de la funcién de seguridad
sobre el calculo del PL - ejemplos

e | a definicién de qué es una funcién de seguridad y qué equipos fisicos y quizas software
se enmarcarian en dicha definicion condiciona el alcance del andlisis del PL. Lo mas impor-
tante es saber qué partes del sistema de mando se ven implicadas cuando se produce una
solicitud de la funcion de seguridad y por tanto son “responsables” de la funcién de protec-
cidn para las personas. Esto se explica en mayor detalle mediante los siguientes ejemplos
(fuente: Informe 2/2008 del BGIA, véase glosario).

Ejemplo 1: Funciéon de seguridad “apagado al abrirse la puerta de una guarda”

e Al abrirse la puerta de la guarda, el operador de la maquina accede a una zona peligrosa
en la que cinco mecanismos de transmisién controlan los movimientos de una maquina. La
apertura de la puerta de la guarda provoca el apagado de los cinco mecanismos de trans-
misién con la mayor rapidez posible.

—| Mecanismo de transmisién 1 |

~| Mecanismo de transmision 2 |

Control de posi-
cion de la puerta Logica H Mecanismo de transmision 3 |
de la guarda

~| Mecanismo de transmision 4 |

—| Mecanismo de transmision 5 |

e Por consiguiente, los PL de los siguientes bloques (los respectivos bloques llevan asig-
nadas probabilidades de fallo de la instalacion eléctrica) estan relacionados al realizar el
calculo posterior del PL de la funcién de seguridad:

— Control de posicion de la puerta de una guarda, incluidos los componentes mecanicos
— Légica
— Mecanismo de transmisién x (x =1, 2, ... 5)

¢ El resultado puede ser un PL que ya no sea suficiente para la aplicacién, aunque quizas tan
solo los mecanismos de transmisién 1 y 3 activen movimientos peligrosos para el operador
y los demas se apaguen meramente por motivos “funcionales”. En este caso, se reco-
mienda considerar Unicamente los movimientos de la funciéon de seguridad que supongan
un peligro real.

Ejemplo 2: Funcion de seguridad “apagado al abrirse una puerta de guarda”

¢ Una valla con cinco puertas protege un movimiento peligroso. La apertura de una de las
puertas provoca el apagado. A efectos del calculo posterior del PL, cada puerta consti-
tuye el componente de su propia funcién de seguridad, SF1 a SF5, que se compone de los
siguientes bloques (los respectivos bloques llevan asignadas probabilidades de fallo de la
instalacion eléctrica):



— Control de posicion de las puertas x (x = 1, 2, ... ), incluidos los componentes
mecanicos

— Logica

— Mecanismo de transmisién

e En la figura se muestra el diagrama de circuito funcional y los bloques de la funcién de
seguridad SF3:

Control de posicion
de la puerta 1

Control de posicion
de la puerta 2

Control de posicion
de la puerta 3

Logica —| Mecanismo de transmision

Control de posicion
de la puerta 4

Control de posicion| |
de la puerta 5

Ejemplo 3: Funcion de seguridad “parada de emergencia de una maquina en su totalidad”

¢ Una maquina de grandes dimensiones tiene instalados 20 dispositivos de parada de emergen-
cia, cuya activacion apaga los 50 mecanismos de transmisién existentes con la mayor rapidez
posible. En este caso, {qué componentes deben tenerse en cuenta al realizar la funcién de
seguridad? No puede preverse qué dispositivo de parada de emergencia se activara para
ejecutar la funcion de seguridad. Dado que el operador tan solo activa un Unico dispositivo de
parada de emergencia a la vez, se definen las funciones de seguridad SF1 a SF20. Aunque no
se conoce la ubicacién de la persona sometida a la situacién de peligro al activarse la parada
de emergencia, con independencia de su ubicacién no todos los 50 mecanismos de trans-
misién generaran una situacion de peligro. Por este motivo, debe considerarse el escenario
menos favorable para que estén representadas todas las situaciones imaginables. Este viene
determinado por el peor PL, y por tanto depende, entre otras cosas, del nimero de meca-
nismos de transmision en la cadena de seguridad que generen movimientos peligrosos en la
ubicacién menos favorable, asi como de los respectivos PL individuales.

Dispositivo de parada
de emergencia 01

—' Mecanismo de transmision 21 |

Dispositivo de parada N
de emergencia 02 .
Dispositivo de parada . I - ] —
de emergencia 03 Légica | Mecanismo de transmision 35|
Dispositivo de parada .
de emergencia 04 °
o : —| Mecanismo de transmision 47|
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e En el célculo posterior del PL relativo a la funcién de seguridad deben tenerse en cuenta los
valores PL de los siguientes bloques:
— Dispositivo de parada de emergencia 03

Logica

Mecanismo de transmision 21

Mecanismo de transmision 35

Mecanismo de transmision 47

¢ Los ejemplos ponen de manifiesto que, al definir una funcién de seguridad, se recomienda
adoptar una “perspectiva local” que tenga en cuenta lo siguiente:
— ¢En qué ubicacion se encontraran las personas en el momento considerado?
- ¢Qué movimientos son peligrosos en la ubicacién de la persona o personas?
— ¢Qué dispositivos de proteccion debe activar la funcién de seguridad? Cuando proceda,
debe considerarse el uso de varios dispositivos de proteccion alternativos.

Observaciones desde la perspectiva de Schmersal/Elan, sobre todo en relaciéon con el
Ejemplo 2:

e En el futuro deberemos adoptar un nuevo enfoque de acuerdo con el cual una conexién
eléctrica en serie puede componerse de varias funciones de seguridad y la evaluacion del
PL o SIL hace referencia a la funcién de seguridad Unica. Esto quiere decir (véase siguiente
ejemplo) que la conmutacién de 5 puertas de guarda en serie puede suponer la considera-
cién individual de 5 funciones de seguridad y, por tanto, 5 evaluaciones individuales.

M Aunqgue en realidad este también se incluia en EN 954-1, en esta norma no se formulé de forma clara.

¢ En este ejemplo se asume que, en un momento especifico, tan solo se solicita la funcion de
seguridad de forma simultanea desde un dispositivo de proteccién por parte de un opera-
dor, es decir, que tan solo se abre de forma simultanea uno de los 5 dispositivos de protec-
cién o tan solo se activa un dispositivo de control de parada de emergencia en una serie de
varios dispositivos de control de parada de emergencia.

e Este enfoque simplifica de forma considerable el uso de la nueva normativa, ya que la
cadena de SRP/CS objeto de analisis se “acorta”. Sin embargo, esto tan solo es posible
cuando existe una independencia real entre las funciones de seguridad individuales, es
decir, que no podria adoptarse, por ejemplo, en el caso de una puerta doble.

e Debe considerarse el riesgo de eliminar un fallo en conexiones en serie de dispositivos
electromagnéticos en SRP/CS (véase entrada “Conexiones en serie” del glosario, y las
referencias a este concepto en el presente documento) en el marco de la funcién de segu-
ridad correspondiente. Hasta nuevo aviso, presuponemos que en este caso tan solo puede
asumirse un valor de DC “bajo” (= 60 %).

e Nuestro argumento anterior de que es posible conectar en serie hasta 31 dispositivos de la
familia CSS sin reduccién de la clasificacion (véase: Suma de probabilidades de fallo resi-
duales) ya no es tan estricto. Lo considerado hasta ahora implica que ahora puede conec-
tarse en serie una cantidad considerablemente mayor de interruptores CSS. No obstante,
sin lugar a dudas, el argumento relativo a la deteccién de fallos integral en conexiones en
serie sigue siendo valido.

¢ Ahora bien, existen diferentes formas posibles de abordar la cuestidn de las “conexiones
en cascada o en serie” (véanse ejemplos 8.2.29 y 8.2.28).



Ejemplos de conexion del Informe del BGIA®

™ Para un informe mas completo: véase Informe 2/08 del BGIA. Se han seleccionado los
siguientes ejemplos para que nuestra gama de productos quede reflejada en la mayor
medida posible. En total, el Informe del BGIA incluye 37 ejemplos de conexién. ADVERTEN-
CIA: las notas incluidas a continuacion han sido recortadas y simplificadas en gran medida.

Ademas debe recordarse que, en el caso de exclusiones de defectos en contactos de
apertura positiva, el Informe del BGIA requiere la realizacidon de un analisis especifico. Aun-
que el “contacto con cierre normal” no se considera parte de la cuantificacién (exclusion de
defectos), debera realizarse un analisis del valor B, ..

Recomendacidn 1: no consideramos que la distincion mencionada realizada por el BGIA

resulte Util para nuestro tipo de dispositivos, ya que no aporta a nuestros clientes practica-
mente nada. O se considera la exclusion de defectos o no (véase mas arriba). Los contac-

tos de apertura positiva no constituyen mas que uno de los aspectos a considerar.

Recomendacion 2: debe descartarse la exclusion de defectos desde el principio cuando
la estimacion indique que el uso del dispositivo reside en la zona superior de su valor B,
(en el caso de los interruptores de posicion, por ejemplo, en caso de varios cientos de
miles de ciclos de trabajo por afio; en cualquier caso, por debajo de esta cifra estaremos
normalmente en un intervalo de MTTF >100 afios).

Recomendacion 3: seguimos sintiéndonos incomodos a la hora de recomendar exclusio-
nes de defectos en su totalidad en relacion con interruptores de posicion sencillos (basta
con pensar, por ejemplo, en el desgaste natural del rodillo de la transmisién o en la apari-
cion de burbujas en la leva) (a menos que la norma C correspondiente acepte de forma ex-
presa una exclusién de defectos). No obstante, en relacidén con este punto recomendamos
consulten las paginas 29 y siguientes.

Recomendacion 4: véase también la entrada “Exclusion de defectos” del glosario.

Un caso especial (exclusion de defectos como parte del B, , en su conjunto) seria el de los
dispositivos de control de parada de emergencia (véase discusidn anterior de este punto).



1) Ejemplo de conexidén 8.2.34 del BGIA: control de la puerta de una guarda
con procesamiento de senal posterior mediante médulo SRB o PLC de
seguridad (el caso clasico)

Observaciones

e Conexidn de entrada de 2 canales

e Deteccion de fallos (diagndstico externo) en el SRB mediante comprobacién utilizando relé
con direccionamiento positivo = DC del 99 % o en el PLC de seguridad mediante compara-
cion cruzada de datos = DC del 99 % (fuente: Anexo E de EN ISO 13894-1:2006)

e Modulo SRB o PLC de seguridad con sub-PL “e”

e Conexion de salida de 2 canales con circuito de retroalimentacion de contactos con trans-
mision positiva.

¢ Deben tenerse en cuenta todas las demas “normas” relativas a la aplicacién, la conexion y
el cableado.

Resultado: asumiendo un valor MTTF alto se obtiene un PL “e” en relaciéon con la combina-
cion (CC 4, MTTF, “alta”, DC del 99 %, falta de sensibilidad a los fallos CCF). El valor MTTF,

deriva del analisis del valor B, (véase discusion anterior de este punto).

Ejemplo de conexion:

Abierto
B1 ;
L
o
S Bely
Cerrado
L L
K1 ‘
W Q1
Q2
M
3~
SHIE
INICIO @) Q2
Rearme) Q1 7 Q2 7 | | | |
Retroalimentacion
L
@® Representacion de la posicién operada




2) Ejemplo de conexién 8.2.29 del BGIA:
conexiones en serie o en cascada

e EI BGIA obtiene un PL “e” en caso de conexion en cascada de dispositivos de control de
parada de emergencia porque la exclusion de defectos se realiza en relacién con los dispo-
sitivos en su conjunto.

L
© )
S1G’V 7 7 +
N = . Ke[ ]
s2Q-y /| 7
IR
s3(] Cj / - 7
K1
INICIOEE Ka[ ]
S4 T
M
K2 2
K3

Observaciones

e Exclusiéon de defectos en S1, S2 y S3, cableado incluido
e Conexioén de entrada de 2 canales

e Modulo SRB (o similar) con PL “e”

¢ Resultado: asumiendo un valor MTTF  alto para el moédulo SRB, se obtiene en el ejemplo un
PL “e” a pesar de la conexién en serie.

El BGIA no recomienda utilizar los datos de conmutacion indicados anteriormente en relacién
con dispositivos operados por maquinas.
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3) Ejemplo de conexion 8.2.28 del BGIA:
conexiones en serie o en cascada

e A pesar de la conexion en serie de dispositivos electromagnéticos, en el siguiente ejemplo
se obtiene un PL “e”, en el que se incorpora un PLC operativo a la SRP/CS para conseguir
una deteccion de fallos adicional.

¢ En la terminologia de la EN ISO 13849- 1:2006, el PLC operativo de deteccion de fallos
también se denomina “equipo de ensayo”. En el ejemplo de conexion del BGIA destaca el
hecho de que esta posibilidad, unida al médulo de seguridad, permite obtener el efecto
deseado de una DC del 99 %.

Abierto
- |
E
Dispositivo de 5
proteccion 1 ® I ® ®
Cerrado
Abierto
B3
O e
. - ©
Dispositivo de
proteccion 2 Eig ®
Cerrado ¥
! K1
1.0 M1 1.2 M3 H4
K1 ‘ || Entradas
Maodulo de SPS
relé de W Said
seguridad 01_611 as

L
Contactor %

K2 -
L ,,,,,,,,,,,,,,,,,,,, auxliar €2 at W

Q1
Q2 ;

Q2

I

© Representacion de la posicidon operada




4) Ejemplo de conexidén 8.2.18 del BGIA: bloqueo de una puerta 6 guarda
con procesamiento de senal mediante médulo SRB o PLC de seguridad
(canal 1) y PLC estandar (canal 2)

Este ejemplo pone de manifiesto la posibilidad de trabajar sin SRB o PLC de seguridad (cir-
cuito basico — habitual en prensas de impresion de grandes dimensiones u otras maquinas
similares).

Observaciones
e Conexion de entrada de 2 canales, ruta de cable protegida/separada

* Se calcula un valor MTTF “alto” analizando el valor B, , correspondiente a los dos interrup-
tores de posicion, B1y B2.

e “Canal 1” de procesamiento de sefial directamente a través de un contactor (Q2); “canal 2”
a través de un SRS estandar con contactor posterior Q1. La arquitectura posee una CC 3.

e Cobertura del diagndstico: la posicion de B1 se transmite adicionalmente al PLC y se
compara su coeficiente de verosimilitud con B2 (DC = 99 %). La posicién de los contactores
(con transmisién positiva) también se transmite al PLC a través del circuito de retroalimen-
tacion (DC = 99%). El propio PLC es comprobado en este proceso (DC = 60 %). Por tanto,
se obtiene una DC__, de 62 %.

e Deben tenerse en cuenta todas las demas “normas” relativas a la aplicacion, la conexién y
el cableado.

Resultado: el sistema de conmutacién posee un PL “d” (véase diagrama de bloque: CC 3,
MTTF, “alta”, DC “baja”, CCF OK).

Abierto
B1 L
i Ql/ @/
A
B2 @I Q1
Cerrado Q2
Ki[ Mo 1M1 M2 1.3
Entradas
SPS :')’V'
Salidas -
01.0
e Qi

Q1
Q2

-

© Representacion de la posicidon operada
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(5) Ejemplo de conexion 8.2.19 del BGIA: cierre de la puerta de guarda

L +Ug

Des-
SIC N ploqueo  S2L/PARADA

ns>0 S3C -\ INICIO

Puerta de guarda

S Demora de encendido
AA L
NI TAVAYA
VvV
‘ - Cer- - F1
| rado Iman
Abierto Qﬂ_l_‘ QZLJ

|H—<

<
N\

Bloqueo de guarda activado
por resorte con mecanismo de @® Representacion de la posicidon operada
bloqueo a prueba de errores

Observaciones

A modo de explicacion: el circuito se realiza sin nivel de control piloto (médulo SRB, PLC de
seguridad o similar) con control directo del mecanismo de activacion, y le corresponde un
PL “d”.

Este ejemplo no se ha incluido por la elegancia de la conexidn, sino porque respalda nues-
tro argumento sobre las circunstancias en que puede asignarse un CC 3 al sistema de blo-
queo de la guarda. En combinacion con un moédulo SRB correspondiente, podria obtenerse
incluso una combinacién de dispositivos con CC 4 y PL “e”.

Advertencia: Control de detencién de 1 canal

Comentario del BGIA: la posicion del perno de retencion se controla a través de un inte-
rruptor de posicién integrado, B1, mientras que el interruptor B2 controla la posicién de
la puerta de guarda para aumentar la seguridad contra la manipulacion. El dispositivo de
enclavamiento ofrece un mecanismo de bloqueo a prueba de fallos.



e Por tanto: canal 1, “control de posicidn de la puerta de guarda”: mecanismo de bloqueo a
prueba de fallos + contacto(s) de seguridad para el control de la posicidén de la puerta de
guarda; canal 2: “control de la posicion del perno de retencién”: 2 canales eléctricos.

e Cuando la proteccion contra la manipulacién se consigue de otra forma, este ejemplo de
conexion respalda nuestra opinién de que, en determinadas circunstancias, es posible
utilizar un dispositivo de enclavamiento con mecanismos a prueba de fallos (es decir, sin un
segundo interruptor adicional) para alcanzar la CC3 (véanse péaginas 29 y siguientes).
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Presentacion general de las caracteristicas y uso
de EN ISO 13849-1:2006
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Objetivo de la normalizacion de las SRP/CS

e | a normalizacion de las SRP/CS tiene por objetivo la introduccion de medidas adicionales
que permitan mantener la funcién de protecciéon personal de una SRP/CS también en caso
de fallo (o, mejor dicho, reducir los estados peligrosos derivados de un fallo a un riesgo
residual aceptable).

¢ |os fallos se producen por defectos y problemas en el hardware y el software de los SRP/
CS utilizados, en la medida en que sean pertinentes para la seguridad.

¢ jAdvertencia! Matiz semantico: los fallos (por ejemplo, en componentes = antes la funcién
era correcta) generan defectos (= estado permanente del dispositivo); no obstante, una
SRP/CS también puede presentar defectos desde un primer momento (fallo de disefo =
fallo sistematico). Los estados peligrosos derivados de problemas (temporales) pueden
equipararse a fallos.

EN ISO 13849-1:2006

EN 954-1:1996 IEC 61508:1998-2000

4 2 N -
Probabista

Métodos demostrados: Nuevos conceptos:

¢ Funciones de seguridad e Cuantificacion: fiabilidad de compo-
e Grafico del riesgo nentes y calidad de comprobacion

e Categorias e Fallo de causa comun

£ )

e Existen dos tipos de medidas adicionales: las que sirven para reducir el riesgo de defectos
o fallos sistematicos, y las que tienen por objetivo reducir los defectos o fallos aleatorios.

e |os defectos y fallos sistematicos ya estan presentes en el momento de la entrega. Hacen
referencia de forma determinista a una causa especifica y tan solo pueden ser eliminados
modificando el disefo o el proceso de fabricacién, el procedimiento de funcionamiento,
la documentacion u otros factores pertinentes. Esto significa que estan relacionados con
problemas de disefio basicos, lagunas en las especificaciones, fallos de razonamiento,
defectos del software, etc. En estos casos la redundancia u otras medidas similares no son
efectivas.



Causas de fallos Medidas para evitar fallos
sistémicos

Materiales adecuados y fabricacion idonea ‘

Dimensionamiento y disefio correctos |

Antes de la puesta en servicio, por

ejemplo:

e Error de fabricacién

e Error durante el desarrollo (selec-
cién erronea, dimensionamiento
erréneo, software defectuoso)

e Error de integracion (seleccion
errénea, conexion defectuosa)

Seleccion, organizacion, ensamblaje e instalacion correctos‘

\i

Componentes con caracteristicas de funcionamiento idéneos |

Estabilidad ante las condiciones ambientales indicadas I

Componentes conforme a la norma pertinente, con tipo de fallo definidol

Comprobacién funcional ‘

Después de la puesta en servicio, INTEGRACION: Gestion de proyectos, documentacion ‘

por ejemplo:
e Fallo/fluctuacién energéticos -
¢ Influencias medioambientales

¢ Desgaste, sobrecarga del soft-
ware Medidas para controlar fallos

De forma adicional:

Ensayo de caja negra

e Mantenimiento defectuoso

Principio de bloqueo energético |

Borrador de control de influencias ‘

Borrador de control de influencias ambientales I

Control de la secuencia del programa (en el caso del software) ‘

Procesos de comunicacion de datos “seguros” (sistemas de bus)l

Pruebas automaticas ‘

De forma

Hardware redundante/hardware diverso ‘
adicional:

Modo de activacién positivo ‘

Contactos con direccionamiento positivo/apertura positiva|

Gestion de fallos |

Sobredimensionamiento

e En el Anexo G de EN ISO 13849-1:2006 y en EN ISO 13849-2:2003 pueden encontrarse
medidas contra defectos y fallos sistematicos.

e Por el contrario, a los defectos y
fallos aleatorios tan solo puede
asignarse una probabilidad
estadistica (estos son los fallos
provocados, por ejemplo, por el
envejecimiento del producto o
por una averia aleatoria de los
componentes). Dicho de otro
modo: cuanto mas reducida sea la
probabilidad de fallo, mas elevada & -
serd la seguridad funcional. La Tasa de Tiempo d$ ﬂ(’)”?ionamie”to

- fallos por M 2 'od
probabilidad de defectos y fallos e

aleatorios constituye un factor

exclusivamente estadistico, y }\'

aunque permite extraer conclusio- IS A A~

nes en torno a la seguridad global 0 Tiempo ==

Fallos
aleatorios
Normalmente
imputables a
incidencias
externas

Fallos
iniciales
Normalmente imputa-
bles a insuficiencias en
la fabricacion, el
mantenimiento o
el disefo

Fallos por
desgaste
Normalmente
imputables al deterioro
progresivo de un
componente

de un producto en un ambito en
cuestién, no permite alcanzar conclusiones relativas a la seguridad de un producto especi-
fico. Véase también la figura de la curva de bafera.
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Los defectos aleatorios no existen en el momento de la entrega, sino que derivan de de-
fectos del hardware y se producen de forma aleatoria durante el funcionamiento. Algunos
ejemplos de defectos y fallos aleatorios son cortocircuitos, interrupciones, desplazamien-
tos de componentes, fatiga de los materiales u otros similares. Aunque este tipo de fallos
y defectos se dan de forma aleatoria (como ya se ha indicado), es posible asignarles una
probabilidad estadistica.

Las medidas contra defectos y fallos aleatorios son la redundancia, la deteccion de defec-
tos, etc., es decir, todo lo que asociamos de forma directa (e incompleta) con la categoria
de control (CC), el nivel de prestaciones (PL) y el nivel de integridad de la seguridad (SIL).
Decimos “incompleta” porque las medidas contra fallos y defectos sistematicos constitu-
yen un prerrequisito basico obligatorio de la CC, el PL o el SIL.

Los denominados fallos de causa comun, fallos de varias unidades (canales) con la misma
funcioén por una misma causa, constituyen un tipo especifico de factor a tener en cuenta.

Los defectos y fallos aleatorios tan solo se producen en el hardware, mientras que en el
caso del software se asumen exclusivamente fallos y defectos sistematicos. No obstante,
esta teoria es controvertida, sobre todo en el caso de niveles criticos mas elevados, como
por ejemplo en la construccion de aeronaves.

Actualmente se estima que la proporcion de accidentes con maquinaria atribuidos a fallos
aleatorios del hardware es reducida. Se habla de un porcentaje maximo de entre el 10y

el 15 % del total de accidentes. Segun otras estimaciones, el porcentaje es ain menor. En
contraposicion, la mayor parte de los accidentes puede atribuirse a deficiencias sistemati-
casy, no lo olvidemos, como consecuencia de la manipulacion de dispositivos de protec-
cion.



Nivel de prestaciones (1)

e Definicion de la norma (EN ISO 13849-1:2006): nivel discreto utilizado para especificar la
aptitud de las partes de los sistemas de mando relativas a la seguridad para desempenar
una funcion de seguridad.

¢ Dicho de forma sencilla: calidad global orientada a la seguridad de una SRP/CS, teniendo
en cuenta la arquitectura de la SRP/CS (= perspectiva determinista) y la fiabilidad de la
SRP/CS (perspectiva probabilista). Se tienen en cuenta, en esencia, los aspectos relacio-
nados con la fiabilidad relativa a la seguridad, la resistencia a fallos y defectos, la tolerancia
de defectos, el comportamiento en caso de defectos, la deteccién de defectos, la posibili-
dad de evitar la acumulaciones de defectos y la posibilidad de evitar los defectos sistemati-
COs.

* EI PL requerido (PL, a ... e) deriva de la consideracion del grafico del riesgo, de la funcion
de seguridad respectiva o de la norma C en cuestion.

e Desde una perspectiva de probabilidad matematica, la probabilidad media de un fallo
peligroso por hora (PFH ) conlleva un nivel de prestaciones (PL) de acuerdo con la siguiente
tabla:

Nivel de prestaciones (PL) | Probabilidad media de un fallo peligroso por hora (1/h)
a >10-° bis <10~

b >3 x10°...<10°

c >10°...<3x10°

d =107 ...<10°®

e =102 ... <107

Nota: Ademas de la probabilidad media de un fallo peligroso por hora (PFH ) se requieren algunas otras estima-
ciones.

¢ La nota incluida bajo la tabla aclara el hecho (véase mas arriba) de que no solo se tienen en
cuenta los requisitos de probabilidad matematica.

* Para tener una idea aproximada, los valores PFH  también pueden interpretarse como
sigue:

Nivel de prestaciones (PL) | Numero maximo de fallos tolerados: 1 fallo peligroso por
a 1 fallo peligroso por 10.000 horas

b 1 fallo peligroso por 100.000 horas

c 1 fallo peligroso por 333.000 horas

d 1 fallo peligroso por 1.000.000 horas

e 1 fallo peligroso por 10.000.000 horas

e Como es logico, si la probabilidad media de un fallo peligroso por hora (PFH ) da como
resultado un PL, también pueden especificarse subsistemas con valores PFH  a los que se
asigna un sub-PL especifico. Algunos ejemplos tipicos de esta situacion serian todos los
dispositivos con funciones de seguridad mas complejas, en los que normalmente se espe-
cifica este limite de fallos de forma adicional con la clasificacién de PL o SIL.
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En este caso puede apreciarse con total claridad que, en ultima instancia, el intervalo de PL
compartido (o EN ISO 13849-1:2006) y el SIL (o EN IEC 62061:2005 y EN IEC 61508-1/-7:
2001) se corresponden sencillamente con los valores PFH,.

Cuando exista informacion relativa a sub-PFH , se recomienda que los valores respectivos
tan solo requieran una parte especifica del valor global designado como valor maximo en
la clasificacion de PL o SIL correspondiente, es decir, <20 % en relacion con el nivel de
entrada [, por una parte, y el nivel de la légica M, por otra, de la SRP/CS, de forma que
quede mas del 60 % para el nivel de salida [8], que segun la experiencia constituye el esla-
bdén mas débil de la cadena.

Si desea verse asi, los siguientes parametros, que se definen y explican en mayor detalle en
la seccidn (2) y que se utilizan para establecer un PL o sub-PL, no son mas que una simpli-

ficacion que permite evitar los complejos céalculos matematicos que subyacen en realidad a
los valores PFH .

Si se utiliza el método del subsistema para estimar el PL (véanse paginas 45 y siguientes),
algunos de los calculos indicados a continuacién no seran necesarios o seran mas senci-
llos. En este documento se utiliza el denominado método de bloques (véanse paginas 131y
siguientes).



Nivel de prestaciones (2)

Un PL se compone de:

e Arquitectura (= categoria de control)

Explicacion breve: la arquitectura de una SRP/CS (1 canal, 1 canal con comprobacién, 2
canales con comprobacion mutua, 2 canales con autocontrol) en relacion con la cadena [l
(entrada) + M (I6gica = procesamiento de la sefial) + [¢] (salida); EN ISO 13849-1:2006 reco-
mienda arquitecturas especificas, relativas a las categorias de control conocidas, ademas
de ofrecer la posibilidad de poder realizar exclusiones de defectos de conformidad con EN
ISO 13849-2:2003. Aunque en EN ISO 13849-1:2006 también se “permiten” otras arquitec-
turas, en ellas no puede utilizarse el método de calculo simplificado tal cual, sino que debe

recurrirse a calculos matematicos de mayor precision con la inversion de tiempo que ello
conlleva.

e Debe designarse (1):
— Categoria de control B ... 4 (arquitecturas designadas: clasificacion de las partes
de sistemas de mando relativas a la seguridad en funcion de su resistencia a defec-
tos y de su comportamiento posterior en caso de darse un defecto.

® De acuerdo con EN 13849-2:2003, las exclusiones de defectos siguen siendo impor-
tantes o necesarias.

Categorias By 1: Categoria 2: Categorias 3y 4:
Sefal de Seﬁa}I de Control Control Sefial de
entrada salida trad Control
R—N— Sefial de‘ ‘ Sefial de 1 S |
entrada salida po
efial de
59 salida
=Y
€ 22 trayec- 82
1 P o
O, toria de
! pagadom Control
© trayec- Sefial Senfal

toria de indicacién

de entrada de salida

e Advertencia: La CC 2 se ha modificado. Véase el paragrafo “Categoria de control 2”
en el glosario.

¢ Ademas de tenerse en cuenta las arquitecturas de una SRP/CS de acuerdo con lo anterior,
en los requisitos de una categoria de control también se incluye el cumplimiento de los
denominados principios de seguridad (a) basicos y (b) de ensayo y comprobacién éptimos.
Los principios de seguridad basicos estan relacionados con los requisitos técnicos vigen-
tes y deben tenerse en cuenta como fundamento basico (a partir de la categoria de control
B); de forma adicional, los principios de seguridad de ensayo y comprobacién éptimos tam-
bién son de aplicacion a partir de la categoria de control 1. Esto no debe confundirse con el
requisito de utilizar componentes testeados y comprobados de forma dptima (que también
son de aplicacién en la CC 1). En los Anexos A-D de EN ISO 13849-1:2003 (“Validacion de
una SRP/CS”) pueden encontrarse una descripcion de en qué consisten estos diferentes
requisitos. Véase también el paragrafo “Categorias de control” del glosario.
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* Fiabilidad del hardware (= MTTF /tiempo medio hasta un fallo peligroso)

Explicacion breve: el tiempo medio, expresado en afnos (y), hasta producirse un fallo (aleato-
rio) peligroso en un canal de la SRP/CS; los valores de MTTF especificos por canal del hard-
ware utilizado deben determinarse, sumarse (utilizando el método del recuento de partes) y
compararse con las especificaciones incluidas en la norma en relacion con los niveles “bajo”,
“medio” y “alto”. Los valores de MTTF se basan en informacion del fabricante o en informa-
cién procedente de elaboraciones de referencia pertinentes, como por ejemplo SN 29500.

e Debe designarse (2):
— MTTF, por canal como la suma de los MTTF, especificos de [l + M + [8] dividido

LT3

en tres grupos: “bajo”, “medio” y “alto”

Denominacidén Intervalo de MTTF

bajo 3 afos = MTTF, < 10 afios
medio 10 anos = MTTF < 30 afios
alto 30 anos < MTTF_ < 100 anos

e Expresado de forma sencilla: calidad estadistica del
hardware orientado a la seguridad (derivada de la
fiabilidad).

e En EN ISO 13849-1:2006 se utiliza el denominado mé-
todo del recuento de partes para calcular los valores
MTTF,.

1 N 1
wTTE, = 2 WTTE,,
i=1

ADVERTENCIA: la informacion de MTTF tan solo constituye una indicacion estadistica de la
probabilidad de supervivencia de un volumen elevado de productos (la indicacion es del tipo
de: en este punto en el tiempo tan solo “sobrevive” un 37 %). El valor reciproco 1/MTTF  es
la probabilidad de fallo por hora, también denominada A o valor FIT (para 10-° fallos). La teo-
ria de probabilidad matematica subyacente es la distribucién exponencial (véase glosario).

MTTF, de la electronica
100

10 anos

—————————————————————————— 63%

——————————————————————— 50%
40+ 30 afos

Fallos peligrosos como %
(&)
o
1

0VHf-—rr———— = — — — — — - — —— - ———— — —— 10%

0 R e T BT e e IR

0 2 4 6 8 10 12 14 16 18 20 22 24 26 28 30
Anos de uso

Las curvas muestran (de arriba a abajo) el porcentaje de fallos peligrosos como una funcion
del MTTF, de los componentes. De arriba a abajo: 3 afios, 10 arios, 30 afos, 100 afios. Tam-
bién se indica (horizontalmente) la linea del 63 %, en la que coinciden el nimero de arios de
uso y el valor MTTF . Las otras lineas se corresponden con los porcentajes 50 %, 10% y 1 %.




MTTF, de la electrénica

30

o5 3 afios 10 anos

20+
157 30 afios

104 —f--—f T - 10%

Fallos peligrosos como %

100 anos

————————————————————————— 1%

Anos de uso

Las curvas muestran (de arriba a abajo) el porcentaje de fallos peligrosos como una funcion
del MTTF, de los componentes. Se muestra el intervalo especifico de los 5 primeros afios
de uso. De arriba a abajo: 3 afios, 10 afios, 30 afios, 100 afnos. También se indican (horizon-
talmente) las lineas del 10 % y del 1 %.

Cobertura del diagnéstico (= DC en %)

Explicacion breve: nivel, basado en la probabilidad, de la eficacia deseada del diagndstico
(— deteccion de defectos), que expresa la relacion existente entre los defectos peligro-

sos detectados y el niumero total de defectos peligrosos. No obstante, esta relacion se ve
también ponderada por el valor de MTTF, del componente en cuestion. Esto significa que
la calidad de control de los componentes con un MTTF, amplio no tiene por qué ser tan
elevada como la de los componentes con un MTTF mas reducido. A titulo ilustrativo, un
90% significa una probabilidad del 90 % de detectar defectos peligrosos (a tiempo) y del
10% de no descubirirlos (a tiempo) (a tiempo = deteccidn antes de ocurrir la denominada
probabilidad de segundo defecto). En el Anexo E de EN ISO 13849-1:2006 pueden encon-
trarse sugerencias de evaluacion de diferentes medidas en los niveles [, M y [e]; es posible
calcular una DCavg media en relacion con una SRP/CS global aplicando una férmula especi-
fica (“avg” significa “promedio”).

¢ Debe designarse (3):
- La DCan de la SRP/CS global (dividida en 4 grupos: “nula”, “baja”, “media” y “alta”)
= resultado de la eficacia de las DC individuales de [, M y [&1
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Debe designarse (3) (continuacion):

¢ Expresado de forma sencilla: eficacia/fiabilidad de las medidas de deteccion de de-
fectos expresada como un porcentaje (calculo de la DCalvg aplicando la férmula)

DC, DC, DC,
+ + ...+
oc - MTTFR, ~ MTTF, MTTF,,
A 1 1
+ + ...+
MTTF,, ~ MTTF, MTTF,,

¢ |Informacién de apoyo en EN ISO 13849-1:2006: véase el Anexo E de EN ISO 13849-1:2006

DY Probabilidad de fallos peligrosos detectados

DC =
2, Probabilidad de fallos peligrosos totales

¢ Gestion de fallos de causa comun (o “CCF”)
Explicacion breve: medidas para evitar fallos en los dos canales de una SRP/CS de forma
simultanea debido a una causa comun, por ejemplo solapamiento de ambos canales por
una influencia ajena, sobrecalentamiento, sobretensién por descarga (pulsacién de sobre-
tension) con salidas redundantes de semiconductor, aceite contaminado en el caso del
sistema hidraulico o demasiado agua en el aire en el caso del sistema neumatico; es decir,
una unica causa elimina la capacidad de canal multiple (normalmente, la redundancia).
El Anexo de EN ISO 13849-1:2006 incluye una tabla con medidas contra fallos de causa
comun. A cada medida se asigna una puntuacion. Se recomienda implantar medidas que
posean una puntuacién de >65 de 100 puntos posibles.

e Debe designarse (4):
— Medidas contra CCF (asignacién Si/NO, tan solo a partir de la categoria de control 2):
fallo derivado de una causa comun: fallos de varias unidades como consecuencia
de un Unico hecho; por tanto, estos fallos no poseen efectos reciprocos.

» Asignacion de las medidas en [, M y [] de acuerdo con la tabla de consulta (debe
alcanzarse una puntuacion minima de 65 puntos de 100 puntos posibles).

Fallo
canal 2

Fallo
canal 1

¢ De forma adicional, en la SRP/CS hay medidas contra fallos y defectos sistematicos. Véase
la entrada “Fallos (fallos sistematicos)” del glosario.



Resultado

e Puede utilizarse un grafico de resultados (fig. 1), del que puede deducirse el PL alcanzado,
o bien, cuando se requiera un resultado mas preciso, en el Anexo K de EN ISO 13 849-1:
2006 (Fig. 2) se ofrece una asignacion numeérica precisa entre los parametros de PFH, y de
PL.

Tabla de resultados
e MTTF, limitado a 100 y - iy

* Dependencia en funcién de CC, as B B ]
DC,CCFy MTTF, | ae’ W o B B N
* Asignacion mas precisa (segun | Ll °| !f B i B i B i N
Anexo K) B B

e Pueden utilizarse “solapamien-

tos” en el caso de calculos oG, - DC,- DC,- DC,- DG
. 0 0 baja media baja media alto
precisos

AALS

Fig. 1: Gréafico de barras

Rep resentaci o'n nu me’n ca Tabla K.1 - Descripcion numérica de la figura 5 (de EN ISO 13 849-1:2006 [D] - Anexo K [informativo])

L] Véase AneXO K de EN ISO MTTF,por [Cat.B PL [Cat. 1 PL[Cat.2 PL[Cat.2 PL|Cat.3 PL([Cat.3 PL[Cat.4 PL
canal

1 3 8 49 _1 . 2006 Afios DC,, = DG, = DC,, = DC,, = DC,, = DC,, = DC,, =
= nula nula baja media baja media alta

3 380x10° |a 258 x10° [a [1.99x10° [a [126x10° [a |6,09x 10 [b
33 346x10% |a 233x10% [a [1,79x10° |a [113x10% [a [541x10% |b
36 317x10% |a 218x10% [a [162x10% |a [1.03x10¢ [a [4,86x 10+ b
39 293x10°% |a 1,95x10% |a [148x10% [a [9.87x10¢ [b [440x10¢ |b
43 2,65 10 |a 176x10° |a [133x10° [a |839x10¢ [b [3,89x10¢ [b
47 243x10° |a 16010 |a [120x10° [a |758x10° [b [3.48x10° |b
5.1 2,24x10° |a 147x10° |a [110x10° |a |6,91x 107 [b [315x10° b
56 2,04x10% |a 1,83x10% |a [9,87x10¢ [b |6.21x10¢ |b [280x10% [c
6.2 1,84x10° |a 119x10% |a [8.80x10% [b |558x10¢ |b [2.47x 10 |c
6.8 1,68 x 10 |a 1,08x10% |a [7.98x10¢ [b |4.98x10¢ [b [220x10¢ |c
75 152x10% |a 975x10° [b |710x10° |b [445x10° [b [195x10° |c
8,2 139x 107 |a 887x10° b [643x10° [b [402x10° [b [174x10% [c
91 1,25 x10% |a 794x10% [b [571x10¢ |b [357x10% [b [1,53x10¢ |c
10 114 x10% |a 718x10% [b [514x10% |b [321x10¢ [b [1.36x10¢ |c
11 1,04x10° |a 644x10° [b [453x10¢ |b [281x10% [c [118x10% |c
12 9,51 x10° [b 584x10° [b [4.04x10° [b [249x10° [c [1,04x10¢ |c
18 878x10° |b 533x10° [b [364x10° [b [228x10° [c [9,21x107 [d
15 761x10% |b 453x10° [bo [3,01x10 |b [182x10¢ [c |744x107 |d
16 713x 10 |b 421x10% b [277x10% [c [1.67x 10 [c [678x 107 |d
18 634 x10% |b 368x10% [b [287x10% |c [141x10% [c [567x107 |d
20 571x10° [b 326x10° [b [206x 10 |c [1.22x10¢ [c [4,85x 107 |d
22 519x10° [b 293x10° [c [1.82x10° |c [1.07x10° [c [4.21x107 |d
24 4,76 x 10 |b 265x10° ¢ [1.62x10° ¢ [947x107 [a [370x 107 [a
27 4,23x10% |b 232x10% [c [1.89x10% |c [804x107 [d [310x107 |d
30 3,80x10% [b |206x10% |c [121x10¢ [c |694x107 |a [265x107 [0 [954x10% [e
33 346x10° [b [1.85x 10 |c [1.08x10¢ [c [594x107 [0 [230x107 [d |857x 10+ e
36 317x10° b [1.67x10¢ |c [939x107 [d |546x107 [a [201x107 [d |777x10¢ |e
39 293x10° [c [1.53x10° [c [8.40x107 [d [453x107 [a [178x107 [d |711x10° |e
43 265x10° [c [1,87x10% |c [7.84x107 [d |387x107 |0 [154x107 [d |637x 10 e
47 243x10% [c [1.24x10% |c [6.49x107 [d |335x107 |0 [134x107 [d |576x10% e
51 224x10% [c [113x10¢ |c [5.80x107 [d |298x107 [0 [119x107 [d |526x 10 |e
56 2,04x10° [ [1.02x10° |c [510x107 |d |252x107 [d [1.02x107 [d 473 x10% e
62 1,84x10° |c [0,06x107 |a [443x107 |a |213x107 |a [88ax107 [e [422x10° |e
68 168x10° |c [817x107 |a [390x107 |a [1.84x107 |a |768x10% [e [380x10¢ [e
75 152x10% |c [781x107 [d |340x107 |a [157x107 [d |662x10% |6 [341x10¢ |e
82 1,39 x 10 |c [6.61x107 [d |3.01x107 |d [135x107 [d |579x10¢ [e [3.08x10% |e
91 1.25x10° |c [5.88x107 [d |261x107 |d [114x107 [d |494x10¢ [e [274x10% |e
100 114x10° |c [5.28x107 [d |220x107 |a [102x107 [d [420x10¢ [e [247x10¢ |

Figura 2: Anexo K de EN ISO 13849-1:2006



Nivel de prestaciones (3)

e De acuerdo con la norma, la evaluacion debe realizarse preferiblemente haciendo uso de
informacién del fabricante.

e Un PL puede establecerse de dos formas:

- Se divide la funcién de seguridad (cadena [ + M + [€)) en bloques (partes de componen-
tes individuales desde una perspectiva funcional y I6gica) que se valoran en relacién con
los aspectos que definen el PL y se evalian de forma conjunta (en parte analiticamente,
en parte matematicamente). Esta solucién se denomina método de bloques en EN ISO
13849-1:2006 y se describe de forma detallada en el Anexo B de la norma.

- La SRP/CS global se divide en subsistemas derivados de bloques funcionales. Se de-
termina un sub-PL para cada subsistema y se suman para obtener un PL global (véanse
paginas 45 y siguientes).

e | os sub-PL tienen la ventaja de que el fabricante de la maquina puede utilizar un procedi-
miento simplificado para determinar el PL global, que en este caso viene determinado por
el sub-PL inferior. Ademas, el valor de MTTF, debe corresponderse con la clasificacion
“alta” o utilizarse la tabla de combinacion (véanse pagina 45 y paragrafo “Calculos (célculos
de PL)” del glosario.

* En lo que concierne a los resultados y al efecto deseado de los mismos, un PL y un nivel
de integridad de la seguridad (SIL) son lo mismo. En este sentido, también existe una tabla
de compatibilidad (por ejemplo, PL “e” = SIL 3, etc.), aunque existen diferentes métodos de
calculo en funcion del caso en cuestion.

Probabilidad media de un fallo peligroso por hora
EN ISO 13849-1:2006 10~ 105 106 107 1078
-6
PL / / 8x10 / / /
/ / / / /
/ = / b g C / d / = /
/ / / / / / I
SIL / requisitos / / / /
IEC 62061:2005/ e seguridad/ 1 g 2 K 3 K
IEC 61508:2001 / especiales / / / /
Medidas contra Medidas contra
riesgos inferiores riesgos superiores

* ADVERTENCIA: las anteriores clasificaciones de PFH_ son de aplicacion a un PL global (o
SIL global). Tan solo pueden “utilizarse” proporciones en relacion con los subsistemas (re-
comendacion: como maximo un 20% para [l y [M, de forma que [e] disponga de >60 %).



Glosario -
informacién adicional relativa a algunos términos y palabras clave
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Adicion de probabilidades de fallo

¢ Cuando se dispone de valores de MTTF , la adicion por canal se produce utilizando el
meétodo de recuento de partes, es decir, se suman los valores reciprocos 1/MTTF,. A conti-
nuacion, el resultado se convierte de nuevo en un valor de MTTF global y se compara con
las especificaciones de la norma relativas a los niveles “bajo” 3y ... 10y), “medio” (10 vy ...
30y)y “alto” (30 y ... 100 y). Existe un limite de MTTF, de 100 afios por canal (no obstante,
pueden asumirse valores mas elevados dentro de un canal).

N
1 Z 1
MTTF, — MTTF,,
i=1

¢ Existe una denominada férmula de simetrizacion para los canales con valores de MTTFd
diferentes:

MTTF, = 2 | MTTF, , + MTTF, ¢, - —

—+
MTTF, ., MTTF,,

e Aunque los valores PFHd pueden sumarse simplemente (es decir, 1 x 10° + 1 x 10°=2
x 1079), la subclasificacién mas baja condiciona los niveles PL o SIL globales. Los valores
PFH, mas elevados no pueden compensar en modo alguno las limitaciones sobre el nivel
de integridad de la seguridad (véase seccion pertinente) derivadas de las denominadas
restricciones de la arquitectura.

Analisis del grafico del riesgo conforme a EN ISO 13849-1:2006

e Establece el PL (= PL que debe aplicarse para conseguir la reduccion de riesgo requerida
para cada funcién de seguridad).

¢ Aunque los parametros de analisis ya conocidos por la valoracion del riesgo de EN 954-
1:1996 (ISO 13849-1:1999) se mantienen en la norma EN ISO 13849-1:2006, en esta ocasion
el resultado, en vez de conllevar el requisito de obtener una categoria de control, genera un
nivel de prestaciones PL, que debe conseguirse de acuerdo con lo siguiente:

S Gravedad de la lesion Nivel de
S1 Lesién leve (normalmente reversible)
S2 Lesion grave (normalmente irreversible),
incluido fallecimiento

Riesgo  prestaciones
bajo requerido PL,

F  Frecuencia y/o tiempo de exposicion al peligro — P1 [\ } a
F1 Riesgo de poco frecuente a |:1 _>
bastante frecuente y/o tiempo
de exposicion reducido S, —P, 1 ; b
. : P.
F2 Riesgo de frecuente a continuo U
y/o tiempo de exposicion F, _>
prolongado —p P, [ k c
1
P Posibilidad de evitar el peligro F, _> / \
P1 Posible en condiciones 32 — Pz p I | ; d
especificas U
P2 Apenas posible i Fs _> / \
Punto de partida P, p| e
para la estimacion / \
de la reduccién Riesgo
de riesgo alto

¢ Una de las ventajas del nuevo grafico del riesgo es que, ahora, existe una definicién nor-
mativa de la distincién entre los parametros F1 y F2, es decir: F1 se aplica a las frecuencias
que impliquen una permanencia en la zona peligrosa de 1 x hora o mas, y F2 a las frecuen-
cias que impliquen una permanencia en la zona peligrosa de > 1 x hora.



La segunda ventaja es que, en el futuro, el analisis de los parametros siempre generara un
PL, inequivoco, mientras que en la anterior norma era posible llegar con varias permutacio-
nes a dos categorias de control (aplicables de forma discrecional) sin que se proporcionase
ninguna orientacién adicional para tomar esta decision.

Andlisis del grafico del riesgo conforme a EN IEC 62061:2006

Establece los requisitos de integridad de la seguridad de la SRP/CS en forma de nivel de
integridad de la seguridad (SIL).

Esta relacionado con una derivada adaptada a la construccion de maquinas y extraida del
grafico del riesgo conforme a EN IEC 61508:2001, de acuerdo con lo siguiente.

En relacion con lo anterior, la norma EN IEC 62 061:2006 sigue reconociendo el denomi-
nado limite de reclamacién de SIL (SILCL = limite de reclamacion de SIL), relacionado con
el SIL maximo (segun la definicién de la norma) que puede reivindicarse en relacion con un
sistema de SRP/CS en relacién con las restricciones estructurales y la integridad de la se-
guridad sistematica. En este sentido, el limite de reclamacion de SIL es importante para la
evaluacion global (validacion), ya que el SILCL inferior (en su calidad de eslabén mas débil
de la cadena) condiciona el SIL que puede alcanzar una SRP/CS en su totalidad.

) i
Cuando la per.manenma sea Frecuencia y/o perma- Probabilidad de que Posibilidad de
menor a 10 minutos, el valor . A iy

} - nencia F se dé un suceso prevencion P
puede reducirse al siguiente )
. L peligroso W

nivel. Esto no es de aplicacion

a la frecuencia de exposicion <1 hora 5 frecuente

<1 h, que no debe reducirse >1 hora ... <1 dia probable

de nivel en ningun caso. " - - -

; >1dia... <2 semanas | 4 2) posible imposible 5

Gravedad del M >2semanas ...<1afo| 3 NRQCO frecuente 2 posible
dafio S >1 afio 2 insignioagte probable 1
Efectos Gravedad deldanoS | Clase K=F+W +P

3-4 5-7

Muerte, pérdida de ojo o brazo

SIL2 SIL2

Permanente, pérdida de dedos

Reversible, atencién médica

Otras medidas

Reversible, primeros auxilios

| r\)I-b

Analisis del valor T

10d
El analisis del valor T, , constituye otra de las novedades de la norma EN ISO 13849-

1:2006. El valor T, , se corresponde con el 10 % del valor B, , y, al convertirlo a afios (y),
debe considerarse como una informacion relativa a la sustitucion preventiva de los dis-
positivos afectados por desgaste. Con el valor T, , se asume que se dara una pauta de
fallo constante en el dispositivo correspondiente durante el periodo de tiempo en cuestion
(similar a la seccion media de la “curva de bafera”).

Como es evidente, la informacidn relativa a la sustitucion preventiva de un dispositivo tan
solo tiene sentido en relacién con valores de MTTF en que el ratio del 10 % se situe dentro
de la duracién de la mision prevista de la SRP/CS de 20 anos.

El analisis del valor T, . no puede sustituir las inspecciones periodicas de los equipos de
trabajo de acuerdo con la Directiva CE de Utilizacién de Equipos de Trabajo ni, en Alema-
nia, la normativa relativa a seguridad ocupacional (BetrSichV).

Véase también el término “valores B, ,”.

Anexo E
e Estimacion de la cobertura del diagnéstico (DC) en funciones y moédulos.
e Véase término “Deteccion de defectos” y las paginas 32 f. y 68 f.
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Anexo G (conforme a EN ISO 13849-1:2006)

¢ Las medidas contra fallos sistematicos se encuentran entre las mas importantes para la
seguridad de las SRP/CS. Las deficiencias en este ambito apenas pueden compensarse
utilizando otras medidas.

ISO/FDIS 13849-1:2006 (E)

Anexo G
(informativo)

Fallos sistematicos

G.1 Generalidades

La Norma SO 13849-2 proparciona una lista completa de medidas que se deberian
aplicar contra los fallos sistematicos, tales como las principios basicos de seguridad
y los principios de eficacia probada.

G.2 Requisitos para controlar los fallos sistematicos
Se deberian aplicar las medidas siguientss:
— Utilizar la desenergizacion {(véase la Norma ISO 13849-2).

Las partes del sistema de mando relativas a la seguridad (SRP/CS) se deberian
disefiar de manera que sea posible obtener o mantener un estado de seguridad de
la maquina en caso de pérdida de |la alimentacion de energia.

— Medidas para controlar los efectos de los cortes de tensidn, variaciones de tension,
sobretensiones, caidas de tensidn.

Se deberia predeterminar el comportamiento de las SRP/CS en respuesta a los
cortes de tension, las variaciones de tensidn, las sobretensiones y las caidas de
tensidn, de manera que las SRP/CS puedan obtener o mantener un estado de se-
guridad de la méaquina (véase también la Norma IEC 60204-1 y A.8 de la Norma IEC
61508-7-2000).

— Medidas para controlar o evitar los efectos del medio ambients fisico {(por sjemplo,
la temperatura, la humedad, el agua, las vibraciones, el polvo, las sustancias corro-
sivas, las interferencias electromagnéticas y sus efectos).

e En este sentido, las medidas destinadas a evitar y controlar los fallos sistematicos vuelven
a considerarse, de forma adicional, en el Anexo G de EN ISO 13849-1:2006, a nivel infor-
mal.

e Decimos que “se consideran de forma adicional” porque las normas EN 954-1:1996 (ISO
13849-1:1999) y, en particular, EN ISO 13849-2:2003 (concebidas originalmente como EN
954-2), ya incluyen requisitos deliberados a los que se da continuidad y que se mejoran en
el Anexo G.

e Enla norma EN IEC 62061:2005 también se incluyen las mismas consideraciones en rela-
cioén con este tema.

e El Anexo G se divide en 4 grupos. El grupo G.1 es sencillamente una referencia cruzada a
las consideraciones pormenorizadas de EN ISO 13849-2:2003 (véase mas arriba). El grupo
G.2 estd relacionado con las medidas de control de fallos sistematicos, el G.3 con las me-
didas para evitar fallos sistematicos y el G.4 con las medidas para evitar fallos sistematicos
durante la integracién de una SRP/CS.

Anexo K (conforme a EN ISO 13849-1:2006)
e El Anexo K responde a un doble objetivo:
— En primer lugar, de las areas de solapamiento del grafico de barras puede deducirse con
mayor precision, por ejemplo, a partir de qué valor de MTTF se consigue un PL “e” con
una arquitectura acorde a la CC 3 y una cobertura del diagndstico media (a partir de 62
anos), etc. Para mas informacion: véase extracto de la tabla incluido a continuacion.
— Del Anexo K también puede deducirse la probabilidad media de un fallo peligroso por
hora (o el valor PFH ) que corresponde a una configuracion especifica. Por ejemplo, un
PL “d” con una arquitectura acorde a la CC 3, un valor de MTTF, por canal de 56 afios y
una cobertura del diagnostico media corresponde con un valor PFH  de 1,03 x 10-7/h.



™ Dado que las me-
didas contra CCF
son obligatorias a
partir de la CC 2,
no se enumeran
por nombre en el
Anexo K, sino que
se consideran ya
dadas.

Probabilidad media de un fallo peligroso por hora {1/h) y nivel de prestaciones correspondiente {PL)

MTTF, |Cat.B PL |Cat. 1 PL |Cat. 2 PL |Cat. 2 PL |Cat. 3 PL |Cat. 3 PL |Cat. 4 PL
por
canal
Afios DCavg = DCavg E DCavg = DCavg = DCavg = DCavg = DCavg =
nula nula baja media baja media alta
3 3,80x107% |a 2,58x10° |a |1,99x10% |a |1,26x10° |a |6,09 x10°° |b
10 1,14 x 10 |a 718 x10°¢ |b |514x10% |b 3,21 x10%|b |1,36 x10°¢ |c

30 3,80 x 10

o

2,06 x10°¢ |c |1,21 x10° |[c |6,94 x 1077

o

2,65 x 107

o

9,54 x 107 |e

A efectos practicos, el valor PFH, representa el ambito de aplicacion de EN IEC 61508-
2001 o EN IEC 62061:2005, ya que estas normas expresan la probabilidad de fallo resi-
dual de una SRP/CS en esta unidad. También podria decirse que el Anexo K constituye un
reflejo claro de la forma en que EN IEC 61508:2001 influyé sobre la preparacion de EN ISO
13849-1:2006. No obstante, el valor PFH, no constituye un enfoque exclusivamente proba-
bilista.

La tabla del Anexo K se basa en numerosos célculos realizados por el Instituto Aleman de
Salud y Seguridad Ocupacionales (BGIA) del Sector de los Seguros Legales de Accidente
de Alemania, sito en St. Augustin, durante la planificacion de la norma utilizando los mode-
los Markov.

Por desgracia, las cifras del Anexo K tan solo llegan a un valor de MTTF, de 100 afnos por
canal, a pesar de que la conversion de valores “mas elevados” seria en ocasiones deseable
para realizar analisis dentro de un canal. No obstante, estos valores pueden extrapolarse
de forma simplificada mediante un calculo logaritmico. De acuerdo con el Informe 2/08

del BGIA, puede calcularse un valor de MTTF, de bloque de forma muy simplificada (tan
solo posible en esta direccion) a partir de un valor PFH , y calculando el valor reciproco, es
decir, 1/PFH : 8.760 = MTTF, de bloque (en el caso de PL o SIL mas elevados, normalmente
varios cientos de afnos).

Desde su emisién se han actualizado de forma no oficial las cifras del Anexo K (denomi-
nadas valores basicos), aunque esto tan solo es de aplicacién a arquitecturas acordes a

la categoria de control 4. El uso de estas cifras tan solo es compatible con EN ISO 13 849-
1:2006 en relacién con subsistemas (para poder conmutar mas subsistemas en serie). La
limitacién de una SRP/CS global a 1 x 108 no se ve afectada por este hecho.

En el caso de otras arquitecturas, la recomendacion, en caso necesario, sigue siendo una
extrapolacion prudente que tenga en cuenta la escala logaritmica doble o haga uso de las
variables auxiliares MTTF, y MTTF  de bloque.

e A continuacién se muestran las cifras actualizadas (con una CC 4, una DC “alta” y CCF

>65 puntos):
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" AOPD= Dispositi-
vos de proteccion
optoelectrénicos
activos

MTTF, (y) = PFH (por hora)

100 =2,47 x 108
110=2,23 x 10°®
120=2,03 x 10°®
130=1,87 x 10°®
150=1,61 x 10°®
160 =1,50 x 10°®

240=9,81 x 10°
270=8,67 x 10°
300=7,76 x 10°°
330=7,04 x 10°°
360 = 6,44 x 10°°
390 =5,94 x 10°°

560 =4,11 x 10°
620 = 3,70 x 10°°
680 = 3,37 x 10°°
750 = 3,05 x 10°°
820=2,79 x 10°°
910=2,51 x 10°°

1.300 =1,75 x 10°°
1.500 = 1,51 x 10°°
1.600 = 1,42 x 10°°
1.800 =1,26 x 10°°
2.000=1,13 x 10°
2.200=1,03 x 10®°

180=1,33 x 10°®
200=1,19 x 10®
220=1,08 x 10

430=5,38 x 10°
470=4,91 x 10°
510=4,52 x 10°°

1.000 = 2,27 x 10°°
1.100 = 2,07 x 10°°
1.200 =1,90 x 10°°

2.300 =9,85 x 1071°
2.400 =9,44 x 107°
2.500 = 9,06 x 107°

Arquitecturas
e Definicion de la norma (EN 62 061:2005): configuracion especifica de los elementos del

hardware y el software en una SRP/CS:

Las arquitecturas de SRP/CS se componen del nivel de entrada [l (compuesto por sensores
y dispositivos de control orientados a la seguridad), el nivel I6gico [M (procesamiento de la
sefal) y el nivel de salida [] (con las sefiales de control de los movimientos peligrosos des-
encadenados por salidas como los contactores). También forman parte de la arquitectura

el nimero de canales (es decir, la categoria de control) y los equipos de control internos y
externos.

Para determinar un PL o SIL (global) debe considerarse toda la cadena, es decir, la co-
nexion en serie [ + M + [6].

@ Tt %4

Sensor Logica Activador
deteccidn procesa- con-
miento mutacion

De nuevo, en este caso un nivel puede ser el resultado de una conexién en serie en la me-
dida en que derive de la funcién de seguridad.

Las arquitecturas de EN ISO 13849-1:2006 son especialmente importantes cuando se las
denomina “arquitecturas designadas”. Estas arquitecturas hacen referencia a las categorias
de control ya conocidas por EN 954-1:1996 y actualizadas en EN ISO 13 849-1:2006.

A este respecto, la denominacion “arquitecturas designadas” implica que, si se desea utili-
zar la norma EN ISO 13849-1:2006, no se permite una desviacion significativa con respecto
a las mismas (es decir, una desviacion sustancial de las categorias de control) (con la ex-
cepcidn de las exclusiones de defectos). De lo contrario, seria necesario evaluarlas de con-
formidad con EN IEC 61508:2001, EN IEC 62 061:2005 u otras normas especificas (como,
por ejemplo, EN IEC 61496 en el caso de los AOPD®). En este contexto, sin embargo, las
arquitecturas no deberian considerarse como diagramas de circuito, sino como diagramas
esquematicos funcionales. En este sentido, mientras mantengamos las caracteristicas y
estructura principales de las “arquitecturas designadas”, el hecho de que tengamos tres
bloques en un canal, 0 mas o menos bloques, no es relevante.

Esta restriccion se explica por calculos de probabilidad matematica que se tuvieron en
cuenta durante la elaboracion de EN ISO 13849-1:2006 y que se basan en las categorias de
control conocidas.

e \/éase también el término “categorias de control”.



Arquitecturas designadas

Véanse paragrafos “Arquitecturas” y “Categorias de control”.

BGIA

El BGIA, Instituto Aleman de Salud y Seguridad Ocupacionales del Sector Aleman de los
Seguros Legales contra Accidentes, es un instituto de investigacién y comprobacion de las
aseguradoras legales de accidentes en Alemania. Su domicilio social se encuentra sito en
St. Augustin, cerca de Bonn.

El BGIA presta respaldo a las aseguradoras legales de accidentes en Alemania y a sus
entidades, haciendo hincapié en cuestiones de caracter cientifico-técnico relativas a salud
y seguridad ocupacionales, mediante:

Estudios, investigacion y desarrollo

Inspeccion de productos y muestras de materiales

Mediciones operativas y servicio de consulta

Participacion en la normalizacion y formulacién de normativa

Facilitacion de informacién profesional y conocimiento especializado

De forma adicional, el BGIA actua en nombre de fabricantes y sociedades en el marco de:
— Lainspeccion y certificacion de productos

— La certificacion de la gestion de la calidad

Bibliografia

En la actualidad, tanto EN ISO 13849-1:2006 como EN IEC 62 061:2005 ofrecen una gran
cantidad de bibliografia, publicada tanto por editoras como por fabricantes de componen-
tes de seguridad, en ocasiones de forma gratuita.

Nuestro folleto informativo “Nuevo enfoque de la seguridad de maquinas: EN ISO 13849-
1:2006 — SRP/CS”, puede descargarse en www.schmersal.com (enlace: seguridad y norma-
tiva), es una de las primeras fuentes de informacion (y sigue siendo una de las mas exhaus-
tivas).

También existen explicaciones relativas a la aplicacién de las normas EN 62061 y EN ISO
13849-1 en un folleto publicado por la divisién de automocion de la Asociaciéon Alemana de
Fabricantes Eléctricos y Electronicos (ZVEI) (puede descargarse en www.zvei.org).

Por ultimo, pero no por ello menos importante, cabe mencionar el Informe 2/08 del BGIA en
relacion con este tema (véase seccidn pertinente).

Neuer Ansatz fir die Sicherheit von Maschinen:
EN ISO 13849-1:2006 - Sicherheitsbezogene Teile von Steuerungen

ZVEl:

Automation

Sicherheit von Maschinen

Erlduterungen zur Anwendung
der Normen EN 62061 und EN ISO 13849-1

SCHMERSAL
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Buenas practicas de ingenieria (BPI)

e Término original procedente de la planificacion y funcionamiento de sistemas farmacéu-
ticos. El significado especifico de este término en el ambito del disefio de SRP/CS, en el
marco de la norma EN ISO 13849-1:2006, implica que deben tenerse en cuenta los siguien-
tes puntos:

— los requisitos de las normas de producto respectivas (véase tabla D.2 de EN ISO
13849-1:2006);

— los requisitos de las normas A (EN ISO 12100-1/-2, EN ISO 14121-1/-2); y

— los principios de seguridad basicos y demostrados, asi como el uso de componentes de
seguridad probados (CC 1) (Anexos A-D de EN ISO 13849-2:2003).

e También forman parte de los GEP la seleccion de dispositivos adecuados a la vista de la
aplicacion y las condiciones ambientales, asi como considerar la informacién del fabricante
(palabra clave: instrucciones de uso).

¢ Laidea subyacente es evitar defectos y fallos sistematicos que no (o apenas) se vean influi-
dos por las caracteristicas de disefio que contribuyen al PL (o SIL).

e \/éase también el término “Fallos”.

Cableado
Véase “Exclusiéon de defectos: conexién/cableado”.

Calculos (calculos de PL)
e De acuerdo con EN ISO 13849-1:2006, existen dos métodos fundamentalmente diferentes
para calcular (estimar) un nivel de prestaciones (PL):
— El método 1 consiste en un analisis discreto, es decir, las partes del sistema de mando
de la maquina relativas a la seguridad se determinan (identifican) y estructuran en un
diagrama de bloques utilizando el método de bloques (véase ejemplo).

+ + + L
1N
n NS SW1B %
B2 T K —-—f—-
B1 MH K1
Eingange
SPS B2  SPS [ FU
Ausga I
I I Betriebshalt
|
Reglerfreigabe U G1

- Se establece la contribucion relativa a MTTF , DC y CCF de cada blogque especifico y,
partiendo de férmulas especificas y tablas de consulta, se contrasta con los valores
globales respectivos. A continuacion se realiza una valoracion basada en la figura titulada
“Relacion entre las categorias, la DCavg, el MTTF, de cada canal y el PL” de la norma EN
ISO 13849-1:2006 (véase grafico de barras en el lugar citado).

— Enla norma EN ISO 13849-1:2006, este método también se describe como el método
de bloques, y se explica de forma detallada en el Anexo B. En el folleto, paginas 131 y
siguientes, puede encontrarse un ejemplo extraido de la norma.
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— El método 2 consiste en el analisis de subsistemas en relacién con los cuales ya se ha
designado o estimado un nivel de prestaciones PL (= sub-PL) y en la aplicacién de la de-
nominada tabla de combinacion. El PL global se ve condicionado de forma fundamental
por el sub-PL inferior (“a” < “b” < “c” < “d” < “e”) y por la cantidad de subsistemas (véase
figura); esto significa que el PL global no se ve afectado hasta un nimero determinado
de PL,,, mientras que a partir de un numero especifico de PL__ se reduce la categoria
en un nivel debido a la adicién de “riesgos residuales/probabilidades de defectos resi-
duales” (véase el ejemplo de la norma). No obstante, la reduccién de categoria no es
necesaria cuando (como parte de un calculo adicional sencillo), la suma de los valores
de MTTF, individuales de la SRP/CS produce un valor global “alto” (>30 afos) o un valor
PFH, correspondiente.

Calculo del PL para la conmutacion en serie de SRP/CS

Png.g Nbgjg > PL
a >3 > nulo, no permitido
<3 -> a
b >2 -> a
<2 > b
>2 > b
c
<2 -> c
q >3 - c
<3 > d
>3 > d
e
<3 -> e

e Enla norma EN IEC 62061:2005 se ofrece un método similar (que funciona con SIL
¢ V/éanse también las paginas 45 y siguientes del folleto.

subsistemas)'

Categorias de control

e Terminologia de EN 954-1:1996, en el futuro denominadas “arquitecturas designadas” (EN
ISO 13849-1:2006). Estan relacionadas con los requisitos de seguridad aplicables a las
SRP/CS con independencia de la tecnologia, y se dividen en 5 niveles (categorias B, 1, 2, 3
y 4). Los niveles oscilan desde requisitos sencillos a requisitos complejos, como por ejem-
plo la seguridad/redundancia de 1 defecto y el autocontrol.

e De forma adicional a los requisitos relativos a la arquitectura, también forman parte de los
requisitos de las categorias de control el cumplimiento de los denominados principios de
seguridad basicos (a partir de la CC B) y, a partir de ahi (desde la CC 1), la consideracion de
los denominados principios de eficacia probada. Esto no debe confundirse con el requisito
de utilizar componentes de eficacia probada (que solo es de aplicacién a la CC 1). En los
Anexos A-D de EN ISO 13849-1:2003 (“Validacion de una SRP/CS”) puede encontrarse una
descripcidn de en qué consisten estos diferentes requisitos.

¢ |Las categorias de control reflejan la resistencia a fallos de una SRP/CS y el comporta-
miento en caso de defecto.

¢ En la siguiente tabla se incluye una descripcion breve de los requisitos asociados a las 5
categorias de control.
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™ No se pretende

que las categorias
deban utilizarse
en ningun orden o
clasificacion jerar-
quica especificos
en relacion con
los requisitos de
seguridad.

La aceptabilidad
o no de la pérdida
total o parcial

de la funcién o
funciones de
seguridad como
consecuencia

de defectos se
determina a partir
de la valoracién
del riesgo.

Cat.”" | Resumen de requisitos Comportamiento del sistema® | Princi-
pios para
obtener la
seguridad
B Las partes de sistemas de mando relativas a la Si se produce un defecto, este Se caracteri-
seguridad y/o sus dispositivos de proteccion, asi puede conducir a la pérdida de la| zan principal-
como sus componentes, se deben disefar, construir, |funcion de seguridad. mente por la
seleccionar, montar y combinar de acuerdo con las seleccioén de
normas pertinentes de manera que puedan soportar los compo-
las influencias esperadas. nentes.
1 Se deben aplicar los requisitos de B. La aparicion de un defecto
Se deben utilizar componentes de eficacia probada y lpufede .clon(;jucw a Ie'ldpedrdlda dle
principios de seguridad de eficacia probada. a unC|.o.n € seguridad, pero 1a
probabilidad de que se produzca
dicho defecto es menor que en la
categoria B.
2 Se deben aplicar los requisitos de B y utilizar los prin- | e La apariciéon de un defecto Se caracteri-
cipios de seguridad de eficacia probada. puede conducir a la pérdida zan principal-
La funcién de seguridad debe ser comprobada a dle' Iat‘ funclzlon (ie s(;agurldad en mintetpor la
intervalos adecuados por el sistema de mando de la E |n. ervalo entre dos compro- | estructura.
méquina. aciones.
¢ Mediante la comprobacién
se detecta la pérdida de la
funcién de seguridad.
3 Se deben aplicar los requisitos de B y utilizar los prin- | ¢ Cuando se produce un solo Se caracteri-
cipios de seguridad de eficacia probada. defecto, la funcion de seguri- | zan principal-
Las partes relativas a la seguridad se deben disefar de dad se desempena siempre. mintetpor la
manera que: e Algunos defectos se detectan, estructura.
e un solo defecto en cualquiera de estas partes no pero no todos.
. cpnduzca ala perdll.da dela fl;ncuc)in ?e segu(rjldad, Y |e Laacumulacién de defectos
S|en;pre qlée tse ;eadl.cin Zrufe tas € torma ade- no detectados puede conducir
cuada, se detecte dicho detecto. a la pérdida de la funcién de
seguridad.
4 Se deben aplicar los requisitos de B y utilizar los prin- | ¢ Cuando se produce un solo Se caracteri-

cipios de seguridad de eficacia probada.

Las partes relativas a la seguridad se deben disefar de
manera que:
e un solo defecto en cualquiera de estas partes no
conduzca a la pérdida de la funcion de seguridad, y
¢ se detecte dicho defecto en el momento de, o
antes de, la siguiente solicitacién de la funcién de
seguridad, pero si esta deteccion no es posible, una
acumulacion de defectos no detectados no debe
conducir a la pérdida de la funcién de seguridad

defecto, la funcién de seguri-
dad se desempefia siempre.

® Los defectos se detectan a
tiempo para impedir la pérdida
de la funcién de seguridad.

zan principal-
mente por la
estructura.

Categorias de control/categoria de control 2

mitad del valor de MTTF de la logica M y

En este documento no se trataran en profundidad los requisitos y el contenido de las
categorias de control, ya que se las conoce desde hace muchos afos por la norma EN
954-1:1996. En el paragrafo “Categorias de control” puede encontrarse una presentacion
general.
Como excepcion a lo anterior, deseamos hacer mencion del hecho de que, en la norma EN
ISO 13849-1:2006, se han incrementado los requisitos de la categoria de control 2. En la
practica, a partir de ahora esta categoria sera una especie de categoria de control 3 “edul-
corada”.
Explicacion de fondo: dada la posibilidad de que el fallo de una funcién de seguridad en la
CC 2 pase desapercibido en los intervalos entre comprobaciones, la frecuencia de com-
probacién constituye un factor critico. Ademas, el propio equipo de control y comproba-
cién podria fallar antes que el canal de la funcién. Por este motivo, en la cuantificacion se
requiere:
- que el valor de MTTF del equipo de control y comprobacion (TE) no sea inferior a la




— que la frecuencia de control y comprobacién sea como Control Control
minimo 100 veces superior a la tasa de solicitacion media del seirtwf;;:{ {szgﬁgge&
equipo de seguridad o a la tasa de fallos peligrosos;

— a esto hay que anadir el requisito de un segundo camino de

Control

apagado (a través del equipo de control y comprobacion). G ! toria de
. . . . tapagad
En particular, el ratio requerido de 1:100 de la tasa de solicita- ;t-r;ye{mg
cion con respecto a la frecuencia de control y comprobacion toria de indicacién

implica que las estructuras de CC 2 con tecnologia electro-

mecanica (sin inteligencia de control y comprobacion propia) deben desempenar tareas
apenas realizables. El motivo que explica el aumento de los requisitos de la categoria de
control 2 es que en el futuro podra conseguirse un nivel de prestaciones “d” en relacién
con un valor de MTTF “alto” y una DC “media”. Debemos recomendar a nuestros clien-
tes que contemplen opciones de disefio alternativas para este nivel de criticidad. Si con el
tiempo obtenemos informacion relativa a nuevas opciones de disefio, se lo haremos saber.
Por otra parte, hasta un PL “c” seria suficiente un valor de MTTF “alto” y una arquitec-
tura de categoria de control 1 (1 canal, pero ejecutado con componentes de seguridad de
eficacia probada). Esto significa que puede seguir utilizandose tecnologia electromecanica
para el intervalo de riesgo medio tipico (es decir, un PL “c”). Asi pues, a pesar del aumento
de los requisitos de la CC 2, no existe ninguna diferencia significativa en comparacion con
la situacién actual de la tecnologia de seguridad.

CCF (fallo de causa comun), medidas contra CCF, gestion de CCF

e Definicion de la norma (EN ISO 13 849-1:2006): fallo de varios elementos que resultan de
un solo suceso y que no son consecuencia unos de otros (no debe confundirse con fallos
similares).

e ElI CCF se basa en un anélisis de defectos muy especifico y tiene por objetivo garantizar
que se introducen medidas adecuadas para evitar fallos que afecten a mas de un canal de
la SRP/CS al mismo tiempo y que, por tanto, puedan derivar en la inoperancia de la funcion
de proteccion de un sistema a pesar de contar con varios canales.

¢ E|l CCF también se denomina factor 3 en la terminologia utilizada en las normas EN IEC
62061:2005 y EN IEC 61508:2001. Estos fallos especificos también se describen en otros
lugares como “fallos de modo comun”.

Fallo
canal 1

Un ejemplo tipico de CCF son los efectos de la radiacién electromagnética, como por
ejemplo un pulso de sobretensién que afecte a las salidas de semiconductores realizadas
de forma redundante, con el resultado negativo simultaneo y coincidente de que ya no es
posible desconectar los transistores de ambos canales. Otros ejemplos serian la ausencia
de medidas de filtrado con tecnologia de fluidos o defectos derivados de las condiciones
climaticas, como por ejemplo la humedad.

En la tabla F.1, EN ISO 13 849-1:2006 enumera medidas habituales contra CCF (véase la
siguiente figura) y evalla cada medida asignandole una puntuacion. EN ISO 13849-1:2006
considera que se han adoptado medidas suficientes contra los riesgos de CCF cuando la
suma de las puntuaciones correspondientes a las medidas adoptadas genera una pun-
tuacion de mas de 65 puntos (de un maximo de 100); en este caso, puede colocarse una
marca de visto bueno junto a la puntuacién de “gestion de CCF”.
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e Deben garantizarse medidas adecuadas contra CCF en todos los casos a partir de la cate-

goria de control 2.

Proceso de puntuacion y cuantificacion de las medidas contra los CCF

N° | Medida contra los CCF Puntua-
cion

1 Separacion/aislamiento

Separacion fisica entre los caminos de las sefiales 15
2 | Diversidad

Utilizar diferentes tecnologias/principios de disefio o principios fisicos 20
3 | Diseno/aplicacion/experiencia
3.1 | Proteccion contra sobretension, sobrepresién, sobreintensidad, etc. 15
3.2 | Utilizacion de componentes de eficacia probada 5

4 Evaluacion/analisis

¢En el disefo se tienen en cuenta los resultados de un analisis de los mo- | 5
dos de fallo y sus efectos para evitar los fallos de causa comun durante el
desarrollo?

5 | Competencia/formacion

¢Han sido formados los disefadores para entender las causas y conse- 5
cuencias de los fallos de causa comun?

6 Medio ambiente

6.1 | Proteccion de la contaminacion y de las perturbaciones electromagnéti- 25
cas (CEM) contra los CCF de conformidad con las normas pertinentes.

6.2 | Otras influencias: jse han tenido en cuenta los requisitos relativos a la 10
inmunidad contra todas las influencias ambientales pertinentes, tales como
la temperatura, los choques, las vibraciones, la humedad (por ejemplo, tal
como se especifica en las normas pertinentes)?

Total 100

Circuito conmutado de reinicio

Normalmente se incluyen aqui las senales de reinicio/rearme manuales (y, en casos excep-
cionales, automaticas) del nivel [N.

El operador debe asegurarse por anticipado de que es posible reiniciar de forma segura el
sistema de mando de la maquina.

La norma EN ISO 13849-1:2006 estipula de forma inequivoca que en el futuro se requerira
un cambio por flanco para el reinicio. Remitase también a la pagina 28.

En el nivel [8] suelen fusionarse el circuito conmutado de reinicio y el circuito de realimenta-
cion.

Circuito de realimentacion

Medida para detectar defectos en el nivel de salida [®] cuando estos sean realizados por
dispositivos Unicos sencillos, como por ejemplo contactores.

El resultado de comprobacion de otras medidas también puede “verterse” en este caso
para garantizar que el controlador de la maquina tan solo puede reiniciarse una vez que las
partes de la SRP/CS en cuestidon funcionan correctamente.

La cobertura del diagndstico (DC) puede ser de hasta el 99% dependiendo de la calidad de
las sefales de realimentacion.

Véase también la pagina 55.



Cobertura de diagnéstico, DC
e \/éase seccion 6, paginas 81 y siguientes: “Caracteristicas y aplicacién de EN ISO 13 849-
1:2006”, asi como paginas 32 f. y 68 f.

Compatibilidad SIL <= PL /PL < SIL

e Dado que la norma EN IEC 61508-2001 se encuentra por detras de las dos normas nuevas
relativas a SRP/CS, la informacidn de SIL y PL de ambas normas es compatible, es decir,
un PL puede expresarse de forma simplificada como un SIL, y un SIL de forma simplificada
como un PL. En este caso, un criterio de medicién comun es la probabilidad de un fallo
peligroso por hora (PFH ), de acuerdo con lo siguiente:

Probabilidad media de un fallo peligroso por hora
EN ISO 13849-1:2006 10 10-° 10-¢ 107 108
3 x10°
PL / / / / /
/ / / / /
/ = / b i © / d / e /
/ / / / / / I
SIL / requisitos / / / /
IEC 62061:2005/ e seguridad’ 1 o2 8
IEC 61508:2001 / especiales / / / /
Medidas contra Medidas contra
riesgos inferiores riesgos superiores

e Aunque el procedimiento mencionado anteriormente es aplicable de forma global, también
puede utilizarse en relacion con subsistemas o sistemas parciales, en cuyo caso se cuenta
con la ventaja especifica, por ejemplo, de que los dispositivos calificados con SIL pueden
integrarse en andlisis de PL de acuerdo con EN ISO 13849-1:2006 v, a la inversa, los dispo-
sitivos calificados con PL en analisis de SIL de acuerdo con EN IEC 62 061:2005.

e Cuando se realicen calculos sin utilizar la tabla de combinacion (tabla 11 de EN ISO 13 849-
1:2006), en los subsistemas se recomienda utilizar como maximo un 20 % del PFH, global
para los niveles [l y M, de forma que quede >60 % para el nivel [ (que, de acuerdo con la
experiencia, constituye el eslabén mas débil de la cadena).

* Observacion: en relacion con la conversion de valores de MTTF en valores PFH , y vice-
versa: véase término “Anexo K” de EN ISO 13849-1:2006.

Comprobacidén/intervalo de comprobacion

e Comprobacion repetitiva/inspeccién recurrente de la SRP/CS realizada para detectar de-
fectos de forma que, en caso necesario, pueda reinstaurarse el sistema en su estado inicial
(“como nuevo”) o lo mas cerca posible de este. En este caso, el recuento se inicia utilizando
una nueva duracion de la misién.

e Algunos usos tipicos de las comprobaciones y los intervalos de comprobacién son los
productos quimicos y la ingenieria de procesos; otro ejemplo seria el mantenimiento de
aeronaves.

* Este tema apenas afecta a nuestros dispositivos (exceptuando el analisis del valor T, , en
los dispositivos sujetos a desgaste).

e Esto no afecta a la obligacion impuesta sobre el empleador de llevar a cabo inspecciones
periodicas de los equipos de trabajo en aplicacion de la Directiva CE de Utilizacion de Equi-
pos de Trabajo, o bien, en Alemania, a las obligaciones provenientes de las disposiciones
en materia de seguridad ocupacional (BetrSichV).
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Conexiones en serie

La longitud de una conexion en serie (y, por tanto, el alcance relativo de la probabilidad
residual de defectos, mayor cuanto mas larga sea la conexion) viene determinada por la
definicion de la funcion de seguridad (véase también pagina 32 f.).

De acuerdo con esta perspectiva, pueden conectarse en serie mas de 31 dispositivos CSS,
por ejemplo, sin que ello lleve asociado una reduccion de los niveles SIL o PL, siempre que
haya varias funciones de seguridad, independientes entre si, que protejan el nimero de
dispositivos.

No obstante, el argumento de la deteccién total de defectos (DC =99 %) en la “familia” CSS
sigue siendo totalmente valido.

Conexiones en serie de dispositivos electromecanicos

En el pasado, argumentamos que las conexiones en serie de dispositivos electromecanicos
tan solo constituyen una categoria de control 3. La calificacion como CC 4 no es posible
porque no es posible detectar todos los defectos de la conexién en serie, y en determi-
nadas circunstancias no puede excluirse una acumulacion de defectos (véase figura de la
pagina 32 f.).

Aunque no hay ninguna variacion en lo relativo a este criterio, es decir, no se permite que
un moédulo SRB o un SiSPS posean una cobertura del diagndstico “alta” (=99 %) en caso
de conexion en serie, en el futuro también podra obtenerse un PL “d” con una arquitectura
de CC 3. Tras consultar al BGIA, recomendamos realizar los célculos partiendo de una DC
del 60 % (véase seccion pertinente de la presente, en particular la pagina 32 f.).

Ahora bien, también es posible contar con conexiones en serie con un PL “e” cuando los
contactos de la conexion en serie del PLC en condiciones de funcionamiento normales se
contrasten y evalue su verosimilitud en ese punto (véase ejemplo de conexion 8.2.28 del
BGIA, pagina 76), o bien cuando puedan realizarse exclusiones de defectos en el nivel de
entrada (véase ejemplo de conexion 8.2.29 del BGIA, pagina 75).

Curva de la bainera

Representacion de diagrama de la vida util del dispositivo/tasa de fallos de (tipicamente)
los componentes electrénicos y los dispositivos y sistemas con tasas de fallos constantes
en la fase Il. Al tener en cuenta la fase | (primeros fallos) y la fase lll (final de la vida util), la
representacion de diagrama produce una curva de aspecto similar a una bafera.

Véanse también los términos “Distribucién exponencial” y “Tasas de fallos”.

Productos tipicos: sensores de seguridad electronicos, dispositivos de proteccion opto-
electrénicos (AOPD), PLC de seguridad, sistemas de bus, etc.

No es posible utilizar tasas de fallos con “comportamiento de curva de bafera” de forma
sistematica en relacion con una SRP/CS, ya que, con frecuencia, los componentes, dispo-
sitivos y sistemas se utilizan con tecnologias a las que no es de aplicacion la tasa de fallos
constante de la fase Il, como por ejemplo tecnologia de fluidos, ingenieria eléctrica y meca-
nica. En estos casos deberia realizarse un analisis del valor B, (véase seccion pertinente)
de forma previa al calculo de los valores de MTTF .
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Deteccion de defectos, DC
e Véase la parte 6, paginas 81 y siguientes: “Caracteristicas y aplicacion de EN ISO 13 849-
1:2006”, asi como las paginas 32 f. y 68 f.

Deteccion de defectos (externa)

e Cuando se utilizan dispositivos Unicos sencillos dentro de una SRP/CS, la responsabilidad
relativa a detecciones de defectos recae en otras partes de la SRP/CS situadas aguas
arriba o aguas debajo de los dispositivos Unicos sencillos (hormalmente, en el procesa-
miento de la sefial de la unidad légica o en un equipo de control y comprobacion especial).

e En estos casos, es necesario saber qué medidas de deteccién de defectos son efectivas y,

por supuesto, la aplicacion de los dispositivos Unicos sencillos debe ser correcta, es decir,

deben ir integrados en la logica (por ejemplo, contactores aguas abajo, preferentemente
con contactos forzados y circuito de realimentacion).

Cuando proceda, debe consultarse qué medidas de deteccién de defectos son efectivas

en relacion con las partes aguas arriba y aguas debajo de la SRP/CS. Ademas, también

deben cumplirse todos los requisitos de las categorias de control, como por ejemplo los
relativos a la disposicién del cableado, etc.

En teoria, se crea un subsistema o sistema parcial propio.

Véase también la pagina 32 f.

Puede asumirse una cobertura del diagndstico de 99% en relacion con el nivel de entrada

cuando se utilicen médulos de relé de seguridad, en la medida en que estos sean compati-

bles con la CC 4, el PL e o el SIL 3 (medida de la tabla E: control de unidades electromeca-
nicas con contactos forzados). No obstante, en el nivel de salida la cobertura del diagndés-
tico depende de forma fundamental del tipo de salida.

Sensor A

Sensor B

: Deteccion
L7 i cruzadade
: cortocircuitos

,,,,,,,,,,,, :

e Cuando, por ejemplo, el control de un contactor se realice mediante contactos forzados de
direccionamiento positivo con circuito de realimentacién, también puede conseguirse una
DC del 99 %.
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™ Véase la DM
2006/42/CE, vi-
gente desde el 29-
12-2009, o la DM
98/37/CEE vigente
en la actualidad
Elektrische
Ausristung von
Maschinen (equi-
pos eléctricos de
maquinas); fuente:
Beuth-Verlag,
Berlin

s

e Puede asumirse una cobertura del diagndstico del 99% en el nivel de entrada en relacidn
con los PLC de seguridad, los sistemas bus de seguridad, etc. (debido, en este caso, a la
denominada comparacion cruzada de datos) (siempre que, al igual que antes, exista com-
patibilidad con CC 4, PL e o SIL 3). Lo anterior es de aplicacion también al nivel de salida
(véase: moédulos de relé de seguridad).

e ADVERTENCIA: las versiones indicadas anteriormente no son de aplicacion a todas las
variantes como por ejemplo a las conexiones en serie de interruptores electromecanicos de
seguridad, ya que la funcién logica no siempre detecta determinados defectos que pueden
producirse dentro de una cadena. En este caso, para conseguir una cobertura del diagnos-
tico del 99 %, deben incorporarse dispositivos con una conexién 1:1; de lo contrario, se re-
queriran medidas adicionales (por ejemplo un equipo de control y comprobacion externo).

* Para mas informacion sobre la deteccidn de defectos en conexiones en serie, y mas con-
cretamente en el caso de la conexion en serie de dispositivos electromecanicos, véase la
pagina 32 f.

Directiva de Maquinas (DM)

e | a Directiva de Maquinas de la CE
(DM) constituye la base legal de los
requisitos de seguridad funcional
de maquinaria en la Unién Europea
y los demas paises de la AELC,
incluyendo, Islandia, Liechtenstein,
Noruega y Suiza, asi como Turquia
en vistas de su acceso previsto a la
UE.

e Aligual que con todas las directivas
comunitarias, el contenido de la DM
debe trasponerse a los respectivos
derechos nacionales. En el caso
de la DM, en Alemania esto se ha
realizado en el marco de la Ley de
Seguridad de Productos y Equipos
(GPSG), en forma de la denominada Ordenanza de Maquinas (= 9. GPSG-VO).

e |La necesidad de las partes de los sistemas de mando relativas a la seguridad (= SRP/

CS) procede de los principios generales (palabra clave: analisis de riesgos o, en el futuro,
valoracion del riesgo), asi como de los requisitos del punto 1.2.1 (palabra clave: seguridad y
fiabilidad de los sistemas de mando) del Anexo 1" de la DM.

¢ | a necesidad de las SRP/CS se explica adicionalmente en el punto 9.4 “Funcion de mando
en caso de defecto” de EN IEC 60204-1:2005@, donde se hace referencia en ultima instan-
cia (en lo que concierne a la definicion concreta) a la competencia de EN ISO 13849-1:2006
y EN IEC 62061:2005. El concepto graduado se basa en los principios generales de la DM.

Disco del BGIA

¢ Una herramienta de apoyo elaborada por el BGIA en la que se muestra la relacién existente,
por una parte, entre el PLy el PFH_, y, por otra, entre el MTTF , la DC y los CCF. En esen-
cia, constituye una reproduccion del Anexo 6 de EN ISO 13849-1:2006.
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Distribucion exponencial

e |a distribucion exponencial es una distribucion de probabilidad constante a lo largo del
conjunto de numeros reales positivos con una distribucion de vida util tipica; se expresa,
por ejemplo, en valores de MTTF o MTBF, y se utiliza para estimar la vida util de los compo-
nentes, dispositivos etc. cuando no es necesario tener en cuenta los efectos del envejeci-
miento (desgaste).

e Se utiliza un analisis ascendente del valor B, , con relacion a los componentes y dispositi-
vos afectados por desgaste.

* Un valor de MTTF asume/significa que:
— un 63 % de todas las unidades ha sufrido fallos peligrosos;
— un 37 % de todas las unidades sigue funcionando correctamente.

* Enlanorma EN ISO 13849-1:2006 se dividen los valores de MTTF en tres grupos por
canal:

100%

inacept- e
able

80%

X bajo /
[}
g 60%
= / medio
8
o 40%
o
5 U alto
20% — = —
— inaceptabl
L aceptable
0%
0 5) 10 15 20 25 30

Tiempo [afos]

= 3y =30% fallos después de 1 afio
— MTTF,= 10y = 10% fallos después de 1 afio

MTTF,= 30y = 3% fallos después de 1 afno
— MTTF, =100y = 1% fallos después de 1 afio

Duracion de mision (vida util)

¢ | os modelos de probabilidad matematica que subyacen a la norma EN ISO 13849-1:2006
presuponen una duracion de la misién de 20 afos. Una excepcion a esto es el analisis
de los valores B, , o T, , en relacion con las sustituciones preventivas de dispositivos que
puedan ser necesarias. En contraposicién, las denominadas comprobaciones, intervalos de
comprobacion y similares desempefnan una funcién de menor importancia en el ambito de
la ingenieria en lo que concierne a los niveles PL y SIL.
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Entrada en vigor

La norma EN ISO 13849-1:2006 entrd en vigor en el otofio de 2006. Aunque IEC EN

62 061:2005 ya goza de vigencia, es posible que la norma EN 954-1:1996 (y ISO 13849-
1:1999) pueda seguir aplicandose hasta diciembre 2009 (con presuncion de conformidad
con la Directiva de Maquinas de la CE).

Para mas informacion, véase también el término “Periodo de transicion”.

Equipos de control y comprobacion

Los equipos de control y comprobacion se utilizan para la deteccion de defectos (cober-
tura del diagnostico) en SRP/CS. Pueden implantarse en los canales de una SRP/CS, por
ejemplo en el SPS de seguridad o en el médulo SRB. También pueden funcionar como
equipo de control y comprobacidén externo, sin integracion en los canales de una SRP/CS,
por ejemplo como parte de las funciones del SPS operativo. En este caso existen algunos
requisitos adicionales sobre el equipo de control y comprobacion, aunque normalmente
estos no suponen un obstaculo insalvable. Véase también, en este sentido, el ejemplo de
conexion 8.2.28 del BGIA (pagina 76).

Estimacion de PL y SIL

Tanto EN ISO 13849-1:2006 como EN IEC 62061:2005 utilizan de forma consciente el
término “estimacion” en relacion con la determinacion de niveles PL y SIL para dejar bien
claro que, en el caso de los requisitos cuantitativos (probabilistas), no se trata de calcular
un valor preciso y absoluto.

En el caso de una SRP/CS sencilla, en el marco de los PL “a” a “c”, la norma EN ISO
13849-1:2006 incluso llega a estipular que es suficiente una estimacioén cualitativa (véase
punto 4.5.1).

El hecho de que una estimacion sea suficiente se explica por el afan de simplificacion
perseguido por ambas normas y por el enfoque determinista en la categoria de control, que
sigue desempefando un papel importante. En particular, a esto debe afiadirse el hecho de
que, en la practica, los fallos aleatorios, contra los que se dirigen de forma especifica las
medidas cuantitativas (probabilistas), tan solo estan implicados entre un 10 y un 15% de
los accidentes producidos en la construccion de maquinas. De acuerdo con otras estima-
ciones, esta proporcién es incluso menor.

Exclusion de defectos

La exclusién de defectos constituye un punto medio entre los requisitos técnicos de seguri-
dad (el analisis de defectos requerido) y la posibilidad tedrica de que se dé un defecto.

Tal como indica su nombre, durante la valoracién de seguridad (FMEA) se excluyen de-
terminados casos de fallos o defectos en una SRP/CS (su incidencia no se acepta/no se
permite que se acepte).

Asi pues, las exclusiones de defectos permiten simplificaciones (parcialmente sustanciales)
en el disefo de la arquitectura de una SRP/CS, por ejemplo en cuestiones relativas a la ne-
cesidad de un disefo redundante o en cuestiones concernientes al disefio de los cables de
conexion en una SRP/CS; no obstante, la posibilidad de la exclusién de defectos no debe
utilizarse de forma arbitraria y subjetiva. Por el contrario, el andlisis realizado debe ir acom-
pafado de justificaciones matizadas y documentos escritos.

Debe distinguirse entre el uso de exclusiones de defectos respaldado por las practicas
vigentes del sector o su uso a titulo individual (sin este respaldo).

Se considera que los Anexos A-D de EN ISO 13849-2:2003 constituyen la expresion de-
finitiva de las practicas vigentes del sector en el ambito de la seguridad de maquinas. En
ellos se establece qué exclusiones de defectos pueden admitirse de forma automatica en
funcidén de la tecnologia (mecanica, hidraulica, neumatica o eléctrica), cudles tan solo son
admisibles en determinadas circunstancias, y cuales son inadmisibles.



O El prerrequisito
es que tanto los
cables como el
espacio de insta-
lacion se ajusten
a los requisitos
aplicables (véase
la norma EN
60204-1 [IEC
60204-1]).

La posibilidad de la exclusion de defectos se describe en la norma EN ISO 13849-1:2006

como sigue: La exclusién de defectos se puede basar en:

— la improbabilidad técnica de que ocurran determinados defectos;'

— la experiencia técnica generalmente admitida, que se puede utilizar independientemente
de la aplicacion considerada; y

— los requisitos técnicos relativos a la aplicacién y el riesgo especifico estudiado.

Al excluirse defectos debe aportarse una descripcion detallada en los documentos técni-

COs.

La siguiente demarcacion es pertinente para las exclusiones de defectos: la combinacion

de partes de un sistema de mando relativas a la seguridad empieza en el punto en que se

generan las sefiales de seguridad (incluido, a titulo ilustrativo, el accionador y el rodillo de

un interruptor de posicion) y finaliza en las salidas de los elementos de control eléctrico

(incluidos, a titulo ilustrativo, los contactos principales de un contactor).

Véanse también las paginas 29 y siguientes.

Exclusion de defectos: conexion/cableado
e Lanorma EN ISO 13849-1:2006 favorece la asuncion de que pueden realizarse exclusiones

de defectos en relacion con el cableado de una SRP/CS.

¢ A continuacion se indican los requisitos para una exclusion de defectos:

Aceptacion de defectos Exclusiéon de defectos
Cortocircuito entre dos conductores Cortocircuitos entre conductores
cualquiera - instalados de forma permanente (instala-

cion fija) y protegidos contra danos exter-
nos (por ejemplo mediante conducto para
cable o conducto armado); o

— protegidos en cables resguardados diferen-
tes; o

— incluidos en un espacio de instalacién eléc-
trica®; o

— protegidos de forma individual mediante un
cable de tierra.

Cortocircuito entre un conductor y una Cortocircuitos entre un conductor y una parte
parte conductora no protegida, la tierra, o | no protegida en un espacio de instalacion'.
una conexioén de conductor de proteccién

Interrupcién de un conductor No

e De forma alternativa, recomendamos a nuestros clientes que utilicen un equipo de procesa-

miento de sefales con control cruzado adicional.

Exclusion de defectos en caso de dispositivos activados de forma manual
e Dispositivos de control de parada de emergencia, interruptores de validacion, etc.; véanse

paginas 29 y siguientes.

Exclusidon de defectos en caso de dispositivos de enclavamiento
e Funcion fisica/eléctrica de 2 canales de interruptores de control con enclavamiento para

dispositivos de proteccion méviles: véanse paginas 29 y siguientes.
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Fallos
e Definicion de la norma (EN ISO 13849-1:2006): cese de la aptitud de una unidad (subsis-

tema) para cumplir una funcioén requerida.

e Uno de los objetivos importantes de la normalizacién en este ambito consiste en reducir el

riesgo de fallos en una SRP/CS que provoquen estados peligrosos.

e | as perturbaciones se equiparan a fallos.
e En la normalizacioén relativa a SRP/CS se distingue entre fallos aleatorios y sistematicos,

asi como entre fallos peligrosos (la informacion relativa a valores a menudo se identifica
mediante un subindice “d”) y fallos no peligrosos (que obstaculizan la disponibilidad de
procesos). Estos ultimos no se incluyen en el ambito de aplicacién de la normativa relativa a
SRP/CS.

e El resultado de los fallos es la presencia de defectos en la SRP/CS. De acuerdo con las
definiciones de la norma, los fallos son sucesos y los defectos estados. No obstante, tam-
bién pueden producirse defectos sin que ocurran fallos de forma anterior. Deben adoptarse
medidas también contra defectos, medidas que se abordan en particular en la norma EN
ISO 13849 2:2003.

e Dado que esta distincion entre lo que constituye un “fallo” y lo que significa un “defecto”
esta en gran parte relacionada con matices semanticos, en algunas partes de este folleto
se utilizan ambos términos de forma indistinta.

Fallos (fallos aleatorios)

e En particular, el requisito de determinar la calidad global relativa a la seguridad de una SRP/
CS en forma de PL o SIL tiene como objetivo reducir el riesgo residual de estados peligro-
sos originados por fallos peligrosos aleatorios.

e En el caso del hardware, se asume de forma fundamental que puede fallar tanto de forma
aleatoria como sistematica. Por el contrario, el software tan solo sufre fallos sistematicos.

¢ Es posible asignar una probabilidad estadistica a los fallos aleatorios del hardware (debido
al debilitamiento del producto por diversas causas, como por ejemplo la fatiga de los ma-
teriales). Dicho de otro modo: cuanto menor sea esta probabilidad, mayor sera la seguridad
funcional. Cuando proceda, puede prescindirse de otros elementos sin que ello afecte a la
calidad global relativa a la seguridad.

e Normalmente, en la actualidad se estima que la proporcion de accidentes derivados de
fallos aleatorios del hardware es reducida. Se habla de un maximo de entre el 10y el 15%
de todos los accidentes con maquinas. De acuerdo con otras estimaciones, el porcentaje
es aun menotr.

¢ | a probabilidad de fallos aleatorios del hardware constituye un dato exclusivamente esta-
distico y no permite extraer conclusiones en torno a la calidad de un producto concreto.

Fallos (fallos sistematicos)

e Definicion de la norma (EN ISO 13849-1:2006): fallo asociado de forma determinista a una
cierta causa, que solamente puede ser eliminado mediante una modificacion del disefio o
del proceso de fabricacién, de los procedimientos de trabajo, de la documentacién o de
otros factores apropiados.

e |os fallos sistematicos pueden afectar tanto al hardware como al software.

¢ En el nuevo Anexo G de EN ISO 13 849-1:2006 vuelven a considerarse de forma adicional
las medidas destinadas a evitar y controlar los fallos sistematicos. Decimos que “se con-
sideran de forma adicional” porque las normas EN 954-1:1996 (ISO 13849-1:1999) y, en
particular, EN ISO 13849-2:2003 (concebidas originalmente como EN 954-2), ya incluyen
requisitos deliberados a los que se da continuidad y que se mejoran en el Anexo G.

e También, también pueden encontrarse analisis detallados de este tema en la norma EN IEC
62061:2005.



™ iMéas del 60 % de
los fallos estan
“integrados en
los sistemas
relativos a la
seguridad” antes
de su puesta en
servicio!

e En la actualidad, la causa de la mayor parte de los accidentes con maquinas se explica por
fallos sistematicos. Entre estos se incluyen la realizacién inadecuada de analisis FMEA y
comprobaciones, la existencia de lagunas en el disefo y las especificaciones, asi como los
errores de razonamiento. A esto cabe anadir los accidentes derivados de la manipulacion
de dispositivos de proteccién (que, de acuerdo con las estimaciones, representan en Ale-
mania aproximadamente un 25 %).

e Aunque no se haya incluido de forma precisa en el sistema propuesto en la norma, una
valoracion del riesgo (andlisis de riesgos) exhaustiva deberia formar parte del contexto de
determinacion del potencial de defectos sistematicos. Véanse también EN ISO 12100-1/
-2:2003 y EN ISO 14 121:2007 (antes EN 1050).

e De acuerdo con un estudio britanico (véase figura), mas del 60 % de todos los accidentes
estudiados como parte de un estudio representativo podian atribuirse a causas ya presen-
tes en la SRP/CS antes de la puesta en servicio.

15%
Disefio e
implementacion

6 %
Instalacién y puesta
44% en servicio
Especifica-
ciones
15%

Funcionamiento y
mantenimiento

20 %
Modificaciones después de la
puesta en servicio

Fiabilidad del hardware, MTTF,
e \éase la parte 6, paginas 81 y siguientes: “Caracteristicas y aplicacion de EN ISO 13849-
1:2006".

Férmula de simetrizacion
e Véase término “Adicién de probabilidades de fallo”.

Funcidén de seguridad

e A una funcion de seguridad debe asignarse una clasificaciéon de PL requerido de acuerdo
con EN ISO 13849- 1:2006 o un nivel SIL de acuerdo con EN IEC 62061:2005. Segun la
definicion (véase EN ISO 13849-1:2006), se trata de una funcion de una maquina cuyo fallo
podria dar lugar a un aumento inmediato del (de los) riesgo(s).

e Por tanto, la definicién de la funcion de seguridad afecta de forma considerable a la deter-
minacién del PL o el SIL.

e Para mas informacion: véanse paginas 70 y siguientes

Gestion de CCF/medidas contra CCF
e Véase “CCF (fallo de causa comun), medidas contra CCF, gestion de CCF*.
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Grafico de barras
e \/éase seccion pertinente de la presente y parte 6, pagina 81 y siguientes: “Caracteristicas y
aplicacion de EN ISO 13849-1:2006".

Grafico de resultado PL
e Véase también la parte 6, paginas 81 y siguientes: “Caracteristicas y aplicacion de EN ISO
13849-1:2006".

Grafico de resultados PL (grafico de barras)
e \/éase seccion pertinente de la presente y la seccién 6, paginas 81 y siguientes: “Caracte-
risticas y aplicacion de EN ISO 13849-1:2006".

Grafico del riesgo, evaluaciéon del riesgo

¢ Las dos nuevas normas sobre SRP/CS incluyen un grafico del riesgo utilizado como ayuda
para determinar el nivel necesario de reduccién del riesgo de la SRP/CS o los niveles PL o
SIL correspondientes.

e Sj pasamos por alto el andlisis diferenciado de EN IEC 62 061:2005, los enfoques y resul-
tados son en gran medida comparables. En algunos casos limite, la norma EN ISO 13 849-
1:2006 puede ser algo “mas estricta” (estipulando una clase de requisito mas elevada).

Informe 2/08 del BGIA

e Este informe, titulado “Funktionale Sicherheit von Maschinensteuerungen — Anwendung der
DIN EN ISO 13849” (Seguridad Funcional de los Sistemas de Mando de Maquinas — Pro-
fundizacion en la norma DIN EN ISO 13 849), profundiza en el conocimiento de la norma EN
ISO 13849-1:2006.

¢ El informe ha sido publicado por el BGIA, Instituto Aleman de Salud y Seguridad Ocupacio-
nales del Sector Aleman de los Seguros Legales contra Accidentes (DGUV), St. Augustin, y
puede descargarse en www.dguv.de o solicitarse en formato papel al BGIA (o a nosotros).

¢ El informe posee aproximadamente 260 paginas y se divide en los siguientes capitulos:

Prélogo

Introduccion e b | |

Presentacion general del informe y la norma

Funciones de seguridad y su contribucién a la

reduccion de riesgos

Disefio de sistemas de mando seguros

Verificacion y validacion

Ejemplos de conexién para SRP/CS

Bibliografia
+ 10 Anexos

e Cabe hacer mencion, en particular, de los 37 ejem-
plos de conexién, aunque no se trate de “recetas”.

¢ Véanse también las paginas 73 y siguientes.

e Un ejemplo tipico de CCF son los efectos de la
radiacion electromagnética, como por ejemplo un
pulso de sobretensién que afecte a las salidas de
semiconductores realizadas de forma redundante,
con el resultado negativo simultaneo y coincidente
de que ya no es posible desconectar los transistores de ambos canales. Otros ejemplos
serian la ausencia de medidas de filtrado con tecnologia de fluidos o defectos derivados de
las condiciones climaticas, como por ejemplo la humedad.




O Dispositivos de
enclavamiento
asociados a
dispositivos de
seguridad - direc-
trices de disefio y
selecciéon (www.
beuth.de).

e Enlatabla F.1, EN ISO 13849-1:2006 enumera medidas habituales contra CCF (véase la

siguiente figura) y evalla cada medida asignandole una puntuacion. EN ISO 13849-1:2006
considera que se han adoptado medidas suficientes contra los riesgos de CCF cuando la
suma de las puntuaciones correspondientes a las medidas adoptadas genera una pun-
tuacion de mas de 65 puntos (de un maximo de 100); en este caso, puede colocarse una
marca de visto bueno junto a la puntuacién de “gestion de CCF”.

e Deben garantizarse medidas adecuadas contra CCF en todos los casos a partir de la cate-

goria de control 2.

¢ En la tabla puede apreciarse que, en el caso de los dispositivos unicos sencillos, tan solo

existe una posibilidad matizada de determinar completamente la puntuacién de CCF de
forma anticipada, ya que las unidades de analisis 1y 2, en particular, constituyen areas
cuya configuracion compete al cliente. Las unidades de andlisis 3, etc., por el contrario,
estan sobre todo relacionadas con el disefio y son especificas del dispositivo, y ya propor-
cionan la puntuacion minima de 65 necesaria para los dispositivos Unicos sencillos.

Interruptor de control adicional
e \éase pagina 29.

Limite de reclamacién SIL (SILCL)
¢ El limite de reclamacion SIL se corresponde con el SIL requerido en relacién con una fun-

cion de seguridad (la especificacion objetivo derivada de un andlisis de grafico del riesgo o
de una norma C).

¢ El limite de reclamacion “SILCL” debe entenderse de forma similar al nivel de prestaciones

requerido, PLr.

e Véase también el término “SIL”.

Limite maximo
* Esto significa que no puede calcularse un valor de MTTF, de mas de 100 afios en relacion

con un PL global, para evitar que se realicen célculos que ofrezcan resultados mas ven-
tajosos que los reales a causa exclusivamente del valor de MTTF, (es decir, que generen
niveles PL por encima de “c”). Es posible realizar calculos con valores por encima de los
100 anos de MTTF dentro de un canal, e incluso en ocasiones son necesarios de forma
urgente (en el caso de conexiones en serie mas largas).

e En este sentido, véase también la observacion relativa a la herramienta de software
SISTEMA en la pagina 23.

Método del recuento de partes
e Véase “Adicion de probabilidades de fallo”.

Modificacion 1 de EN 1088:1996

e [a Modificacion 1 de EN 1088:1996, introducida como una adicion a la norma, afecta a los

requisitos de disefio destinados a minimizar las posibilidades de manipulacion de los dis-
positivos de enclavamiento. Desde su emision, la Modificacién 1 ha derivado en la Edicion
EN 1088-10:2008.

e En este punto es necesario distinguir entre medidas que impiden la manipulacion de forma
sencilla (como hasta ahora) y las medidas adicionales disefiadas para dificultar dicha
manipulacion. Se proponen medidas de diversa indole en funcién del tipo de dispositivo
de enclavamiento; de estas, y en esto consiste la verdadera novedad, se debe implantar al
menos una.
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* Enlo que concierne a los dispositivos con accionadores separados, se enmarcan en dichas
medidas adicionales los siguientes elementos opcionales:

instalacién oculta del dispositivo;

imposibilidad de liberar el accionador de forma sencilla, por ejemplo utilizando un en-

samblaje con tornillos protegidos contra manipulacién, remaches, soldadura, etc.;

codificacion individual de los accionadores; o

introduccion de medidas de control asociadas al sistema de mando, como por ejemplo

pruebas de verosimilitud, pruebas de inicio o similares.

e A la vista de la posibilidad de que se produzca un accidente, debe prestarse la atencion
necesaria a los nuevos requisitos (ampliados). De acuerdo con las estimaciones, una cuarta
parte de todos los accidentes laborales con maquinas en Alemania son causados por la
manipulacion de dispositivos de proteccion. Un estudio empirico encargado por diversas
aseguradoras legales de accidentes (incluidas aseguradoras de accidentes del sector
metalurgico) y realizado por el Instituto aleman de Salud y Seguridad Ocupacionales (BGIA)
en St. Augustin ha puesto de manifiesto este dato y otras informaciones y conclusiones de
gran valor (descarga: www.dguv.de/bgia — Publikationen — BGIA-Reports 2005-2006).

¢ No obstante, la manipulacién de los dispositivos de proteccién no es el Unico factor a tener
en cuenta. Con frecuencia, tal como ha puesto de manifiesto el citado estudio, los ope-
rarios tienen motivos tanto objetivos como subjetivos para manipularlos si desean hacer
su trabajo. Por este motivo, en el futuro se exigira con mayor intensidad a los ingenieros
encargados del disefio de maquinas que tengan en cuenta este hecho en el concepto de
seguridad de una maquina, por ejemplo ofreciendo modos de funcionamiento adicionales
diferentes del modo automatico que sean igual de eficaces y seguros. En cualquier caso,
en lo que concierne a la “manipulacion de dispositivos de proteccion”, se trata también de
la “cultura de seguridad” de la compania que utilice la maquina.

Modo en baja solicitacion
e \édase PFD.

MTTF , fiabilidad del hardware

e \/éase seccion pertinente de la presente (palabras clave: “riesgos de fallos”, “curva de ba-
fera”, etc.), asi como la seccién 6, paginas 81 y siguientes: “Caracteristicas y aplicacion de
EN ISO 13849-1:2006".

Nivel de cable
e \éase “exclusion de defectos: cableado”.

Nivel de prestaciones
e \/éase seccion pertinente de la presente (palabra clave “calculos”, etc.), asi como la seccion
6, paginas 81 y siguientes: “Caracteristicas y aplicacién de EN ISO 13 849-1:2006".

Normas C (tipo C)

e Estas normas, relacionadas con los requisitos de seguridad concretos aplicables a tipos
especificos de maquinas (maquinas herramientas, centros de procesamiento, maquinas de
embalaje, etc.), deben adaptarse al nuevo escenario normativo. Esto significa que, cuando
se definan categorias de control en relacién con la ejecucién de funciones de seguridad
determinadas, el redactor de la norma en cuestiéon debe adaptarlas al nivel de prestaciones
requerido (= PL)
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e En vista de los varios centenares de normas C existentes en la actualidad, no puede pre-
verse que esto vaya a tener lugar a corto plazo (en los préximos meses). Por tanto, en un
primer momento, el responsable de la SRP/CS debe realizar la conversion CC — PLr por si
mismo. No obstante, es posible que la entrada en vigor de la nueva Directiva de Maquinas
CE 2006/42/CE incluya un proceso acelerado para esta conversion.

* Aunque, en parte, la conversion CC — PL _puede realizarse de forma simplificada, en
ocasiones deben volver a consultarse los parametros de riesgo S, F y P (véase el paragrafo
“Grafico del riesgo” de acuerdo con EN ISO 13849-1:2006); esto es asi cuando el analisis
del grafico del riesgo actual da como resultado dos categorias de control aplicables de
forma alternativa. En el futuro desaparecera este tipo de ambigliedades.

¢ No obstante, es también concebible que algunos redactores de normas C puedan seguir
exigiendo una categoria de control de forma adicional a la determinacion de un PL_por no
considerar que en el futuro vaya a ser posible sustituir las estructuras anteriores de 2 ca-
nales por estructuras de 1 canal que lleven asociados valores de MTTF y/o valores DC de
una envergadura acorde.

e Las normas (de tipo) C constituyen un nivel propio en la matriz de la normativa de seguri-
dad de maquinas, situado por encima de los niveles de las normas denominadas Ay B. Las
normas (de tipo) A estipulan los requisitos basicos de la seguridad de maquinas (directrices
de diseno, valoracion del riesgo etc.). El subgrupo B1 de las normas (de tipo) B también
esta relacionado con los diferentes aspectos relativos a seguridad (distancias de seguridad,
dimensiones de cuerpos, etc.), mientras que el subgrupo B2 aborda los requisitos impues-
tos sobre los dispositivos de proteccidn (dispositivos de enclavamiento, AOPD, etc.).

NORMAS

Normas (de tipo) A,By C
e \/éase normas C.

EN 954-1:1996

e Esta norma relativa a SRP/CS fue controvertida desde un primer momento y se retirara en
diciembre de 2009.

e Queda sustituida por la norma EN ISO 13849-1:2006.

EN 954-2
e Véase EN ISO 13849-2:20083.

EN ISO 13849-1:2006
e Nueva norma B1 sobre el tema: Partes de sistemas de mando relativas a la seguridad -
Parte 1: Principios generales de disefo.
e \ersion alemana: DIN EN 13849-1:2007-07;
fuente: Beuth-Verlag GmbH, Berlin, www.beuth.de
e Norma enumerada (armonizada) con presuncién de conformidad bajo el marco de la Direc-
tiva de Maquinas CE desde mayo de 2007.
e Sustituye a EN 954-1:1996 (ISO 13849-1:1999) (se retirara en noviembre de 2009).
¢ Modificaciones sustanciales:
— Nivel de prestaciones (sustituye al andlisis exclusivo de categorias de control)
— Incorpora el desarrollo y la aplicacion de los denominados sistemas electrénicos pro-
gramables con funcion de seguridad (PES) a la tecnologia de SRP/CS
— Amplia (mediante un Anexo G propio) el andlisis del control y la prevencion de los fallos y
defectos sistematicos
e Norma alternativa a EN ISO 13849-1:2006 (parcialmente): EN IEC 62 061:2005.
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EN ISO 13849-2:2003

Norma introducida originalmente como parte 2 de EN 954, concentrada especialmente
en la “Validacion de SRP/CS” (Partes de los sistemas de mando relativas a la seguridad —
Parte 2: Validacion)

Version alemana: DIN EN ISO 13849-2:2003-12;

fuente: Beuth-Verlag GmbH, Berlin, www.beuth.de

Sigue vigente (aunque esta en curso de refundicion) y actualmente complementa a EN ISO
13849-1:20086.

La norma conserva su importancia para la configuracion y el disefio de SRP/CS, también
tras la entrada en vigor de la nueva parte 1 en forma de la norma EN ISO 13 849-1:2006.
Posee especial importancia en cuanto a las exclusiones de defectos admisibles y la lista
de principios basicos y de eficacia probada, asi como los componentes de seguridad de
eficacia probada (véanse Anexos A-D, relativos a tecnologia).

EN IEC 62061:2005

Nueva norma B1 sobre el tema: Seguridad funcional de los sistemas eléctricos, electréni-

cos y programabiles relativos a la seguridad (sistemas E/E/PES)

Norma especifica del sector de la ingenieria derivada de EN (IEC) 61508:2001

Version alemana: DIN EN 62061 (VDE 0113-50):2005-10;

fuente: Beuth-Verlag GmbH, Berlin, www.beuth.de

Norma enumerada (armonizada) con presuncion de conformidad bajo el marco de la Direc-

tiva de Maquinas CE desde diciembre de 2006.

Debe considerarse una alternativa a EN 954-1:1996 y (sobre todo en el caso de los sistemas

E/E/PES mas complejos) también como una alternativa a EN ISO 13 849-1:2006.

Contenido principal:

— analiza los sistemas de mando eléctricos relativos a la seguridad (SRECS) y los niveles de
integridad de la seguridad (SIL)

— refleja los requisitos de ingenieria de EN (IEC) 61 508:2001, aunque de forma simplificada

Remitase también al término “EN ISO 13849-1:2006 — EN IEC 62 061:2005 (comparacion)”

EN IEC 61508:2001

Denominada “publicacién de seguridad basica” sobre el tema: Seguridad funcional de los
sistemas eléctricos/electronicos/programables — Partes 1 a 7 (= 370 péaginas)

Version alemana: DIN EN 61508-x:2001 (x = Partes 1 a 7);

fuente: Beuth-Verlag GmbH, Berlin, www.beuth.de

Norma IEC 1508 original (modificaciones 1998 + 2000); se adoptd en las especificaciones
normativas europeas en 2001, pero sin armonizacion en el marco de la Directiva de Maqui-
nas CE.

El ambito de validez de la norma abarca todas las fases de la vida de un producto/sistema
y tiene en cuenta el denominado ciclo vital de seguridad (desde el disefio hasta el desmon-
taje). Se analizan todas las modalidades de sistemas relevantes para la seguridad (sistemas
tolerantes a defectos, sistemas de apagado, etc.) y medidas de reduccion del riesgo en ¢
aso de fallo o error hasta los riesgos de catastrofe. Informacion de fondo: esta norma se
cred con motivo del accidente con gas toxico de Seveso.

El efecto deseado de las medidas se expresa como un nivel de integridad de la seguridad
(SIL) calculado a partir de un modelado matematico complejo de gran exigencia cientifica.
Las denominadas normas sectoriales también surgieron en este contexto y simplifican los
requisitos de la norma 61508:2001 de forma ajustada a los requisitos del grupo objetivo en
cuestion.
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e Dicho de forma muy sencilla, la norma EN IEC 61508 constituye el modelo de la ingenieria
de fiabilidad relativa a la seguridad e inspird la norma EN ISO 13849-1:2006.

EN ISO 13849-1:2006 <= EN IEC 62061:2005 (comparacion)

e Ambas normas son normas enumeradas (armonizadas) con presuncion de conformidad en
el marco de la Directiva de Maquinas CE.

¢ Por desgracia existen solapamientos entre ambas normas (es decir, disposiciones dupli-
cadas). Esto se debe a que ambas normas estan relacionadas con la configuracion de
SRP/CS cuando se utilizan tecnologias eléctricas, electrénicas y programables (EN ISO
13849-1:2006 en forma de nivel de prestaciones y EN IEC 62 061:2005 en forma de nivel de
integridad de la seguridad).

e Estos solapamientos se explican por el hecho de que una de las normas fue creada a nivel
ISO y la otra a nivel IEC (a nivel europeo, el nivel CEN o CENELEC). El legislador ISO reivin-
dica que EN 954-1:1996 también era ya una norma ISO y, en este sentido, se atribuye com-
petencia para revisar la norma (es decir, la norma sucesora), mientras que los legisladores
IEC, remitiéndose a la Publicacion de Seguridad Béasica EN IEC 61508:2001, consideran
que poseen competencia sobre las denominadas tecnologias E/E/PES.

e Existe una linea divisoria muy clara en el caso de las tecnologias mecanica, hidraulica,
neumatica y eléctrica afectada por el desgaste (en relacion con las cuales tan solo EN ISO
13849-1:2006 incluye una normativa definitiva), por una parte, y las arquitecturas que se
desmarcan de forma significativa de las arquitecturas designadas en EN 13849-1:2006 (es
decir, las categorias de control); (en este caso, EN IEC 62 061:2005 es “competente”, aun-
que se remite con mucha frecuencia a EN IEC 61508:2001). Ademas, existe una referencia
a la competencia de EN IEC 62 061:2005/61508:2001 en relacion con el desarrollo de PES
con nivel de prestaciones “e”, siempre que no se utilice software disenado de forma dife-
rente. En cualquier otro aspecto, no dudamos en recomendar a nuestros clientes la norma
EN ISO 13849-1:20086.
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¢ El motivo de esta recomendacion es que EN ISO 13849-1:2006 trata de simplificar siste-
maticamente la complejidad derivada de la conversién al nivel de prestaciones en la mayor
medida posible para el usuario de ingenieria (el “coste” de esta simplificacion es que tan
solo podremos movernos en el marco de las arquitecturas designadas), mientras que
EN IEC 62061:2005 ofrece mas opciones (aunque remitiéndose con frecuencia a EN IEC
61508:2001). La filosofia de simplificacion subyacente a EN IEC 62061:2005, en compara-
cion con EN IEC 61508:2001, consiste en hacer posibles los SRP/CS con subsistemas.

¢ A pesar de todo, ambas normas son compatibles entre si y pueden utilizarse de forma
alternada o combinarse.

EN ISO 13849-1 / EN IEC 62061:2005 (comparacion con EN 954-1:1996)

e Dejando a un lado su complejidad, la ventaja evidente de las dos nuevas normas relativas
a SRP/CS es que, en el futuro, el usuario dispondra de un mayor margen de configuracion.
Por ejemplo, en la norma EN ISO 13849-1:2006 existen 5 o quizas 6 posibilidades de confi-
guracion diferentes para el PL “c”. En el pasado tan solo habria habido la CC 2.

Nivel de prestaciones (PL) PL “a” PL “b”
Arquitectura designada (CC) CcCB CC2 CC2 CCs3 CCs3
Calidad de componentes (MTTF ) edia
Cobertura del diagndstico (DC)
Gestion de CCF si si si si
Nivel de prestaciones (PL) PL ,c“
Arquitectura designada (CC) SK 1 SK 2 SK 2 SK 3 SK 3
Calidad de componentes (MTTF ) alta alta edia edia
Cobertura del diagndstico (DC) media media
Gestion de CCF si si si si
Nivel de prestaciones (PL) PL ,,d“ PL ,e“
Arquitectura designada (CC) SK 2 SK 3 SK 3 SK 4
Calidad de componentes (MTTF ) alta alta media/alta®
Cobertura del diagndstico (DC) media media

"PLYS N MITE, | Gostion de COF

Redondeo a la baja de seguridad:

PFH
(1/h)

B MTTF, = alto

Categoria B' Categoria 1 ' Categoria 2'Categoria 2 ICategoria 3 Categoria 3 ' Categoria 4

DC,, = DC,,= DC,, = DC,, = DC,, = DC,, = DC,,=
0 0 baja media baja media alto
} +CCF |
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O EI SIL 4 hace
referencia a las
funciones de se-
guridad con riesgo
de varias muertes
y consecuencias
catastroficas y no
se tiene en cuenta
en ingenieria
(automatizacion
de fabricas).

e Otra diferencia con EN 954-1:1996 es la incorporacion del desarrollo y la aplicacion de
sistemas PES (SiSPS, sistemas bus de seguridad etc.), asi como el andlisis deliberado de
defectos sistematicos (incluidos CCF).

Objetivo de la normalizacion de SRP/CS
e \/éase la seccion 6, paginas 81 y siguientes: “Caracteristicas y aplicacién de EN ISO 13849-
1:2006".

Periodo de transicion

e La norma EN 954-1:1996 (y ISO 13849-1:1999) se retirara en diciembre de 2009. De forma
simultanea, la norma perdera su denominada presuncién de conformidad (es decir, la con-
sideracion de que interpreta y materializa “de forma correcta” los objetivos de proteccion
de la Directiva de Maquinas CE previstos por el legislador).

e | as maquinas y los sistemas de mando de maquinas utilizados por primera vez a partir de
2010 deberan tener en cuenta la nueva norma, y en caso de duda seguir ajustandose a la
Directiva de Maquinas CE.

e ADVERTENCIA: esto también es de aplicacion a las construcciones ya existentes que se
comercialicen a partir de esa fecha.

e Siendo realistas, en algunos casos no sera posible realizar una conversién a tiempo, sobre
todo si tenemos en cuenta, por ejemplo, los plazos de produccién de las maquinas y sis-
temas de maquinaria de grandes dimensiones. En el peor de los casos, cabe la posibilidad
de que los tribunales deban pronunciarse en torno a la consideracion de estos casos. En
este supuesto, también se tendra en cuenta, sin lugar a dudas, el hecho de que la norma
EN 954-1:1996 no ha sido una “mala” norma o que EN ISO 13849-1:2006 no es una norma
“mas segura” (sino que sencillamente adopta un enfoque diferente).

e Al margen de esto, las maquinas y sistemas de mando de maquinas que ya estén en uso
estan sujetas a la norma de “protecciéon de los derechos adquiridos”.

PFD (probabilidad de fallo en solicitacion)

e Andlisis extraido de la norma EN IEC 61508-1/-7:2001.

e Probabilidad de la integridad de seguridad de una SRP/CS, tipica en los ambitos de tec-
nologia de procesos e ingenieria de procesos. El valor PFD constituye la contrapartida del
valor PFH, en la automatizacion de fabricas.

e Esta distincion es pertinente por el hecho de existir una frecuencia significativamente
diferente en la solicitacién de la funcién de seguridad. En el denominado modo en baja
solicitacion (tipico en la tecnologia de procesos y la ingenieria de procesos), la funcién de
seguridad se solicita de forma muy escasa (frecuencia no mayor a una vez al afio). Un ejem-
plo tipico serian los sistemas de apagado de emergencia, que tan solo se activan cuando
un proceso esta fuera de control, lo que normalmente ocurre menos de una vez al aho. Lo
contario de lo anterior seria el denominado modo en alta solicitacion (con valores PFH ),
que implica una solicitacion de la funcién de seguridad (mas) frecuente o continua (= mas
de una vez al aio).

¢ | a clasificacién del nivel SIL en modo en baja solicitacion es la siguiente:

SIL | PFD Fallos maximos aceptados del SIS
1 =1072... <10 |1 fallo peligroso en 10 afios

2 =102 ... <102 |1 fallo peligroso en 100 afios

3 =10“... <102® |1 fallo peligroso en 1.000 afos

4 =10°%... <10* |1 fallo peligroso en 10.000 afios
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PL - nivel de prestaciones
e \/éase seccion pertinente de la presente (palabra clave “estimaciones”, etc.), asi como la
parte 6, paginas 81 y siguientes: “Caracteristicas y aplicacién de EN ISO 13849-1:2006".

PL_ =requerido

e Definicion de la norma (EN ISO 13849-1:2006): nivel de prestaciones (PL) aplicado con el fin
de conseguir la reduccién de riesgo requerida para cada funcion de seguridad.

e Se trata, por asi decirlo, de determinar el estado OBJETIVO a partir de la valoracion del
riesgo de una funcion de seguridad. Por tanto, debe obtenerse un PL > PL.

¢ EI PL, deriva de la norma C correspondiente o de un analisis de grafico del riesgo relativo a
la funcién de seguridad, es decir, se asigna un nivel de prestaciones (“a”, “b”, “c”, “d” o “e”)
a una funcion de seguridad dependiendo de la gravedad asumida de las lesiones en caso
de fallo, de la frecuencia y/o duracion en la zona de riesgo, y de la posibilidad de evitar el
peligro mediante una reaccion personal.

e \éase el paragrafo “Anadlisis del grafico del riesgo conforme a EN ISO 13 849-1:2006".

S Gravedad de la lesion Nivel de
S1 Lesién leve (normalmente reversible) Riesgo  prestaciones
S2 Lesion grave (normalmente irreversible), bajo requerido PL
incluido fallecimiento /\ q 7
F  Frecuencia y/o tiempo de exposicion al peligro — P1 } a
F1 Riesgo de poco frecuente a —F _>
bastante frecuente y/o tiempo !
de exposicion reducido S, —} =17 P 71 ; b
F2 Riesgo de frecuente a continuo _} U
y/o tiempo de exposicion —F,
prolongado —p P 1 ; c
1
P Posibilidad de evitar el peligro ~F, P 5 / \ g
P1  Posible en condiciones S — g | | k
especificas 2_’_ E _} P,
P2  Apenas posible ) 2
Punto de partida ?, } e
para la estimacion u
de la reduccion Riesgo
de riesgo alto
* Analisis del grafico del riesgo: PL, (requerido)
e Definicion F2: — 1 x por hora
* PL terminantes

Prestaciones probadas

e Un término del ambito de la ingenieria mecanica de uso poco frecuente, que, en particular,
se considera una medida sustitutiva del analisis de defectos y fallos sistematicos.

e Véase EN IEC 61508:2001.

Reinicializacion
e Véase el término “Circuito conmutado de reinicio” y la pagina 28.

Riesgo, analisis del riesgo, valoracion del riesgo

e Definicion de riesgo en la norma: combinacién de la probabilidad de que se produzca un
dafno y de la gravedad de dicho dafo.

e Definicion de analisis del riesgo en la norma: combinacién de la especificacion de los limi-
tes de la maquina, la identificacion del peligro y la estimacion del riesgo.
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@

e Definicion de valoracion del riesgo en la norma: juzgar, conforme al resultado del analisis
del riesgo, si los objetivos de reduccion del riesgo se han alcanzado.

e Este conjunto de temas se desprende también de los requisitos legales de la Directiva de
Maquinas CE (véase término “Directiva de Maquinas”).

e |as perspectivas del “riesgo y el analisis del riesgo” (también denominado evaluacion de
riesgos, analisis de peligros u otras expresiones similares) no constituyen la tematica prin-
cipal de ninguna de las dos nuevas normas relativas a SRP/CS; por el contrario, se presu-
pone que esta fase ya se habra realizado antes de utilizar una o las dos normas de SRP/CS.

e En particular, las normas EN ISO 12100-1/-2:2004™ y EN 1050:1995 (en el futuro, EN ISO
14 121:2007@) ofrecen asistencia en cuanto a su interpretacion y realizacion.

Ejemplo de un plan de evaluacion del riesgo (fuente: SUVA/CH = Asociacion de Aseguradoras
de Accidentes Laborales de Suiza).

‘ Definicion de los limites de la maquina ™

‘Identificaoién de las situaciones peligrosas‘

Analisis del riesgo

‘ Valoracion del riesgo ‘

!

‘ Evaluacion del riesgo ‘

f

Valoracion del riesgo

;Esla
maquina
segura?

NO

No se requieren medidas de proteccion adicionales ‘

A

| Seleccionar medida de proteccién

Reduccion del riesgo

Descripcion del uso previsto en las instrucciones de uso. Descripcion de las
medidas de proteccion seleccionadas para evitar los peligros derivados de la
maquina, e informacion relativa de los riesgos residuales. Asimismo se
recomienda describir los riesgos que no requieran medidas de proteccion.

®
]
£
o
@
3
c
0
o
@
e
c
)
£
=
7}
<3
[a]

SIL (nivel de integridad de la seguridad)

¢ Clasificacion de la calidad global relativa a la seguridad de una SRP/CS reconocida por las
normas EN IEC 62 061:2005 y EN IEC 61508-1/-7:2001 (similar a la filosofia de los niveles
PL).

123



e Definicion de la norma: nivel discreto para especificar los requisitos de integridad de la
seguridad de la funcién de mando relativa a la seguridad. Se entiende por integridad de la
seguridad la probabilidad de que las funciones de mando requeridas se realicen de forma
satisfactoria en todas las condiciones especificadas, y en este sentido hace referencia al
hardware, el software y la integridad de la seguridad sistematica. A pesar del uso del tér-
mino “probabilidad”, los niveles SIL no son puramente probabilistas.

e Un SIL viene determinado por las denominadas restricciones de la arquitectura y por la
probabilidad de un defecto peligroso por hora (PFH ).

e | as restricciones de la arquitectura existen con sujecion a la denominada fraccion de fallo
seguro (SFF), que combina el diagndstico con el ratio de defectos considerados seguros.
Dicho de forma mas sencilla, cuando la SFF (es decir, el ratio de defectos reconocidos y/o
seguros) es elevada, puede realizarse una construccién de 1 canal en funcion del SIL, y
cuando la SFF es baja, en funcion también del SIL, la construccién debera ser redundante
(tolerancia de defectos del hardware).

-

SFF: s = defectos considerados “seguros”, dd = defectos “peli-
grosos detectados”, du = defectos “peligrosos no detectados”

e Atitulo ilustrativo, un SIL 2 requiere un valor PFH, de entre 1 x 107y 1 x 10-° en un HWT 2
(8 canales) con SFF <60 %, en un HWT 1 (2 canales) con SFF 60 ... 90 %, o en un HWT 0 (1
canal) con SFF 90 ... 99 %.

e Dependiendo del nivel de criticidad, la norma EN IEC 62 061:2006 distingue tres niveles de
integridad de la seguridad para la construccién de maquinas. Otro factor decisivo en esta
clasificacién es un grafico del riesgo (similar al utilizado en la norma EN ISO 13 849-1:2006).

e Enlo que concierne a la probabilidad residual de defectos, no es posible afirmar que un
SIL sea mas estricto que un PL o viceversa. Mas bien, digamos que los SIL ofrecen mas
posibilidades de configuracion.

¢ En lo que concierne a los subsistemas o sistemas parciales de un SRP/CS, el citado docu-
mento también hace referencia a sub-PL o sub-SIL, términos relacionados con el reforza-
miento de la seguridad, expresado en forma de SIL y PFH , en relacion con un subsistema
o sistema parcial.

e EI SIL global de una SRP/CS se corresponde con el sub-SIL mas bajo (teoria del eslabdén
mas deébil) y con el valor PFH, que pueda obtenerse en relacion con el mismo, que equivale
a la suma de los valores PFH  individuales correspondientes a los diferentes sub-SIL.

e En total, EN IEC 61508:2001 reconoce 4 niveles SIL. El SIL 4 cubre los riesgos de muerte
multiple o efectos catastroéficos, es decir, que no es pertinente para el sector de las maqui-
nas. De forma adicional al valor PFH , la norma EN IEC 61508:2001 también hace uso del
denominado valor PFD (PFD = probabilidad de fallo en solicitacion) cuando la solicitacion
de una funcién de seguridad es muy poco frecuente (> una vez por afo), algo que es tipico,
por ejemplo, en el sector de los productos quimicos y la tecnologia de procesos.

SISTEMA

e Software basado en WINDOWS para realizar calculos de PL de acuerdo con la norma EN
ISO 13849-1:2006, que ha sido desarrollado por el BGIA (Instituto Aleman de Salud y Segu-
ridad Ocupacionales del Sector Aleman de los Seguros Legales contra Accidentes (DGUV),
sito en St. Augustin, y que esta a disposicion de todos los interesados de forma gratuita.

e SISTEMA es un acronimo de Slicherheit von STEuerungen an MAschinen (seguridad de los
sistemas de mando en maquinas).
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La herramienta SISTEMA replica la estructura de las partes del sistema de mando relativas
a la seguridad (SRP/CS) basandose en las denominadas arquitecturas designadas, y cal-
cula valores de fiabilidad de forma detallada, incluido el nivel de prestaciones (PL) alcan-
zado. Los parametros de riesgo para determinar el PL, es decir, la categoria, las medidas
contra CCF, la calidad de los componentes (MTTF ) y la calidad de comprobacion (DCan),
pueden registrarse siguiendo un proceso por pasos. Las consecuencias de cada modifica-
cidon de parametros sobre el sistema global pueden visualizarse de forma directa e impri-
mirse en forma de informe.

Aunque la herramienta presta asistencia con los célculos, en ningun caso puede sustituir
una comprension basica de la norma.

SISTEMA puede descargarse en www.dguv.de/bgia/13849. Se solicita al usuario que se
registre para aceptar los términos de la licencia y recibir eventuales actualizaciones.
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Software

El software integrado en los sistemas PES se aborda de forma especial tanto en EN ISO
13849-1:2006 como en EN IEC 62061:2005.

Debe diferenciarse entre el software del sistema operativo del PES (= SRESW, que sig-
nifica software integrado relativo a la seguridad) y el software de las aplicaciones de un
PES (= SRASW, que significa software de aplicaciones relativo a la seguridad). Este ultimo
(SRASW) se divide a su vez en funcién del lenguaje de programacion utilizado (FVL cuando
se usen lenguajes de programacion con variabilidad lingtistica total y LVL cuando se usen
lenguajes de programacion con variabilidad limitada).

En este folleto no se abundara mas en el tema del “SRESW”.

Es importante saber que la norma EN 13849-1:2006 también facilita el desarrollo de siste-
mas PES (véase seccion pertinente de la presente) y que la norma se hace eco de los requi-
sitos SRESW hasta el PL “d”. Debe utilizarse la seccién pertinente de EN IEC 61508:2001
como base cuando se posea un PL “e”; de forma alternativa, el software SRESW puede
desarrollarse por otros medios.

También, en el futuro existiran requisitos adicionales aplicables al software SRASW que
afectaran al usuario, por ejemplo al programador de un PLC de seguridad. Existen requisi-
tos basicos que son de aplicacion a todos los PL y requisitos adicionales a partir del PL “c”
que se dividen en FVLy LVL.
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™ Andlisis diagnoés-
tico del modo y
los efectos de
fallos

Definicion de “software de usuario”:

Software instalado en la maquina de forma especifica por el fabricante para la aplicacion

y que, en general, contiene secuencias légicas, valores limite y rutinas para controlar las

entradas, salidas, célculos y decisiones respectivos con el objetivo de cumplir los requisitos

de la SRP/CS.

Definicion de FVL:

Tipo de lenguaje con la capacidad de implementar una amplia variedad de funciones y

aplicaciones.

— Ejemplo: C, C++, ensamblador

— Observacion 1: de acuerdo con IEC 61511-1:2003, punto 3.2.80.1.3.

— Observacion 2: ejemplo tipico de sistemas que utilizan FVL: sistemas integrados.

— Observacion 3: en el sector de la maquinaria se utiliza FVL en software integrado y, de
forma ocasional, en software de aplicaciones.

Definicion de LVL:

Tipo de lenguaje con la capacidad de combinar funciones de libreria predefinidas y espe-

cificas de la aplicacion con el objetivo de ejecutar las especificaciones de las funciones de

seguridad.

— Observacién 1: de acuerdo con IEC 61511-1:2003, punto 3.2.80.1.2.

— Observacién 2: en IEC 61131-3 se incluyen ejemplos tipicos de LVL (plano de contactos,
diagrama de bloques de funciones).

— Observacion 3: ejemplo tipico de sistema que utiliza LVL: PLC.

Tasas de fallos

Los valores tipicos de tasas de fallos citados en la norma EN ISO 13849-1:2006 son valores
de MTTF, (= tiempo medio hasta un fallo peligroso).

En general, los valores de MTTF constituyen una caracteristica estadistica relativa a la
fiabilidad de un objeto (al margen de su naturaleza) y ofrecen informacion en torno a la
probabilidad de fallos aleatorios. Los fallos debidos a otros factores, como por ejemplo a
una seleccion incorrecta, un dimensionamiento insuficiente, etc., se incluyen en el grupo de
fallos sistematicos y no se expresan en forma de valores de MTTF.

Los valores de MTTF se basan en el periodo medio de vida Util o prestacion de servicio de
los objetos (hasta el fallo). La informacion relativa a la vida util o la prestacion de servicio

se extrae de datos de comportamiento en servicio, extrapolaciones a partir de pruebas de
esfuerzo, los denominados analisis FMED®, etc.

Las normas EN ISO 13849-1:2006 y EN IEC 62 061:2005 tan solo se interesan por los fallos
peligrosos, por ejemplo que un contacto no pueda cerrarse (= normalmente una perturba-
cion en el caso de los sistemas de apagado, pero no peligroso) o abrirse (= normalmente
peligroso en el caso de los sistemas de apagado). El ratio de fallos peligrosos con respecto
a fallos no peligrosos se estima normalmente en 50:50. En este sentido, por tanto, un valor
de MTTF, siempre es dos veces superior al valor de MTTF, que refleja todos los fallos posi-
bles.

Cuando se trata de varios objetos, se utiliza un valor de MTTF para expresar la probabili-
dad matematica, en relacion con la distribucién exponencial, de que, tras extinguirse la vida
util del MTTFd, hayan producido fallos peligrosos el 63,2 % de los objetos afectados. Por
tanto, se trata de un dato relativo a la probabilidad de supervivencia (véase ejemplo de la
pagina 110).
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llustracion de la vida util media: se representan tres grupos con diferentes niveles de fiabili-
dad. Sus unidades (ilustradas en forma de puntos) sufren fallos en momentos aleatorios. La
situacion de los fallos en el tiempo se corresponde con la coordenada vertical. Los tiem-
pos de los fallos se distribuyen sobre periodos de tiempo largos; por ejemplo, en el caso
del primer grupo, hay unidades individuales que sobreviven durante 18 arfios, mientras que
algunas fallan transcurrido tan solo un afio. El 63% ya ha sufrido fallos tras 6 afios (Fuente:
“Einfahrung in die Methoden der Zuverldssigkeitsbewertung” [Introduccion a los métodos
de evaluacion de la fiabilidad], Siemens AG, I&S IS ICS IT2).

e Por el contrario, los valores A o FIT, las tasas de fallos con que “funciona” la norma EN IEC
62061:2005, indican de media cuantos objetos fallan de forma aleatoria en una unidad de
tiempo (= 1/tiempo en comparacién con la “probabilidad de supervivencia” de los valores
de MTTF o MTTF ). Los valores FIT representan una tasa de fallos expresada en 10-° por
hora. Por tanto, se trata de un analisis temporal alternativo del mismo fenémeno. Por este
motivo, en este caso los valores reciprocos de los valores A o FIT son valores de MTTF o
MTTF,.

* Aunque los valores PFH  también expresan la probabilidad de un fallo peligroso por hora,
pueden aportar mas al calculo que un simple analisis de los fallos aleatorios del hardware.
Por tanto, la conversion tan solo es permisible con reservas. Es posible en las estructuras
de 1 canal (1/ MTTF, = PFH, y viceversa). Ademas, los valores PFH, pueden convertirse de
forma muy simplificada en valores de MTTF, de bloque calculando el valor reciproco (1/
PFH,: 8.760) (no permisible en sentido inverso).

* En el caso de los valores PFH , la distincion realizada mediante el subindice “d” no es
particularmente habitual, es decir, que tanto los valores PFH como los valores PFH  suelen
utilizarse en relacion con fallos peligros.

* Los valores de MTBF o MTBF constituyen una subcategoria de los valores de MTTF o
MTTF,. MTBF significa “tiempo medio entre fallos” y es el tiempo medio entre dos fallos en
objetos reparables. La diferencia entre MTTF (MTTF ) y MTBF (MTBF ) tan solo es marginal
y puede pasarse por alto en lo que concierne a las SRP/CS.

e En muchos otros ambitos, como por ejemplo en productos quimicos e ingenieria de proce-
sos, ingenieria militar, avidnica, etc., la incorporacién de tasas de fallos forma parte de las
practicas vigentes (palabra clave: ingenieria de fiabilidad).
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e Existen numerosas fuentes y obras de referencia relativas a las tasas de fallos, como por
ejemplo SN 29500, los manuales MIL, etc.

e Si deseamos remitirnos a las fuentes generales para obtener informacion en torno a las
tasas de fallos, es buena idea que nos preguntemos si un valor hace referencia a fallos pe-
ligrosos en el sentido de EN ISO 13849-1:2006 (a menudo identificado con el subindice “d”)
o a todos los fallos posibles (este ultimo valor debe convertirse; véase mas arriba).

e Ademas, en la norma EN ISO 13849-1:2006 se recomienda incorporar a los calculos tan
solo un 10 %, como maximo, de valores no verificados y procedentes de fuentes diferentes.

e En el caso de informacién no especifica sobre tasas de fallos, por ejemplo en relacion con
componentes eléctricos, a menudo esta hace referencia a valores nominales que no tienen
en cuenta el efecto de la temperatura (por ejemplo, el hecho de que la tasa de fallos se
duplique por cada aumento de 20°C de la temperatura), los ciclos de temperatura (calor
<> frio) y otras influencias medioambientales. Es necesario introducir estas influencias en
los célculos adicionales (practica tipica en la norma EN IEC 61508:2001) o utilizar una cifra
global incluyendo tan solo un 10 % de tasas de fallos nominales en los célculos adicionales
(recomendacion de EN ISO 13849-1:2006).

Tecnologia de fiabilidad (ingenieria de fiabilidad)

¢ La fiabilidad es una propiedad de los materiales evaluable empiricamente mediante un valor
medible estadisticamente basado en las frecuencias observadas de fallo, o bien utilizando
calculos de probabilidad.

¢ En un sentido mas amplio, los analisis de PL y SIL se enmarcan en la ciencia de la tecnolo-
gia de fiabilidad (ingenieria de fiabilidad).

¢ |as primeras aplicaciones de la tecnologia de fiabilidad se descubrieron, como a menudo
en otros ambitos, en el campo de la tecnologia militar (a estas siguieron otras aplicaciones).

1940 —

1945 ——

1950 ——

1955 —

1960 ——

1965 —

1970 —

1975 ——

1980 —

I

Zeitachse

Tecnologia aerondutica y espacial
(Fuerzas Aéreas “V1”)

[

Actividades principal-
mente en los EEUU

|
|
|
Y

Ingenieria de trafico Ingenieria de dispositivos electronicos
(aviacion) tecnologia de medicion y control
Ingenieria de telecomunicaciones |Tecno|ogia nuclear }7
(correos y general)
- . Ingenierfa de trafico Tecnologia informatica
Ingenieria de trafico (ferrocarril)
(marina, ejército) # * V v
, R Gestién energética
Tecnologia de seguridad (suministro eléctrico)
(general) *
| -
Tecnologia de automocion y % YYY = Ingenieria municipal
transporte (trafico terrestre) (suministro/eliminacion)
|| Tecnologia informatica Industria pesada
* v (ingenieria de procesos) L
Ingenieria de transporte y trafico (general) Ingenieria Ingenieria civil

de fabricacién (general)

Ingenieria de procesos
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e El ambito de la investigacion en tecnologia de fiabilidad se ocupa de la fiabilidad de los
componentes y sistemas, asi como de los métodos de analisis y salvaguarda de la fiabi-
lidad. De forma simultanea a estas investigaciones se crean bases de datos de fiabilidad,
ademas de investigarse métodos de planificacion de ensayos y la evaluacion estadistica
de datos relativos a fallos y ensayos de montacargas. Otros temas son el modelado rea-

lista de sistemas técnicos complejos, la simulacion de la fiabilidad y la disponibilidad en las

primeras fases de desarrollo. Se realizan calculos de la vida util del sistema y se determi-
nan grupos de carga. Uno de los ambitos de trabajo es la realizacién de analisis FMEA y la
elaboraciéon de documentacion de acompanamiento del desarrollo.

Uso probado
e Véase: “Prestaciones probadas”.

Valores B,
¢ Definicion de la norma: numero de ciclos hasta que el 10 % de los componentes falla

peligrosamente (los valores B, , son de aplicacion sobre todo a componentes mecanicos,
fluidos y electromecanicos).

* ADVERTENCIA: otra caracteristica de importancia — valor T, .

e Se entiende por numero de ciclos el numero de ciclos de conmutacion a lo largo de la vida
atil, es decir, el valor B, expresa un nimero maximo de ciclos de conmutacion y consti-
tuye la base para realizar los calculos necesarios del MTTF en relacion con los dispositivos
de una SRP/CS afectados por desgaste. Entre estos se incluyen los componentes y dis-
positivos mecanicos, como por ejemplo resortes, dispositivos de control de fluidos como
valvulas, y aparamenta electromecanica como contactores, relés, interruptores de posicion,
dispositivos de control de parada de emergencia, etc.

Los componentes de este tipo poseen un patréon de fallos que viene determinado por el
numero de ciclos de conmutacion realizados y, parcialmente, por la carga de conmutacion,
y por tanto se asume una distribucion Weibull (de incremento constante) en relacién con
ellos, ya que la probabilidad de fallos varia en el tiempo.

Las formulas para convertir un valor B, , en un valor de MTTF son las siguientes:

S

d xh x3.600 -+

MTTF, = —De 2 h
0,1 x Ny tCycle

Nop= numero medio de ciclos de conmutacion por afo
d,,= numero medio de dias de utilizacion por afio
hop = numero medio de horas de utilizacion por dia
t,,ce = €Xigencia media de la funcion de seguridad en segundos (por ejemplo, 4 x hora =1 x 15 min. = 900 s)

En el Anexo C (tabla C.1) de EN ISO 13849-1:2006 se indican valores B, , en relacion con
los tipos habituales de componentes afectados por desgaste, a los que a continuacion
debe aplicarse la anterior formula para calcular los valores de MTTF, por canal (puede utili-
zarse como base la informacion del fabricante en vez de los valores incluidos en la norma,
de ser diferentes).

Los componentes mecanicos e hidraulicos constituyen una excepcion y no debe aplicarse-
les la formula de calculo. Debido a la elevada fiabilidad de estos componentes, conocida y
demostrada por la experiencia, el redactor de la norma recomienda que se asuma un valor
MTTF, global de 150 afios por canal (siempre que se respeten los principios de seguridad
bésicos y de eficacia probada descritos en la norma).
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™ Si es posible
la exclusion
de defectos
para la aper-
tura positiva

* Los valores B, , correspondientes a interruptores de proximidad (basados en contacto de relé

de laminas), contactores y relés conforman una segunda seccion del Anexo C. En relacién con
los componentes de este tipo se especifican dos valores B, : el primero se utiliza cuando el

componente se usa con una carga minima (= 20 %) (B

componente se usa con una carga maxima (B,

10d

10d*

=20.000.000) y el segundo cuando el
= 400.000). Se permite la creacion de valores

intermedios, por ejemplo 7.500.000 (con una carga del 40 %), 2.500.000 (con una carga del 60 %)

0 1.000.000 (con una carga del 80 %).

Ademas, debe procurarse que, de acuerdo con EN IEC 60947-5-x, se exijan contactos de aper-
tura positiva en relacién con los dispositivos de parada de emergencia e interruptores de posi-

cion.

Un prerrequisito para aplicar los valores B, ,

de la norma son los denominados procesos de bue-
nas practicas de ingenieria, es decir, que el fabricante del componente:

— confirme el uso de los principios de seguridad basicos y de eficacia probada de acuerdo
con EN ISO 13849-2:2003 o las normas de producto correspondientes en relacién con el

disefio del componente; y

— describa las condiciones de uso y aplicacion adecuadas para el usuario (palabra clave:

instrucciones de uso).

De forma adicional, el responsable de la SRP/CS debe ajustarse a los principios de seguridad ba-
sicos y de eficacia probada de acuerdo con EN ISO 13849-2:2003 en relacion con la instalacion y

el funcionamiento del componente.

Existe otro factor que debe tenerse en cuenta en relacion con los componentes afectados por
desgaste, a saber, el denominado valor T, ,, que representa un valor relativo al mantenimiento
preventivo de los componentes afectados por desgaste mediante su sustituciéon en el momento

oportuno.

Extracto de la tabla C.1 de EN ISO 13849-1:2006: valores B, , seleccionados de los compo-

nentes usados habitualmente en SRP/CS

diente de la carga®

Principios basicos | Otras Valores tipicos:
de seguridady de | normas MTTF, (ahos) o
eficacia probada pertinen- | B, (ciclos)
de acuerdo conla | tes
Norma ISO 13849-
2:2003
Componentes mecanicos Tablas A1y A.2 - MTTF, =150
Componentes hidraulicos Tablas C.1y C.2 EN 982 MTTF, = 150
Componentes neumaticos Tablas B.1y B.2 EN 983 B,,, = 20.000.000
Relés y contactores auxiliares con carga ligera (carga meca- Tablas D.1y D.2 EN 50205 | B,,,=20.000.000
nica) IEC 61810
IEC 60947
Relés y contactores auxiliares con carga maxima Tablas D.1yD.2 EN 50205 | B,,,=400.000
IEC 61810
IEC 60947
Interruptores de proximidad con carga ligera (carga mecanica) | Tablas D.1y D.2 IEC 60947 | B,,, = 20.000.000
EN 1088
Interruptores de proximidad con carga maxima Tablas D.1y D.2 IEC 60947 | B,,,=400.000
EN 1088
Contactores con carga ligera (carga mecanica) Tablas D.1yD.2 IEC 60947 | B,,, =20.000.000
Contactores con carga nominal Tablas D.1y D.2 IEC 60947 | B, ,=2.000.000
Interruptor de posicion independiente de la carga?® Tablas D.1y D.2 IEC 60947 | B,,, =20.000.000
EN 1088
Interruptor de posiciéon (con accionador separado, dispositivo Tablas D.1y D.2 IEC 60947 | B,,, =2.000.000
de seguridad con bloqueo) independiente de la carga @ EN 1088
Dispositivo de parada de emergencia independiente de la Tablas D.1y D.2 IEC 60947 | B,,, = 100.000
carga® 1ISO 13850
Dispositivo de parada de emergencia con exigencias maximas | Tablas D.1y D.2 IEC 60947 | B,,, = 100.000
de funcionamiento® 1ISO 13850
Pulsador (por ejemplo, interruptores de validacion), indepen- Tablas D.1y D.2 IEC 60947 | B,,, = 100.000




Fragmento de nuestro folleto

“Nuevo enfoque de la seguridad de maquinas:

EN ISO 13849-1:2006 -

partes de un sistema de mando relativas a la seguridad”
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Ejemplo de la norma incluido en el Anexo | de EN ISO 13849-1:2006

En el ejemplo de conexion queda pendiente el analisis del valor B, , en relacion con los dis-
positivos afectados por desgaste. Suponemos que la informacién de fabricante, definida en
relacion con dicho analisis, ya se ha convertido de forma adecuada.
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EN ISO 18849-1

Nivel de
Riesgo fiabilidad
bajo  requerido P

Seleccidn de la funcion de seguridad (SF) |

De andlisis Y Q
de riesgos | Determinacion: requisitos de la SF I <
(EN ISO 12100-1) ¥

| Determinacion del PL,

<

<%

| Diseno e identificacion de la SRP/CS

Y
Determinacién del PL
Categoria MTTF DC CCF
o o™ | g 7

Al analisis de riesgos

<
«

Figura 32: Proceso iterativo de disefio y desarrollo segtin la norma EN 13849-1

Ejemplo

En primer lugar, el proceso iterativo de dise-
Ao y desarrollo de la norma EN ISO 13849-1
coincide con la versiéon de la EN ISO 12100.

En este caso, también se divide teéricamente
en 8 pasos, empezando por la seleccién de
una funcién de seguridad (1) y luego, siguiendo
los pasos del (2) al (7), se determina si se ha
conseguido el PL, requerido (8).

El ejemplo mostrado (véase la Figura 33) se
refiere al enclavamiento de resguardos moéviles,
es decir, a la funcion de detener el movimiento
peligroso cuando el resguardo se abre, a no
permitir un nuevo arranque hasta que éste se
cierra, etc. (véase la norma EN 1088: seguridad
de las maquinas - dispositivos de enclava-
miento asociados a resguardos — principios de
disefio y seleccion).

(1) I
Ejemplo:
. P
e Enclavamiento de un resguardo o
Funcidn de seguridad "
e Detencion del movimiento peligroso cuando el resguardo : )
se abre 4*
- ] i
Figura 33: Seleccidn y determinacion de los requisitos de una 0
funcion de seguridad j_‘::; E
.,..__.'."" SRS
T
H T inuy
117 T+
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Una nueva vision en la seguridad de las maquinas:
EN ISO 13849-1 - Partes de los sistemas de mando relativas a la seguridad

() Nivel de
Riesgo fiabilidad
bajo requerido PL,

— P, } a
_ |:1 _}
s, i I ; b
1
Punto inicial para la ~F, P b / \ -
estimacion de la — P, 2 [ ; ¢ =C
reduccion del riesgo —F, _>_ ; / \
N e =
;
" _} / \ }
P, €
Riesgo
alto
Figura 34: Determinacion del PL,
Segun la norma EN ISO 13849-1, el nivel de La Figura 35 presenta una estructura de una
prestaciones requerido, o PL,, debe ser de “c” SRP/CS (arquitectura designada).
(véase la Figura 34).
7—=~_ Abierto
© [ —dCerado | 7
""""""" SW1B |— KiB
APl PLC SPS SW2 — PLC — CC
| o
Sefial de control [cc ] RS
CC: Conversor de corriente
PLC: Controlador l6gico programable
M:  Motor RS @ """" M
RS: Sensor de rotacion
®:  Interruptor (mostrado en posicién de accionado)

Figura 35: Disefio e identificacion de una SRP/CS
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A partir de la arquitectura designada de la
Figura 35:

(4]
e Cumple los requisitos de la

categoria B v
¢ Un solo fallo no produce la pérdida

dela SF 4
e Detecciodn de fallo parcial v

e Una acumulacion de fallos no
detectados no produce la
pérdida de la SF (1° falla la SPS
sin que se detecte, 2° falla el canal A) v

-> Puede obtenerse la categoria 3 |

Figura 36: Determinacion de la categoria de PL

Como ambos canales del ejemplo presentan
una construccioén distinta (véase la estructura
de la SRP/CS), deben determinarse primero los
valores MTTF correspondientes a los canales
Ay By simetrizarlos.

(5]

e SW1B: contacto de apertura positiva:
Exclusion de defecto por la no apertura
de los contactos, la no activacion de los
interruptores debida a fallo mecanico
(ruptura de piston, desgaste de palanca,
desalineacion)

¢ KiB: MTTF, = 30 a (especificacién)
del fabricante)

1 _ 1 _ 1
MTTF, MTTF 30 a

dcC1 dKiB

Canal 1: MTTF,=30a

Figura 37: Determinacion del PL:
MTTF, para el canal A

EN (SO 13849-1

Nivel d
lesgo  fiabilidad
bajo  requerido P!

(5
e SW2, SPS, CC:
MTTF, = 20 a cada uno (especificacién del fabricante)

1t o1 .1 . 1 _.3
MTTF,,, MTTFg,, MTTF,, MTTF,, 20a

Canal 2: MTTF, = 6,7 a |

* MTTF, simetrizado para ambos canales:

1
1 1

MTTF,, = MTTF

2
MTTF, = 3 MTTF o, + MTTF, ., -

dc2

MTTF = 20 a (medio)

Figura 38: Determinacidn del PL: MTTF , para el ca-
nal B y MTTF, total

A continuacion se muestra el andlisis de la
cobertura de diagnéstico (DC):

(6]

* DC,,; 99%, “alta”, debido a los contactos eléctricos de
activacion positiva de la tabla del anexo E.1

* DG, = 60%, “baja”, debido al control de las sefiales
de entrada sin pruebas dinamicas

* DG, . = 30%, “ninguna”, debido a la baja eficacia de las
autocomprobaciones

* DG, = 90%, “media”, debido a la menor distancia de
desconexion, al estar el accionador supervisado por el
controlador. Véase la tabla del anexo E.1

DC DC DC
1+ 2+ ..+ S
DG - MTTF,, MTTF,, MTTF
avg
1 P A —
MTTF,, MTTF, —~  MTTF,,

DC, . = 67% (baja)

Figura 39: Determinacion del PL: DC,,,
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Una nueva vision en la seguridad de las maquinas:

EN ISO 13849-1 - Partes de los sistemas de mando relativas a la seguridad

A continuacion se muestra la determinacioén
del nivel de gestion de CCF:

7]

CCF: Fallos de varias partes por cau-
sas comunes

e Separacion de la via de sefial 15 puntos

2 = 80 puntos > 65 puntos

Figura 40: Determinacion del PL: CCF

Y, finalmente, la disposicion en el diagrama de
bloques, es decir, la verificacion de si PL =>
PL, (véase la Figura 41).

Notas: Naturalmente, la division meticulosa de
cada uno de los pasos del ejemplo anterior es
un tanto exagerada. Ademas, el ejemplo ilustra
dos canales de diferente construccién tanto en
el ambito del sensor como en el del proceso
I6gico, por lo que parece mas complejo que

* Diversificacion 20 puntos los que se suelen usar en la practica.
¢ Proteccién ante sobretension
0 sobrepresion 0 puntos De todos modos, es una muestra de la filosofia
¢ Componer)t.e.s probados S puntos de los nuevos requisitos de la norma EN ISO
* FMEA (andlisis de modos y 13849-1, aunque en el ejemplo no se ha tenido
CIREEB f.allo) , SlEEnes en cuenta el valor B, , para el dispositivo de
¢ Competienma/formac:lon enclavamiento (como dispositivo electromeca-
del disehador 0 puntos nico), que deberia haberse incluido para una
e EMC o filtraciéon de medio mayor precision.
de presion y proteccion
ante contaminacion 25 puntos
e Temperatura, humedad,
choques, vibraciones, etc. 10 puntos

Nivel de fiabilidad
5]

d | @ MTTF, = bajo
— l MTFF;= medio
e B MTTF, = alto

30

CategoriaI Categorl’aI Categoria ' Categoria ' Categoria ' Categoria ' Categoria

B 1 2 2 8 8 4
DCavg = DCavg = DCavg = DCaVg = DC, = DCan = DCaVg =
0 0 bajo medio bajo medio alto
PL=PL =c | v

Figura 41: Determinacion de si se ha conseguido que PL = PL,
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Sistemas de seguridad

Seguridad en sistemas -
Proteccion de hombre y maquina

—_—

-'C:; ‘-’\i N\ Y

Con frecuencia es inevitable que las personas tengan
que intervenir en el proceso de trabajo de una ma-
quina, por ejemplo, para cargar, descargar, limpiar,
realizar labores de conservacion y mantenimiento,
etcétera. En estos casos, el operario debe tener garan-
tizada su seguridad. Dicha seguridad entra dentro del
ambito de responsabilidad del propietario de la ma-
quina, y asi lo exigen también las normas y directivas
internacionales sobre seguridad de las maquinas.

Con sus productos, el Grupo Schmersal aboga desde
hace ya muchos afios por la seguridad en el lugar de
trabajo y ofrece actualmente a la industria mundial la
mayor gama de dispositivos y sistemas de seguridad
para la proteccion de hombre y maquina.

Bajo el lema “Seguridad en sistemas — Proteccién

de hombre y maquina”, las empresas del Grupo
Schmersal desarrollan y fabrican dispositivos de segu-
ridad, que tiene como base la estructura de sistemas y
se integra de forma 6ptima en los procesos de trabajo.
En Schmersal estamos convencidos de que seguridad

/=7
=

g

[

e

L
=

A

e incremento de la productividad no son conceptos
opuestos.

La gama de productos extraordinariamente amplia de
la que disponemos es fruto principalmente de nuestra
politica de desarrollo y gestion de productos orientada
al cliente. Muchos productos han sido desarrollados
para satisfacer los deseos concretos de los clientes y,
por tanto, para aplicaciones especificas. Por otra parte,
nuestra cartera de productos también se ha ampliado
sustancialmente por el hecho de haber dejado de ser
una empresa individual para convertirnos en un grupo
empresarial de alto rendimiento.

Actualmente, el Grupo Schmersal es un consorcio de
empresas que operan a nivel mundial y que, en calidad
de centros de competencia, estan especializadas en
distintas areas de dispositivos y sistemas de seguridad.

De esta forma, el Grupo Schmersal ofrece a sus clien-
tes seguridad en sistemas y proteccion para hombre y
maquina.



Mas detalles

A su disposicion 24 horas al dia, el catalogo

“on line”, hojas de datos, instrucciones de montaje
y conexionado, declaraciones de conformidad y
mucho mas en: www.schmersal.net

Documentacion “on line” en seis lenguas

La informacion “on line” para nuestros clientes se
pone al dia de forma permanente. El Catalogo Gene-
ral, puede ser consultado en internet, en seis idiomas
distintos. No sélo se encuentran los datos técnicos del
programa de productos, si no también las aclaracio-
nes a las exigencias de conformidad, los certificados
de pruebas e incluso las instrucciones de montaje y
conexionado, las cuales pueden ser bajadas.

Un servicio anadido

Los dibujos técnicos de los productos, estan también
incluidos en el Catalogo “on line”, y estan a disposicion
de los disefadores, que pueden asi bajarlos directa-
mente, para ser incorporados directamente a su sis-
tema CAD. La pagina Schmersal, contiene ademas, la
necesaria informacion, puesta al dia, sobre articulos en
general, comentarios técnicos referidos a la seguridad
de la maquina, asi como sobre las noticias que pueden
afectar eventos y cursillos. Es muy conveniente dar una
ojeada de forma regular!

Atencion personalizada

Naturalmente, también pueden ustedes, llamar directa-
mente, cuando necesiten informacion adicional sobre
un tema concreto:

Tel.: (+34) 93 8970906

iLe aconsejaremos con mucho gusto de forma
personal!
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